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О проблеме безопасности связи в беспроводных сенсорных сетях

О ПРОБЛЕМЕ БЕЗОПАСНОСТИ СВЯЗИ  
В БЕСПРОВОДНЫХ СЕНСОРНЫХ СЕТЯХ

Деундяк В.М.1 , Таран А.А.2 

Цель работы: организация безопасной передачи данных в беспроводных сенсорных сетях при наличии 
внешних и внутренних злоумышленников. 

Методы исследования: сравнительный анализ типов протоколов распределения ключей, исследование име-
ющихся подходов к построению схем организации защищенной связи в беспроводных сенсорных сетях, оценка 
энтропии предварительной ключевой информации. 

Результаты: для беспроводных сенсорных сетей предлагается использование схем предварительного рас-
пределения ключей; строится модель такой схемы, обеспечивающая защиту от внешнего злоумышленника; ис-
следуются требования на объем предварительной ключевой информации для каждого устройства в сети, исходя 
из требований на общий секретный ключ и устойчивость схемы к коалиционным атакам внутреннего злоумыш-
ленника; для борьбы с коалиционными атаками внутреннего злоумышленника предлагается использовать по-
роговые схемы предварительного распределения ключей, в частности, полилинейные и комбинаторные схемы,  
для которых рассматриваются вероятности успешного проведения атак в случае превышения злоумышленником 
порога; правильность полученных выводов подтверждается проведенными ранее исследованиями авторов.
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Введение
Рассмотрим задачу обеспечения безопасной ком-

муникации между устройствами в беспроводных сен-
сорных сетях. Под сенсором понимается устройство, 
состоящее из системы мониторинга, предназначенной 
для сбора данных об окружающей среде, системы об-
работки данных, а также коммуникационной системы, 
предназначенной для передачи собранных данных [1, 
с. 103]. С помощью коммуникационной системы сенсо-
ры могут обмениваться собранными данными с сосед-
ними сенсорами, тем самым образуя беспроводную 
сенсорную сеть. При этом общение напрямую между 
двумя произвольными узлами сети может быть не всег-
да возможно в силу потенциальной удаленности сенсо-
ров друг от друга или наличия препятствий между ними. 
В этом случае данные могут передаваться через один 
или несколько промежуточных узлов. Для организации 
такой связи могут использоваться различные протоко-
лы маршрутизации [1, с. 108], [2,3]. Однако, в конеч-
ном итоге любая передача данных между устройства-
ми в сети сводится к серии последовательных передач 
между двумя соседними узлами сети, поэтому в данной 
работе ограничимся рассмотрением непосредствен-
ной передачи данных между двумя устройствами на-
прямую, без участия промежуточных узлов.

Отметим, что передача данных в сети осуществля-
ется посредством беспроводных каналов связи, в кото-
рых эти данные могут быть легко перехвачены внешним 

наблюдателем. Из-за этого возникает задача обеспече-
ния безопасности передачи данных между узлами, ко-
торая может решаться с помощью криптосистем, для 
работы которых требуется наличие у сторон общения 
общего секретного ключа. Таким образом, необходима 
разработка протоколов организации общих секретных 
ключей, учитывающих особенности беспроводных сен-
сорных сетей: ограничения на объем памяти и на ём-
кость источника питания, необходимость автономной 
работы, возможность воздействия злоумышленника.

Целью работы является организация безопасной 
передачи данных в беспроводных сенсорных сетях. 
Для достижения этой цели используется сравнительный 
анализ типов протоколов распределения ключей, а так-
же исследование имеющихся подходов к построению 
схем организации защищенной связи в беспроводных 
сенсорных сетях. Одни из таких схем требуют наличия 
у каждого устройства в сети большого объема памяти 
для хранения ключей. Другие схемы могут требовать 
меньший объем памяти, но при этом в них возникает 
возможность внутренних коалиционных атак, при кото-
рых внутренний злоумышленник, который смог полу-
чить ключевую информацию с нескольких устройств в 
сети, может получить доступ к данным, передаваемым 
между другими устройствами. Некоторые из таких схем 
гарантируют, что в случае, если размер коалиции, со-
стоящей из устройств, ключевая информация с которых 



14

Безопасность критической инфраструктуры

Вопросы кибербезопасности. 2020. № 3(37) 

УДК 519.7

была получена внутренним злоумышленником, не пре-
вышает некоторого порогового значения, то проведе-
ние коалиционной атаки будет невозможно. В случае 
превышения этого значения безопасность всех ключей 
в системе больше не гарантируется. 

Поэтому представляется актуальным поиск наибо-
лее подходящих схем с достаточно большими порого-
выми значениями, требующих меньший объем памяти 
и обеспечивающих более безопасную передачу дан-
ных даже в случае превышения внутренним злоумыш-
ленником порогового значения.

В разделе 1 рассматриваются основные подходы 
к организации защищенной связи в беспроводных 
сенсорных сетях. На основе анализа этих подходов 
наиболее подходящей для таких сетей выбрана схема 
предварительного распределения ключей, и в разделе 
2 на основе этого строится модель защищенной связи 
при наличии внешнего злоумышленника. Однако в по-
строенной модели возникает угроза внутреннего злоу-
мышленника, и в разделе 3 предлагается использовать 
пороговые схемы, предоставляющие защиту не только 
от внешнего злоумышленника, но и от коалиций вну-
треннего злоумышленника, мощность которой не пре-
вышает заданный порог, и рассматриваются примеры 
таких схем.

1. Подходы к решению задачи организации 
защищенной связи в беспроводной сенсорной сети

Для того, чтобы обеспечить безопасность передачи 
данных между сенсорами от внешнего злоумышлен-
ника, который может перехватывать передаваемые в 
сети сообщения, они должны иметь общий секретный 
ключ. Для организации секретных ключей используют-
ся протоколы распределения ключей. Различают следу-
ющие основные типы протоколов (см. [4, с. 55], [5]): 

1) схемы предварительного распределения клю-
чей, суть которых состоит в том, что предварительно 
распределяются не готовые ключи, а сгенерирован-
ная центром распределения ключей предварительная 
ключевая информация – секретные данные меньшего 
объема, с помощью которых каждое устройство может 
самостоятельно вычислить общий секретный ключ; 

2) протоколы передачи сгенерированных ключей; 
3) протоколы совместной выработки общего ключа, 

т.е. открытое распределение ключей.
В работе протоколов распределения ключей можно 

выделить три этапа [5].
1. Во время этапа инициализации каждый участник 

системы получает предварительную информацию (се-
кретную и публичную части), необходимую для дальней-
шей работы схемы, от доверенного центра или админи-
стратора сети.

2. Этап организации общего секретного ключа, во 
время которого группа пользователей системы с по-
мощью заранее оговоренного алгоритма, используя 
полученную на этапе инициализации предварительную 
информацию, вычисляет общий секретный ключ. Этот 
этап повторяется каждый раз, когда группе участников 
протокола требуется общий секретный ключ. Отметим, 
что в разных типах протоколов используют различные 

алгоритмы, и именно используемый алгоритм в основ-
ном определяет характеристики схемы, а также - какая 
предварительная ключевая информация должна разда-
ваться на этапе инициализации.

3. Этап обновления может происходить по несколь-
ким причинам, таким как: изменение структуры сети, 
например, в результате добавления новых или исклю-
чения существующих пользователей; изменение со-
става групп, которые могут организовывать общие се-
кретные ключи; необходимость обновления ключевой 
информации по причине истечения времени жизни 
ключей.

Отметим, что этап обновления не является обяза-
тельным и его можно рассматривать как начальную 
инициализацию новой схемы, поэтому в дальнейшем 
внимание будет уделяться только этапам инициализа-
ции и организации общего секретного ключа.

Рассмотрим подробнее типы протоколов организа-
ции ключей.

1. Схемы предварительного распределения ключей. 
В протоколах этого типа на этапе организации общего 
секретного ключа не предполагается возможность ка-
кой-либо коммуникации между участниками системы 
или с доверенным центром. Доверенный центр или ад-
министратор участвует только на этапе инициализации, 
когда он распределяет между пользователями системы 
предварительную ключевую информацию. Затем каж-
дый участник может независимо от других участников 
без какого-либо дополнительного обмена сообщени-
ями и только на основе предварительной ключевой 
информации вычислить общие секретные ключи для 
любой предусмотренной протоколом группы с его уча-
стием. Таким образом, вся предварительная ключевая 
информация, а следовательно, и все общие секретные 
ключи в системе, полностью зависят от доверенного 
сервера. Примерами таких схем являются полилиней-
ные системы [6,7] и комбинаторные системы [8].

2. Протоколы передачи сгенерированных ключей. В 
таких протоколах генерацией и распределением клю-
чей чаще всего занимается некоторый доверенный 
центр. При этом в отличие от схем предварительного 
распределения ключей доверенный центр остается до-
ступным и после завершения этапа инициализации, по-
этому на этапе организации общего секретного ключа 
участники могут обмениваться с ним сообщениями, а 
генерация и передача результирующих секретных клю-
чей может происходить по запросу участника протоко-
ла, а не заранее, как в предыдущем случае.

3. Протоколы совместной выработки общего ключа. 
В системах такого типа, как и в схемах предварительно-
го распределения ключей, доверенный сервер стано-
вится недоступным после этапа инициализации, но при 
этом пользователи системы имеют возможность обме-
на сообщениями друг с другом по открытым каналам 
связи на этапе организации ключей. К таким схемам, 
например, относится протокол Диффи-Хэллмана и раз-
личные его вариации.

Можно сделать следующие выводы о рассмотрен-
ных выше подходах к решению задачи организации 
общих секретных ключей применительно к беспровод-
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ным сенсорным сетям. Протоколы передачи сгенери-
рованных ключей плохо согласуются с беспроводными 
сенсорными сетями, т.к. после запуска сети доверен-
ный центр, как правило, не доступен для сенсоров. Про-
токолы совместной выработки общего ключа также не 
подходят для маломощных сенсоров с ограниченным 
источником питания, т.к. из-за применения тяжелых ал-
горитмов криптографии с открытым ключом и необхо-
димого для них дополнительного обмена сообщениями 
они потребуют дополнительных вычислительных и энер-
гетических затрат. Поэтому для беспроводных сенсор-
ных сетей наиболее целесообразным представляются 
использование схем предварительного распределения 
ключей.

2. Модель организации защищенной связи  
в беспроводной сенсорной сети  
на основе предварительного распределения 
ключей, обеспечивающая защиту  
от внешнего злоумышленника

Для связи друг с другом сенсоры используют бес-
проводные каналы связи. Передаваемые в них данные 
могут быть довольно легко перехвачены внешним на-
блюдателем. Схемы предварительного распределения 
ключей обеспечивают стороны передачи данных об-
щим секретным ключом, который позволяет защитить 
передаваемые данные от внешнего злоумышленника. 
Но т.к. беспроводная сенсорная сеть может быть раз-
мещена в условиях, при которых доступ к самим устрой-
ствам не может строго контролироваться, то также воз-
никает проблема внутреннего злоумышленника, кото-
рый может получить доступ к некоторым устройствам 
сети и извлечь их секретную ключевую информацию. 
Полученную секретную ключевую информацию он за-
тем может попытаться использовать для того, чтобы 
вычислить общие секретные ключи, используемые дру-
гими сенсорами в сети. Поэтому протоколы распреде-
ления ключей должны также учитывать возможное при-
сутствие внутреннего злоумышленника.

Рассмотрим сначала модель схемы предваритель-
ного распределения ключей для сети X , предназна-
ченной для обеспечения защиты от внешнего злоумыш-
ленника.

На этапе инициализации доверенный центр выби-
рает предварительное ключевое пространство K , мно-
жество идентификаторов I  ключей из K  и инъектив-
ное отображение iden :K I→ , с помощью которого 
каждому ключу ставится в соответствие идентификатор 
i k= ( )iden . Таким образом, можно сравнить, являют-
ся ли два ключа одинаковыми, проверив на равенство 
их идентификаторы. Причем функция iden  известна 
только доверенному центру и выбирается таким обра-
зом, чтобы по значению идентификатора i  невозмож-
но восстановить соответствующий ему ключ k . Пусть 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

Каждому устройству x X∈  доверенный центр пе-
редает предварительную ключевую информацию 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

состоящую из секретных ключей и соответствующих 
им идентификаторов. Для удобства введем также мно-

жество K k Kx x j= { } ⊂, , состоящее только из секрет-

ных ключей устройства x , и множество { },x x jI i I= ⊂ , 

состоящее только из соответствующих этим ключам 
идентификаторов. Множество Ix  является публичной 
информацией устройства x . Имеющиеся у x  секрет-
ные ключи определяют, с какими другими устройствами 
в сети он сможет обмениваться данными, поэтому мно-
жество Ix  может также использоваться в качестве 
идентификатора устройства x .

В дальнейшем для простоты будем считать, что пере-
дача данных может осуществляться только в группах из 
двух устройств.

На этапе организации ключа для обеспечения без-
опасности передачи данных между устройствами, 
участникам нужно иметь общий секретный ключ из не-
которого ключевого пространства Ω. Для этого имеется 
известный всем участникам системы алгоритм вычис-
ления общего секретного ключа

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

(1)
для которого

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

(2)

С помощью γ каждый сенсор x  на основе сво-
ей предварительной ключевой информацией KIx  
и публичной части 

I y  ключевой информации сен-
сора y  может вычислить общий секретный ключ 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

 в случае, когда 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

 
Выполнение равенства 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

 означает, что 
в системе не предусмотрена группа x y,{ } , а значит, у 
x  нет возможности напрямую передать данные устрой-
ству y . Выполнение условия (2) обеспечивает, что оба 
участника группы x y,{ }  смогут вычислить один и тот 
же общий секретный ключ.

Выше было отмечено, что протоколы распределе-
ния ключей разрабатываются в первую очередь для 
обеспечения безопасности от внешнего наблюдателя. 
Рассмотрим условия, которые должны выполняться для 
того, чтобы описанная схема предоставляла такую за-
щиту. Предполагается, что внешнему наблюдателю из-
вестна публичная часть предварительной ключевой ин-
формации xI  для каждого сенсора x , но не известны 
соответствующие Kx . Поэтому алгоритм γ вычисления 
общего секретного ключа 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

 (см. (1)) должен быть 
таким, чтобы его результат нельзя было предсказать на 
основе публичной информации Ix  и yI , а именно, что-
бы энтропия (степень неопределенности) ключа 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

 
при известных Ix  и I y  совпадала с энтропией этого 
ключа при неизвестных Ix  и I y :



16

Безопасность критической инфраструктуры

Вопросы кибербезопасности. 2020. № 3(37) 

УДК 519.7

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       
т.е. энтропия 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
определяют, с какими другими устройствами в сети он сможет обмениваться 
данными, поэтому множество    может также использоваться в качестве 
идентификатора устройства  . 

В дальнейшем для простоты будем считать, что передача данных может 
осуществляться только в группах из двух устройств. 

На этапе организации ключа для обеспечения безопасности передачи 
данных между устройствами, участникам нужно иметь общий секретный ключ из 
некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
Выполнение равенства  (      )    означает, что в системе не предусмотрена 
группа      , а значит, у   нет возможности напрямую передать данные 
устройству  . Выполнение условия (2) обеспечивает, что оба участника группы 
      смогут вычислить один и тот же общий секретный ключ. 

Выше было отмечено, что протоколы распределения ключей 
разрабатываются в первую очередь для обеспечения безопасности от внешнего 
наблюдателя. Рассмотрим условия, которые должны выполняться для того, чтобы 
описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

 зависит от секретной части клю-
чевой информации. Другими словами, в этой ситуации 
внешний злоумышленник не получит никакой инфор-
мации о ключе ,x yω  из идентификаторов Ix  и I y . Да-
лее предполагается, что для обеспечения устойчивости 
криптосистемы, в которой используется полученный об-
щий секретный ключ, требуется, чтобы 

т.е. энтропия      зависит от секретной части ключевой информации. Другими 
словами, в этой ситуации внешний злоумышленник не получит никакой 
информации о ключе      из идентификаторов    и   . Далее предполагается, что 
для обеспечения устойчивости криптосистемы, в которой используется 
полученный общий секретный ключ, требуется, чтобы  

 (    )             (3) 
для некоторого значения   . 

Рассмотрим несколько простых примеров схем предварительного 
распределения ключей, удовлетворяющих этим условиям. 

Пример 1. Рассмотрим следующую простую схему предварительного 
распределения ключей на множестве устройств   (     ), в которой каждое 
устройство   в качестве своей секретной информации               
       получает набор общих секретных ключей      для каждого из  , а в 
качестве  открытой –                    , идентифицирующее устройство  . 
Функция   по идентификатору    выбирает из набора    общий секретный ключ 
               для группы      . В этом случае злоумышленник, зная только 
идентификаторы    и    не сможет узнать их общий секретный ключ. Проблемой 
такой схемы является то, что объем секретной информации   , содержащей все 
общие секретные ключи для передачи данных между   и любым другим 
устройством  , будет слишком большим при большом количестве устройств в 
сети. В данном примере предварительное ключевое множество   и множество   
совпадают, и в качестве общего секретного ключа используется один из 
предварительных ключей. Поэтому для того, чтобы выполнялось условие (3), 
энтропия предварительного ключа должна быть не меньше   , а значит каждому 
устройству в сети потребуется хранить по крайней мере             байт 
предварительной ключевой информации. 

Пример 2. В другой возможной схеме предварительного распределения 
ключей каждое устройство   в качестве секретной информации    получает один 
и тот же общий секретный ключ  , который будет использоваться для всех 
возможных групп в сети. Функция   в этом случае будет выглядеть следующим 
образом:  (      )   . В такой схеме объем секретной информации   , которую 
нужно будет хранить каждому устройству в сети, будет мал, и при этом внешний 
злоумышленник все еще не может получить общий секретный ключ никакой из 
возможных групп, не зная значения   . В этой схеме для того, чтобы выполнялось 
условие (3), каждому устройству в сети понадобится хранить       байт 
предварительной ключевой информации. 

В примере 2 каждому устройству требуется хранить всего лишь один ключ, 
в то время как в примере 1 каждому устройству понадобится хранить     
ключей. Однако в случае наличия внутреннего злоумышленника, который сможет 
получить доступ к одному из устройств, схема из примера 2 будет сразу же 
скомпрометирована – злоумышленник сможет получить доступ сразу ко всем 
возможным группам внутри сети. В схеме из примера 1 при компрометации 
одного из предварительных ключей злоумышленник сможет получить доступ 
лишь к тем данным, которые предаются между двумя сенсорами, использующими 
этот ключ, а в случае компрометации всех предварительных ключей одного 
сенсора – только к данным, передающимся с участием этого сенсора. 
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нужно будет хранить каждому устройству в сети, будет мал, и при этом внешний 
злоумышленник все еще не может получить общий секретный ключ никакой из 
возможных групп, не зная значения   . В этой схеме для того, чтобы выполнялось 
условие (3), каждому устройству в сети понадобится хранить       байт 
предварительной ключевой информации. 

В примере 2 каждому устройству требуется хранить всего лишь один ключ, 
в то время как в примере 1 каждому устройству понадобится хранить     
ключей. Однако в случае наличия внутреннего злоумышленника, который сможет 
получить доступ к одному из устройств, схема из примера 2 будет сразу же 
скомпрометирована – злоумышленник сможет получить доступ сразу ко всем 
возможным группам внутри сети. В схеме из примера 1 при компрометации 
одного из предварительных ключей злоумышленник сможет получить доступ 
лишь к тем данным, которые предаются между двумя сенсорами, использующими 
этот ключ, а в случае компрометации всех предварительных ключей одного 
сенсора – только к данным, передающимся с участием этого сенсора. 
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злоумышленник все еще не может получить общий секретный ключ никакой из 
возможных групп, не зная значения   . В этой схеме для того, чтобы выполнялось 
условие (3), каждому устройству в сети понадобится хранить       байт 
предварительной ключевой информации. 

В примере 2 каждому устройству требуется хранить всего лишь один ключ, 
в то время как в примере 1 каждому устройству понадобится хранить     
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 получает набор об-

щих секретных ключей 

На этапе инициализации доверенный центр выбирает предварительное 
ключевое пространство  , множество идентификаторов   ключей из   и 
инъективное отображение         , с помощью которого каждому ключу 
ставится в соответствие идентификатор          . Таким образом, можно 
сравнить, являются ли два ключа одинаковыми, проверив на равенство их 
идентификаторы. Причем функция      известна только доверенному центру и 
выбирается таким образом, чтобы по значению идентификатора   невозможно 
восстановить соответствующий ему ключ  . Пусть  

                             
Каждому устройству     доверенный центр передает предварительную 

ключевую информацию  
     (         )                        (    )               , 

состоящую из секретных ключей и соответствующих им идентификаторов. Для 
удобства введем также множество            , состоящее только из 
секретных ключей устройства  , и множество            , состоящее только из 
соответствующих этим ключам идентификаторов. Множество    является 
публичной информацией устройства  . Имеющиеся у   секретные ключи 
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некоторого ключевого пространства  . Для этого имеется известный всем 
участникам системы алгоритм вычисления общего секретного ключа 

              ,        (1) 
для которого 

            (      )           .     (2) 
С помощью   каждый сенсор   на основе своей предварительной ключевой 

информацией     и публичной части    ключевой информации сенсора   может 
вычислить общий секретный ключ                в случае, когда            . 
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описанная схема предоставляла такую защиту. Предполагается, что внешнему 
наблюдателю известна публичная часть предварительной ключевой информации 
   для каждого сенсора  , но не известны соответствующие   . Поэтому алгоритм 
  вычисления общего секретного ключа      (см. (1)) должен быть таким, чтобы 
его результат нельзя было предсказать на основе публичной информации    и   , а 
именно, чтобы энтропия (степень неопределенности) ключа      при известных    
и    совпадала с энтропией этого ключа при неизвестных    и   : 

 (    )                       

 для каждого из y , а в ка-
честве  открытой 

т.е. энтропия      зависит от секретной части ключевой информации. Другими 
словами, в этой ситуации внешний злоумышленник не получит никакой 
информации о ключе      из идентификаторов    и   . Далее предполагается, что 
для обеспечения устойчивости криптосистемы, в которой используется 
полученный общий секретный ключ, требуется, чтобы  

 (    )             (3) 
для некоторого значения   . 

Рассмотрим несколько простых примеров схем предварительного 
распределения ключей, удовлетворяющих этим условиям. 

Пример 1. Рассмотрим следующую простую схему предварительного 
распределения ключей на множестве устройств   (     ), в которой каждое 
устройство   в качестве своей секретной информации               
       получает набор общих секретных ключей      для каждого из  , а в 
качестве  открытой –                    , идентифицирующее устройство  . 
Функция   по идентификатору    выбирает из набора    общий секретный ключ 
               для группы      . В этом случае злоумышленник, зная только 
идентификаторы    и    не сможет узнать их общий секретный ключ. Проблемой 
такой схемы является то, что объем секретной информации   , содержащей все 
общие секретные ключи для передачи данных между   и любым другим 
устройством  , будет слишком большим при большом количестве устройств в 
сети. В данном примере предварительное ключевое множество   и множество   
совпадают, и в качестве общего секретного ключа используется один из 
предварительных ключей. Поэтому для того, чтобы выполнялось условие (3), 
энтропия предварительного ключа должна быть не меньше   , а значит каждому 
устройству в сети потребуется хранить по крайней мере             байт 
предварительной ключевой информации. 

Пример 2. В другой возможной схеме предварительного распределения 
ключей каждое устройство   в качестве секретной информации    получает один 
и тот же общий секретный ключ  , который будет использоваться для всех 
возможных групп в сети. Функция   в этом случае будет выглядеть следующим 
образом:  (      )   . В такой схеме объем секретной информации   , которую 
нужно будет хранить каждому устройству в сети, будет мал, и при этом внешний 
злоумышленник все еще не может получить общий секретный ключ никакой из 
возможных групп, не зная значения   . В этой схеме для того, чтобы выполнялось 
условие (3), каждому устройству в сети понадобится хранить       байт 
предварительной ключевой информации. 

В примере 2 каждому устройству требуется хранить всего лишь один ключ, 
в то время как в примере 1 каждому устройству понадобится хранить     
ключей. Однако в случае наличия внутреннего злоумышленника, который сможет 
получить доступ к одному из устройств, схема из примера 2 будет сразу же 
скомпрометирована – злоумышленник сможет получить доступ сразу ко всем 
возможным группам внутри сети. В схеме из примера 1 при компрометации 
одного из предварительных ключей злоумышленник сможет получить доступ 
лишь к тем данным, которые предаются между двумя сенсорами, использующими 
этот ключ, а в случае компрометации всех предварительных ключей одного 
сенсора – только к данным, передающимся с участием этого сенсора. 
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информации о ключе      из идентификаторов    и   . Далее предполагается, что 
для обеспечения устойчивости криптосистемы, в которой используется 
полученный общий секретный ключ, требуется, чтобы  

 (    )             (3) 
для некоторого значения   . 

Рассмотрим несколько простых примеров схем предварительного 
распределения ключей, удовлетворяющих этим условиям. 

Пример 1. Рассмотрим следующую простую схему предварительного 
распределения ключей на множестве устройств   (     ), в которой каждое 
устройство   в качестве своей секретной информации               
       получает набор общих секретных ключей      для каждого из  , а в 
качестве  открытой –                    , идентифицирующее устройство  . 
Функция   по идентификатору    выбирает из набора    общий секретный ключ 
               для группы      . В этом случае злоумышленник, зная только 
идентификаторы    и    не сможет узнать их общий секретный ключ. Проблемой 
такой схемы является то, что объем секретной информации   , содержащей все 
общие секретные ключи для передачи данных между   и любым другим 
устройством  , будет слишком большим при большом количестве устройств в 
сети. В данном примере предварительное ключевое множество   и множество   
совпадают, и в качестве общего секретного ключа используется один из 
предварительных ключей. Поэтому для того, чтобы выполнялось условие (3), 
энтропия предварительного ключа должна быть не меньше   , а значит каждому 
устройству в сети потребуется хранить по крайней мере             байт 
предварительной ключевой информации. 

Пример 2. В другой возможной схеме предварительного распределения 
ключей каждое устройство   в качестве секретной информации    получает один 
и тот же общий секретный ключ  , который будет использоваться для всех 
возможных групп в сети. Функция   в этом случае будет выглядеть следующим 
образом:  (      )   . В такой схеме объем секретной информации   , которую 
нужно будет хранить каждому устройству в сети, будет мал, и при этом внешний 
злоумышленник все еще не может получить общий секретный ключ никакой из 
возможных групп, не зная значения   . В этой схеме для того, чтобы выполнялось 
условие (3), каждому устройству в сети понадобится хранить       байт 
предварительной ключевой информации. 

В примере 2 каждому устройству требуется хранить всего лишь один ключ, 
в то время как в примере 1 каждому устройству понадобится хранить     
ключей. Однако в случае наличия внутреннего злоумышленника, который сможет 
получить доступ к одному из устройств, схема из примера 2 будет сразу же 
скомпрометирована – злоумышленник сможет получить доступ сразу ко всем 
возможным группам внутри сети. В схеме из примера 1 при компрометации 
одного из предварительных ключей злоумышленник сможет получить доступ 
лишь к тем данным, которые предаются между двумя сенсорами, использующими 
этот ключ, а в случае компрометации всех предварительных ключей одного 
сенсора – только к данным, передающимся с участием этого сенсора. 

 

 байт предварительной ключевой 
информации.

В примере 2 каждому устройству требуется хранить 
всего лишь один ключ, в то время как в примере 1 каж-
дому устройству понадобится хранить n −1  ключей. Од-

нако в случае наличия внутреннего злоумышленника, 
который сможет получить доступ к одному из устройств, 
схема из примера 2 будет сразу же скомпрометирова-
на – злоумышленник сможет получить доступ сразу ко 
всем возможным группам внутри сети. В схеме из при-
мера 1 при компрометации одного из предварительных 
ключей злоумышленник сможет получить доступ лишь 
к тем данным, которые предаются между двумя сен-
сорами, использующими этот ключ, а в случае компро-
метации всех предварительных ключей одного сенсо-
ра – только к данным, передающимся с участием этого 
сенсора.

3. Схемы предварительного распределения 
ключей, обеспечивающие защиту от внешнего 
и внутреннего злоумышленников

Из проведенного выше анализа вытекает, что име-
ются две основные проблемы, возникающие при по-
строении схем предварительного распределения клю-
чей. Во-первых, внутренний злоумышленник не должен 
получить значительную часть секретных ключей, исполь-
зуемых в системе, даже в случае компрометации им 
нескольких устройств. Во-вторых, т.к. память сенсоров 
является ограниченным ресурсом, то объем предвари-
тельной ключевой информации не должен быть слиш-
ком большим. Для решения этих проблем разрабаты-
ваются новые и совершенствуются известные подходы 
(см. [9]).

Один из таких подходов – вероятностные схемы  – 
был предложен в [10]. В схемах такого типа каждое 
устройство случайным образом получает часть ключей 
из набора предварительных секретных ключей, сгене-
рированных для системы. Если в результате распреде-
ления у двух узлов сети среди их предварительных клю-
чей найдутся одинаковые, то с их помощью они смогут 
получить общий секретный ключ. Но из-за случайного 
распределения ключей у некоторых пар сенсоров мо-
жет не оказаться общих предварительных ключей, а 
значит, они не смогут напрямую обмениваться дан-
ными. Таким образом, уменьшается связность сети, 
что является основным минусом таких схем. Отметим, 
что связность сети может регулироваться изменением 
доли предварительных ключей, которую получает каж-
дое устройство, т.к. при ее увеличении увеличивается и 
вероятность того, что у пары сенсоров окажутся общие 
ключи. Но при этом увеличивается как объем предва-
рительной ключевой информации, которую потребуется 
хранить каждому сенсору, так и вероятность того, что 
внутренний злоумышленник в результате компромета-
ции одного из устройств получит все предварительные 
ключи, общие для других сенсоров.

Два других подхода к построению схем предвари-
тельного распределения ключей – комбинаторные 
схемы и полилинейные схемы. Одним из способов по-
строения комбинаторных схем является использование 
шаблонов распределения ключей, предложенных в 
[11]. Примерами таких схем являются схема [12], по-
строенная на комбинаторных дизайнах, и схема [13] на 
основе ортогональных массивов. Полилинейные схемы 
были предложены в [14,15], а затем они были обобще-
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ны В. Сидельниковым в [16]. В отличие от вероятност-
ных схем в комбинаторных и полилинейных схемах 
предварительная ключевая информация распределя-
ется детерминировано; в случае комбинаторных схем 
это делается в соответствии с некоторой комбинатор-
ной структурой, а полилинейные схемы могут строиться 
на основе помехоустойчивых кодов. Такие подходы по-
зволяют получать схемы с более предсказуемыми свой-
ствами. В частности, в таких схемах группы устройств, 
способные организовывать общие секретные ключи, 
могут задаваться заранее, из-за чего связность в сети 
больше не зависит от случайного распределения пред-
варительной ключевой информации. При этом для обе-
спечения наилучшей связности нередко разрабатыва-
ются схемы, в которых любой сенсор может получить 
общий секретный ключ для передачи данных любому 
другому устройству в сети.

Среди множества комбинаторных и полилинейных 
схем можно выделить такие, которые относятся к по-
роговым схемам. Они обладают тем свойством, что 
гарантируют безопасность общих секретных ключей, 
если размер коалиции сенсоров, скомпрометирован-
ных внутренним злоумышленником, не превышает 
некоторого заданного в системе порога. В этом случае 
злоумышленник сможет получить только общие секрет-
ные ключи, используемые сенсорами из коалиции. 
Однако в случае, когда размер коалиции превышает 
предусмотренный в системе порог, безопасность клю-
чей больше не гарантируется. При этом в зависимости 
от построения системы это может означать, как то, что 
злоумышленник получит все общие ключи в системе, 
так и то, что он сможет получить только какую-то, воз-
можно небольшую, долю ключей, используемых сенсо-
рами, не входящими в его коалицию. Тогда возникает 
задача оценки этой доли или, другими словами, оценки 
вероятности того, что случайно сформированная коа-
лиция внутреннего злоумышленника может получить 
общие секретные ключи, используемые для передачи 
данных произвольной парой нескомпрометированных 
устройств в системе.

Таким образом, для борьбы с коалиционными ата-
ками, проводимыми внутренним злоумышленником, 
представляется целесообразным использовать порого-
вые схемы предварительного распределения ключей с 
предварительным вычислением вероятности успешно-
го проведения коалиционных атак.

Ниже рассмотрим подробнее примеры порого-
вых схем предварительного распределения ключей, а 
именно комбинаторную схему, построенную на основе 
дизайнов Адамара [8], и полилинейную схему, постро-
енную на основе кодов Рида-Маллера [7].

Замечание. Разрабатываются также схемы, которые 
объединяют идеи из этих основных подходов. Так, напри-
мер, в [17] совмещаются вероятностный и комбинатор-
ный подходы. Предложенная в [18] схема представляет 
из себя несколько полилинейных схем, при этом, в каких 
схемах участвует каждое устройство в сети, выбирается 
случайным образом. В [19] строится иерархическая си-
стема, на каждом уровне которой используется своя схе-
ма предварительного распределения ключей.

3.1. Модель комбинаторной схемы 
предварительного распределения ключей, 
основанной на дизайнах Адамара

Рассмотрим комбинаторную схему, построенную на 
основе дизайнов Адамара, ранее исследованную в [8]. 
В такой схеме для n a= 2  устройств доверенный центр 
генерирует дизайн Адамара [20], представляющий из 
себя множество из n  точек и множество 2 1n −( )  бло-
ков – подмножеств множества точек. Для каждого бло-
ка дизайна доверенный центр генерирует ключ k Ki ∈
. Каждой точке дизайна ставится в соответствие устрой-
ство сети x X∈ , которое получает в качестве секрет-
ной ключевой информации все ключи, соответствую-
щие блокам, в которые входит эта точка. Таким обра-
зом, по свойствам дизайна Адамара каждое устройство 
получает n −1  ключ, и каждый ключ оказывается у 
n / 2  устройств. При этом у каждой пары устройств 
имеется / 2 1n −  общих ключей, на основе которых 
они могут вычислить общий секретный ключ. Отсюда 
вытекает, что для того, чтобы получившийся ключ был 
основан на 

Среди множества комбинаторных и полилинейных схем можно выделить 
такие, которые относятся к пороговым схемам. Они обладают тем свойством, что 
гарантируют безопасность общих секретных ключей, если размер коалиции 
сенсоров, скомпрометированных внутренним злоумышленником, не превышает 
некоторого заданного в системе порога. В этом случае злоумышленник сможет 
получить только общие секретные ключи, используемые сенсорами из коалиции. 
Однако в случае, когда размер коалиции превышает предусмотренный в системе 
порог, безопасность ключей больше не гарантируется. При этом в зависимости от 
построения системы это может означать, как то, что злоумышленник получит все 
общие ключи в системе, так и то, что он сможет получить только какую-то, 
возможно небольшую, долю ключей, используемых сенсорами, не входящими в 
его коалицию. Тогда возникает задача оценки этой доли или, другими словами, 
оценки вероятности того, что случайно сформированная коалиция внутреннего 
злоумышленника может получить общие секретные ключи, используемые для 
передачи данных произвольной парой нескомпрометированных устройств в 
системе. 

Таким образом, для борьбы с коалиционными атаками, проводимыми 
внутренним злоумышленником, представляется целесообразным использовать 
пороговые схемы предварительного распределения ключей с предварительным 
вычислением вероятности успешного проведения коалиционных атак. 

Ниже рассмотрим подробнее примеры пороговых схем предварительного 
распределения ключей, а именно комбинаторную схему, построенную на основе 
дизайнов Адамара [8], и полилинейную схему, построенную на основе кодов 
Рида-Маллера [7]. 

Замечание. Разрабатываются также схемы, которые объединяют идеи из 
этих основных подходов. Так, например, в [17] совмещаются вероятностный и 
комбинаторный подходы. Предложенная в [18] схема представляет из себя 
несколько полилинейных схем, при этом, в каких схемах участвует каждое 
устройство в сети, выбирается случайным образом. В [19] строится иерархическая 
система, на каждом уровне которой используется своя схема предварительного 
распределения ключей. 
3.1. Модель комбинаторной схемы предварительного распределения ключей, 
основанной на дизайнах Адамара 
      Рассмотрим комбинаторную схему, построенную на основе дизайнов Адамара, 
ранее исследованную в [8]. В такой схеме для      устройств доверенный центр 
генерирует дизайн Адамара [20], представляющий из себя множество из   точек и 
множество        блоков – подмножеств множества точек. Для каждого блока 
дизайна доверенный центр генерирует ключ     . Каждой точке дизайна 
ставится в соответствие устройство сети    , которое получает в качестве 
секретной ключевой информации все ключи, соответствующие блокам, в которые 
входит эта точка. Таким образом, по свойствам дизайна Адамара каждое 
устройство получает     ключ, и каждый ключ оказывается у     устройств. 
При этом у каждой пары устройств имеется       общих ключей, на основе 
которых они могут вычислить общий секретный ключ. Отсюда вытекает, что для 
того, чтобы получившийся ключ был основан на    байт секретной ключевой 
информации, размер каждого предварительного ключа должен быть не менее 
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ции, размер каждого предварительного ключа должен 

быть не менее 

Среди множества комбинаторных и полилинейных схем можно выделить 
такие, которые относятся к пороговым схемам. Они обладают тем свойством, что 
гарантируют безопасность общих секретных ключей, если размер коалиции 
сенсоров, скомпрометированных внутренним злоумышленником, не превышает 
некоторого заданного в системе порога. В этом случае злоумышленник сможет 
получить только общие секретные ключи, используемые сенсорами из коалиции. 
Однако в случае, когда размер коалиции превышает предусмотренный в системе 
порог, безопасность ключей больше не гарантируется. При этом в зависимости от 
построения системы это может означать, как то, что злоумышленник получит все 
общие ключи в системе, так и то, что он сможет получить только какую-то, 
возможно небольшую, долю ключей, используемых сенсорами, не входящими в 
его коалицию. Тогда возникает задача оценки этой доли или, другими словами, 
оценки вероятности того, что случайно сформированная коалиция внутреннего 
злоумышленника может получить общие секретные ключи, используемые для 
передачи данных произвольной парой нескомпрометированных устройств в 
системе. 

Таким образом, для борьбы с коалиционными атаками, проводимыми 
внутренним злоумышленником, представляется целесообразным использовать 
пороговые схемы предварительного распределения ключей с предварительным 
вычислением вероятности успешного проведения коалиционных атак. 

Ниже рассмотрим подробнее примеры пороговых схем предварительного 
распределения ключей, а именно комбинаторную схему, построенную на основе 
дизайнов Адамара [8], и полилинейную схему, построенную на основе кодов 
Рида-Маллера [7]. 

Замечание. Разрабатываются также схемы, которые объединяют идеи из 
этих основных подходов. Так, например, в [17] совмещаются вероятностный и 
комбинаторный подходы. Предложенная в [18] схема представляет из себя 
несколько полилинейных схем, при этом, в каких схемах участвует каждое 
устройство в сети, выбирается случайным образом. В [19] строится иерархическая 
система, на каждом уровне которой используется своя схема предварительного 
распределения ключей. 
3.1. Модель комбинаторной схемы предварительного распределения ключей, 
основанной на дизайнах Адамара 
      Рассмотрим комбинаторную схему, построенную на основе дизайнов Адамара, 
ранее исследованную в [8]. В такой схеме для      устройств доверенный центр 
генерирует дизайн Адамара [20], представляющий из себя множество из   точек и 
множество        блоков – подмножеств множества точек. Для каждого блока 
дизайна доверенный центр генерирует ключ     . Каждой точке дизайна 
ставится в соответствие устройство сети    , которое получает в качестве 
секретной ключевой информации все ключи, соответствующие блокам, в которые 
входит эта точка. Таким образом, по свойствам дизайна Адамара каждое 
устройство получает     ключ, и каждый ключ оказывается у     устройств. 
При этом у каждой пары устройств имеется       общих ключей, на основе 
которых они могут вычислить общий секретный ключ. Отсюда вытекает, что для 
того, чтобы получившийся ключ был основан на    байт секретной ключевой 
информации, размер каждого предварительного ключа должен быть не менее 
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Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

 секретных байт.

Однако ситуация, когда будет скомпрометирован 
только один из предварительных ключей, представляет-
ся маловероятной, т.к. скорее всего внутренний злоу-
мышленник сразу получит всю предварительную клю-
чевую информацию одного из устройств сети. В этом 
случае по свойствам дизайна Адамара он получит 
n / 4 1−  из общих предварительных ключей двух 

устройств, а значит их общий секретный ключ будет ос-

нован всего на 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

 секретных байт. Поэтому если 

предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использо-
вать предварительные ключи размером не менее 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

 байт. Суммарный объем предваритель-
ной ключевой информации, которою должно будет хра-



18

Безопасность критической инфраструктуры

Вопросы кибербезопасности. 2020. № 3(37) 

УДК 519.7

нить каждое устройство, в этом случае будет не менее 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

 байт.
В случае же, если внутренний злоумышленник полу-

чил доступ к двум устройствам в сети, то ему будет не 
хватать только одного из предварительных ключей для 
того, чтобы вычислить общий секретный ключ какой-то 
пары сенсоров. Поэтому для обеспечения безопасно-
сти передачи данных каждый предварительный ключ 
должен будет иметь размер не менее 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

, а для хра-
нения всей предварительной ключевой информации 
сенсору понадобится по крайней мере 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

 
байт памяти. Таким образом, в случае, если предпола-
гается возможность компрометации внутренним зло-
умышленником двух устройств в сети, то такая схема 
может гарантировать защиту общих секретных ключей, 
но объем предварительной ключевой информации, ко-
торую потребуется хранить каждому сенсору будет та-
ким же, как в примере 1.

В случае, если внутренний злоумышленник полу-
чил предварительную ключевую информацию с трех и 
более устройств сети, то в объединении ключевой ин-
формации с этих устройств будут находиться все пред-
варительные секретные ключи одного или нескольких 
других сенсоров, не входящих в коалицию. Тогда с их 
помощью злоумышленник сможет вычислить любой об-
щий секретный ключ, который используется одним из 
этих устройств. Вероятность того, что внутренний злоу-
мышленник получит общий секретный ключ произволь-
ной пары сенсоров в результате компрометации w  
устройств в сети, может быть вычислена по формуле [8]

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

(4)

где p B w r,( )( )  вычисляется рекуррентно:

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

(5)

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

В такой системе внешний злоумышленник, зная только публичные 
идентификаторы устройств, так же не получает никакой информации об общих 
секретных ключах. В случае компрометации одного из предварительных ключей, 
энтропия общего секретного ключа несколько уменьшится, т.к. он будет создан с 
использованием       

   
      секретных байт. 

Однако ситуация, когда будет скомпрометирован только один из 
предварительных ключей, представляется маловероятной, т.к. скорее всего 
внутренний злоумышленник сразу получит всю предварительную ключевую 
информацию одного из устройств сети. В этом случае по свойствам дизайна 
Адамара он получит       из общих предварительных ключей двух устройств, 
а значит их общий секретный ключ будет основан всего на   

         секретных 
байт. Поэтому если предполагается, что одно из устройств сети может быть 
скомпрометировано, то можно вместо этого использовать предварительные 
ключи размером не менее          байт. Суммарный объем предварительной 
ключевой информации, которою должно будет хранить каждое устройство, в этом 
случае будет не менее     байт. 

В случае же, если внутренний злоумышленник получил доступ к двум 
устройствам в сети, то ему будет не хватать только одного из предварительных 
ключей для того, чтобы вычислить общий секретный ключ какой-то пары 
сенсоров. Поэтому для обеспечения безопасности передачи данных каждый 
предварительный ключ должен будет иметь размер не менее   , а для хранения 
всей предварительной ключевой информации сенсору понадобится по крайней 
мере         байт памяти. Таким образом, в случае, если предполагается 
возможность компрометации внутренним злоумышленником двух устройств в 
сети, то такая схема может гарантировать защиту общих секретных ключей, но 
объем предварительной ключевой информации, которую потребуется хранить 
каждому сенсору будет таким же, как в примере 1. 

В случае, если внутренний злоумышленник получил предварительную 
ключевую информацию с трех и более устройств сети, то в объединении 
ключевой информации с этих устройств будут находиться все предварительные 
секретные ключи одного или нескольких других сенсоров, не входящих в 
коалицию. Тогда с их помощью злоумышленник сможет вычислить любой общий 
секретный ключ, который используется одним из этих устройств. Вероятность 
того, что внутренний злоумышленник получит общий секретный ключ 
произвольной пары сенсоров в результате компрометации   устройств в сети, 
может быть вычислена по формуле [8] 

     ∑        
         

         
 

   
          

   ,    (4) 
где           вычисляется рекуррентно: 

 (      )   (          ) (      )  (        )           
     ,   (5) 

 (      )     (      )      (      )       .   (6) 
При этом для того, чтобы иметь возможность вычислить общие секретные 

ключи всех сенсоров в системе, как в примере 2, внутреннему злоумышленнику в 
лучшем для него случае понадобится получить предварительную ключевую 
информацию с       устройств в сети, а в худшем – с       устройств. 

(6)

При этом для того, чтобы иметь возможность вычис-
лить общие секретные ключи всех сенсоров в системе, 
как в примере 2, внутреннему злоумышленнику в луч-
шем для него случае понадобится получить предвари-
тельную ключевую информацию с log2 n  устройств в 
сети, а в худшем – с n / 2 1+  устройств.

Таким образом, в зависимости от того, к какому ко-
личеству устройств внутренний злоумышленник сможет 
потенциально получить доступ, схема распределения 

ключей на основе дизайна Адамара может настраи-
ваться: в случае, если внутренний злоумышленник не 
сможет скомпрометировать более одного устройства, 
то можно значительно уменьшить объем хранимой 
предварительной ключевой информации без ущерба 
безопасности системы.

3.2. Модель полилинейной схемы 
предварительного распределения ключей

Рассмотрим полилинейную систему распределения 
ключей для передачи данных между двумя участника-
ми, построенную на основе двоичных кодов Рида-Мал-
лера порядка m − 2 , которая ранее была описана в 
[7]. Для сети X  из X n m= = 2  устройств доверен-
ный центр генерирует проверочную матрицу двоичного 
кода Рида-Маллера порядка 2m −  (или, что то же са-
мое, порождающую матрицу двоичного кода Рида-Мал-
лера порядка 1) размера m m+( ) ×1 2 . Каждый стол-
бец матрицы ставится в соответствие одному устрой-
ству в сети, обозначим его x j . В качестве предвари-
тельного ключевого пространства K  доверенный 
центр выбирает линейное векторное пространство 2

u , 
при этом u  выбирается много больше 
C m mm+ = +( ) +( )2

2 1 2 2/ . Во множестве K  доверен-
ный центр фиксирует подпространство размерности 
m m+( ) +( )1 2 2/  и выбирает в нем базис 
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варительной ключевой информации, что значительно 
меньше, чем требовалось в предыдущих рассмотрен-
ных примерах.

При этом такая схема предварительного распреде-
ления ключей, построенная на кодах Рида-Маллера, 
гарантирует безопасность общих секретных ключей 
при наличии коалиции внутренних злоумышленников 
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размера не более чем два. В этом случае описанные в 
[16] полилинейные схемы обеспечивают совершенную 
секретность ключей, т.е. внутренний злоумышленник 
на основе предварительной ключевой информации со 
скомпрометированных устройств не получает никакой 
информации об общих секретных ключах, используе-
мых другими устройствами в сети. Однако в случае пре-
вышения допустимого размера коалиции внутренний 
злоумышленник получит возможность вычислить при-
ватную ключевую информацию одного или нескольких 
устройств в сети и с помощью нее сможет получить все 
общие секретные ключи, используемые этими устрой-
ствами. Так как дизайны Адамара и коды Рида-Малле-
ра порядка 1 обладают схожими свойствами, то веро-
ятность того, что внутренний злоумышленник получит 
общий секретный ключ произвольной пары сенсоров 
в результате компрометации w  устройств в сети, так-
же может быть вычислена по формулам (4-6) [7]. Но в 
случае, если система строится на основе других кодов, 
то эта вероятность может значительно отличаться. Так, 
например, в случае использования кодов Рида-Соло-
мона, при превышении размера коалиции хотя бы на 
одно устройство схема больше не обеспечивает ника-
кой защиты, т.к. внутренний злоумышленник сможет 
вычислить все используемые в системе общие ключи. 

Однако при этом в такой схеме каждому устройству по-
требуется хранить минимально возможное число пред-
варительных ключей [16].

Выводы
В работе проанализированы существующие типы 

протоколов организации секретных ключей в беспро-
водных сенсорных сетях и наиболее подходящими вы-
браны схемы предварительного распределения клю-
чей. Выделены две основные проблемы, возникающие 
при проектировании таких схем, рассмотрены подходы 
к построению схем, учитывающие эти проблемы, выде-
лены существенные особенности, которые следует учи-
тывать при выборе схемы.

Наиболее подходящими схемами представляются 
пороговые полилинейные и близкие к ним комбина-
торные схемы, которые благодаря тому, что используют 
предварительную ключевую информацию меньшего 
объема, а также обеспечивают защиту от коалиций не-
большой мощности, могут использоваться в случаях, ког-
да объем доступной памяти устройств сильно ограничен 
и предполагается наличие внутреннего злоумышленни-
ка. Правильность полученных выводов подтверждается 
проведенными ранее исследованиями авторов [6-8].
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ON THE PROBLEM OF SECURE COMMUNICATION  
IN WIRELESS SENSOR NETWORKS
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Abstract. The goal of the paper is a secure communication in wireless sensor networks in the presence of external 
and internal attackers. Comparative analysis of different types of key distribution protocols is performed, different 
approaches to building secure communication schemes in wireless sensor networks are studied, and estimations 
for the entropy of the predistributed key information are calculated. The key predistribution schemes are suggested 
to be used for wireless sensor networks; the model of such schemes that provide protection from external attacker 
is developed. The requirements to the size of predistributed key information for each device in the network are 
studied based on the requirements to common secret key and scheme resilience against collusive attacks by internal 
attacker. For better resilience against collusive attacks threshold key predistribution schemes such as polylinear and 
combinatorial schemes are suggested to be used. Probabilities of successful attacks in case when size of the coalition 
exceeds the threshold are studied for such schemes. The conclusions are supported by previously conducted research.

Keywords: wireless sensor networks, secret key establishment, key predistribution schemes, threshold schemes, 
polylinear schemes, combinatorial schemes, collusive attacks.
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