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ОБНАРУЖЕНИЕ КРИПТОМАЙНЕРОВ В ОС WINDOWS 
ИНСТРУМЕНТАМИ ТЕХНОЛОГИИ ETW

Казаков О.А.1, Коркин И.Ю.2

Цель статьи: предотвращение экономического ущерба путём раннего обнаружения несанкционированного 
использования вычислительных ресурсов.

Метод: экспериментальный метод для поиска признаков работы программ по добыче криптографической 
валюты, метод построения бинарного дерева принятия решения для создания алгоритма принятия решения о 
заражении.

Полученный результат: показана необходимость обнаружения программ-добытчиков криптографической 
валюты методом анализа поведения, выделены индикаторы заражения операционной системы программой-
добытчиком криптографической валюты (криптомайнером), предложен способ обнаружения криптомайнеров, 
реализовано программное средство обнаружения криптомайнеров.
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1.Введение
В настоящее время многие аналитические компа-

нии отмечают рост популярности криптографической 
валюты. Добыча криптографической валюты является 
крайне ресурсоёмким процессом и требует больших 
компьютерных мощностей. Отмеченный рост попу-
лярности криптографических валют мотивирует нару-
шителей использовать заражённые компьютеры для 
несанкционированной добычи криптографической 
валюты и собственного обогащения. Отчёты компа-
ний BitDefender [1], Sucuri [2], Swissborg [3], Recorded 
Future [4] говорят о большом числе атак, результатом 
которых становится несанкционированная добыча 
криптографической валюты на компьютере жертвы. За 
2018 год количество атак программными средствами 
добычи криптографической валюты превысило коли-
чество атак другими вредоносными программными 
средствами, такими, как, например, программами-вы-
могателями [5].

При таком заражении каскада компьютеров органи-
зация, которой принадлежат эти компьютеры будет не-
сти огромные финансовые потери, связанные с оплатой 
возросшего количества потребляемой электроэнергии, 
а также заменой вышедшего из строя оборудования из-
за роста нагрузки на вычислительные ресурсы. 

Задача раннего обнаружения скрытого ПО, зани-
мающегося добычей криптографической валюты, в ОС 
Windows является крайне актуальной, поскольку по-
зволит минимизировать отмеченные убытки для ком-
пании. В связи с этим целью данной работы стало соз-
дание программного средства обнаружения скрытых 
программ-добытчиков криптографической валюты в 

ОС Windows с целью предотвращения экономического 
ущерба.

2.Постановка задачи
Задача обнаружения вредоносного ПО является 

одной из наиболее актуальных в научно-практическом 
мире информационной безопасности. Существует два 
основных подхода к решению такого рода задач: ста-
тический анализ и динамический анализ. Статический 
анализ заключается в поиске в исследуемом файле 
определённых сигнатур и отличается высокой степе-
нью надёжности при обнаружении. Динамический 
анализ заключается в исследовании поведения уже 
запущенной программы, поэтому его ещё называют 
поведенческим анализом. Рассмотрим примеры ис-
пользования обоих этих способов для обнаружения 
криптомайнеров.

Рассмотрим работы, являющиеся примерами ис-
пользования динамического анализа.

Средство, представленное в работе [6], собирает 
информацию о запросах к системе доменных имён, 
ключах реестра и вызовах системных функций Win-
dows, позволяет обнаруживать трояны, рекламное ПО, 
потенциально нежелательные программы. 

В статье [7] большое внимание уделено анализу вы-
зовов системных функций. В результате были классифи-
цированы следующие виды вредоносного программ-
ного обеспечения: трояны, черви, вирусы, программы-
шпионы, программы-вымогатели.

PyTrigger — решение, предлагаемое в работе [8]. 
Здесь анализировались запросы к реестру ОС Windows, 
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динамически подгружаемые библиотеки, взаимодей-
ствие с файловой системой, порождение новых процес-
сов исследуемым файлом. PyTrigger сравнивает обыч-
ное поведение системы, без исполнения зловредного 
файла, с поведением при исполнении. Авторы статьи 
утверждают, что их приложение способно обнаружить 
несколько десятков различных типов вредоносного 
программного обеспечения, среди которых, однако, 
нет добытчиков криптографической валюты.

Статья [9] приводит пример обнаружения вредонос-
ного программного обеспечения, основанного на ана-
лизе дескрипторов файлов. Важно отметить, что полу-
ченное средство не имеет возможности обнаружения 
программ-добытчиков криптографической валюты.

В качестве примеров средств обнаружения, исполь-
зующих статистические подходы, можно назвать анти-
вирусы и решение SMARTbot [10]. Оба этих решения 
могут обнаруживать криптомайнеры, но только те, для 
которых уже были выявлены сигнатуры.

В соответствии с отчётом компании McAfee [11] за 
2018 год появилось около 4 миллионов новых образцов 
криптомайнеров, для которых ещё не получены сигна-
туры и которые не будут обнаружены существующими 
средствами обнаружения. С задачей обнаружения ра-
нее не встречавшихся образцов хорошо справляются 
методы поведенческого анализа. Проведённый анализ 
показал, что средств обнаружения криптомайнеров, 
основанных на использовании методов поведенческо-
го анализа, не существует. Данной работа посвящена 
вопросу проектирования и реализации такого средства 
обнаружения.

Разрабатываемое средство должно реализовывать 
следующие этапы: сбор данных о работе анализируе-
мой программы, извлечение из этих данных признаков 
заражения и дальнейший анализ признаков с целью 
принятия решения о заражении. Для этого необходимо 
выбрать инструменты, которые будут использованы для 
получения признаков заражения, необходимо найти 
сами признаки заражения, а кроме того необходимо 
предложить алгоритм принятия решения о заражении.

3.Выбор инструментов получения 
признаков заражения

В качестве инструмента получения данных о работе 
запущенных в ОС Windows процессов будет использо-
ваться технология Event Tracing for Windows.

Event Tracing for Windows (ETW) или система трасси-
ровки событий ОС Windows — технология журналирова-
ния и отслеживания событий ОС Windows, работающая 
на уровне ядра операционной системы, однако позво-
ляющая отслеживать не только события, происходящие в 
ядре операционной системы, но и события, определён-
ные в пользовательских приложениях3. Разбор событий 
позволяет получать данные об использовании любых 
ресурсов ОС Windows любым запущенным процессом.

Существует много средств, позволяющих получать 
события ОС Windows через ETW. Эти средства можно 

3  https://docs.microsoft.com/en-us/windows/desktop/etw/about-
event-tracing

охарактеризовать следующим образом.
Использование системных библиотек С/С++/.NET 

больше всего подходит для реализации журналиро-
вания и простого получения определённых событий с 
целью определения поведения собственного пользова-
тельского приложения при том или ином событии, про-
исходящем в ОС Windows;

Использование системных утилит и приложений 
больше всего подходит для настройки системного жур-
налирования и простого расследования ошибок, про-
изошедших в течение работы ОС Windows;

Для реализации программного средства по обна-
ружению программ по добыче криптографической 
валюты больше всего подходят разработанные ком-
панией Microsoft инструменты Windows Performance 
Recorder (WPR) и Windows Performance Analyser (WPA), 
поскольку они предоставляют широкие возможности по 
выбору и фильтрации необходимых для получения при-
знаков работы программы, по использованию их воз-
можностей из кода собственного приложения, а также 
возможность получения необходимых данных о работе 
исследуемого приложения в табличном виде.

4.Поиск индикаторов заражения
С целью поиска признаков (или индикаторов) зара-

жения ОС Windows криптомайнером в рамках исследо-
вания, описываемого в данной статье, был проведён 
эксперимент, в процессе которого было проанализиро-
вано порядка 100 образцов вредоносных криптомай-
неров, а также несколько легитимных ресурсоёмких 
приложений с целью исключения нахождения призна-
ков, характерных не только для криптомайнеров. Набор 
образцов криптомайнеров оказалось возможным раз-
делить на две категории: отдельные исполнимые файлы 
Windows и криптомайнеры, реализованные в виде ис-
полнимого сценария браузера.

Поиск индикаторов заражения был начат с анализа 
использования ресурсов центрального процессора. 

Эксперименты показали, что криптомайнеры край-
не интенсивно используют ресурсы центрального про-
цессора и средняя доля использования ЦП криптомай-
нерами составляла более 70%. Это можно заметить на 
рисунке 1б), а на рисунке 1а) изображено использова-
ние ресурсов ЦП процессами, среди которых нет ре-
сурсоёмких — разница очевидна. С другой стороны не-
которые легитимные ресурсоёмкие приложения также 
активно используют ресурсы центрального процессора, 
что опказано на рисунке 1в). Поэтому использовать 
только один индикатор является недостаточным для об-
наружения.

Вторым индикатором был выбран объём использу-
емой оперативной памяти. Эксперимент показал, что 
криптомайнеры в процессе своей работы практически 
не потребляют оперативную память в отличие от леги-
тимных ресурсоёмких приложений.

Третьим индикатором было выбрано среднее ква-
дратичное отклонение доли использования центрально-
го процессора.
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		  а)					     б)	          в)

Рисунок 1. Средняя доля использования ресурсов ЦП процессами ОС Windows: а) в которой не запущено 
ресурсоёмких приложений; б) в которой запущен криптомайнер; в) в которой запущена игра Battlefield 4

Анализ экспериментальных данных показал, что для 
криптомайнеров это значение не превосходит 3, в то 
время как для легитимных ресурсоёмких приложений 
значение среднего квадратичного отклонения оказы-
вается больше 7 (рисунок 2).

		  а)					     б)	          в)

Рисунок 2. Среднее квадратичное отклонение доли использования ЦП процессами 
ОС Windows: а) в которой не запущено ресурсоёмких приложений; б) в которой 

запущен криптомайнер; в) в которой запущена игра Battlefield 4

Эксперименты показали, что найденные три индика-
тора отлично обнаруживают программ криптомайнеры, 
реализованные в виде отдельного файла, но они не по-
зволяют обнаружить криптомайнер в виде исполнимого 
сценария браузера.

Дальнейшие исследования были посвящены поиску 
соответствующего признака.

Известно, что криптомайнеры в цикле выполняют 
одни и те же вычисления. 

Была выявлена следующая закономерность: функ-
ции, вызываемые криптомайнерами, часто повторя-
ются, то есть при работе криптомайнера часто вызыва-
ются функции из фиксированного набора. Было пред-
ложено рассчитывать, так называемый, коэффициент 

повторяемости, определяемый как частное от общего 
количества всех вызванных системных функций к коли-
честву вызываемых функций. Данный индикатор позво-
лил выявлять работу криптомайнеров, реализованных 
в виде исполнимого сценария интернет обозревателя.

5.Алгоритм принятия решения о заражении
На основании данных, полученных в результате экс-

перимента по поиску признаков заражения, был раз-
работан алгоритм обнаружения заражения криптомай-
нерами, основой которого является концепция дерева 
принятия решений (рисунок 3). Данный алгоритм выяв-
ляет программы, которые являются добытчиками крип-
тографической валюты. Алгоритм способен выявлять 
как средства добычи криптографической валюты, ре-
ализованные в виде исполнимого файла ОС Windows, 
так и в виде исполнимого сценария интернет обозре-
вателя. 

На рисунке 3 введены следующие обозначения:
C — доля использования ЦП, %;
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M — объём используемой ОП, Мб;
D — среднее квадратичное отклонение доли исполь-

зования ЦП
R — коэффициент повторяемости.
Числа на рисунке — пороговые значения для каждого 

параметра, установленные в результате эксперимента.

6.Характеристики реализованного 
средства обнаружения

Средство обнаружения криптомайнеров реализова-
но на языке C# в виде утилиты командной строки. 

Работа средства включает в себя три основных эта-
па, повторяющихся циклически: 

-- сбор данных о работе всех запущенных процес-
сов, 

-- расчёт значений выявленных индикаторов, 
-- применение к ним алгоритма принятия решения 

о заражении. 
При завершении алгоритма с результатом «Система 

заражена» происходит уведомление пользователя.
Отдельно были рассчитаны временные характери-

стики, нагрузка на ЦП, а так же использование ОП на 
каждом этапе работы средства:

-- Сбор данных продолжается 1 минуту, при этом 
используется около 5% ЦП и около 150 Мб опе-
ративной памяти. 

-- На этапе выделения первых трёх параметров ис-
пользуется около 25% ЦП и 300 Мб оперативной 
памяти. Этот этап длится около полутора минут. 

-- Следующий этап — расчёт коэффициента повто-
ряемости. Он продолжается около 3,5 минут. При 
этом ЦП практически не нагружается (3% загруз-

Рисунок 3. Схема работы алгоритма принятия решения о заражении криптомайнером

ки), а вот объём используемой оперативной па-
мяти большой, около 700 Мб. 

-- Последний этап принятия решения является са-
мым быстрым и наименее ресурсозатратным: 
используется менее 1% ЦП и около 80 Мб опе-
ративной памяти, длительность оказывается не 
больше секунды. 

Общее время срабатывания реализованного сред-
ства составило около 5 минут.

7.Выводы
В результате работы удалось найти признаки, по ко-

торым возможно однозначное обнаружение работаю-
щих программных средств добычи криптографической 
валюты с низкой вероятностью ложного обнаружения. 
Реализованное программное средство обнаружения 
криптомайнеров может стать основой для развития но-
вых средств защиты информации, занимающихся во-
просами раннего обнаружения программных средств 
по добыче криптографической валюты.

С целью нивелировать значимое использование 
ресурсов ЦП, а также используемый объём ОП при ра-
боте предложенного средства обнаружения криптомай-
неров, представляется возможным реализовать про-
граммно-аппаратный комплекс на основе устройства 
типа Raspberry Pi. В этом случае все ресурсоёмкие эта-
пы, а именно, получение значений выделенных индика-
торов, будут выполняться на устройстве типа Raspberry 
Pi, а данные между защищаемым компьютером и этим 
устройством будут передаваться по беспроводным ка-
налам.
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REVEALING CRYPTOCURRENCY MINING MALWARE VIA 
ETW

Kazakov O.A.4, Korkin I.Y.5

Purpose: early detection of unauthorized use of computing resources by cryptocurrency miners to prevent economic 
damage.

Research methods: experimental method to find out the behavioral features of computations done by cryptocurrency 
miners, Decision Tree Concept to develop the cryptocurrency miners infection decision algorithm.

Results: a behavioral analysis appeared to be a perspective method for purposes of cryptocurrency mining 
detection, behavioral features of computations performed by cryptocurrency miners was found out, a new approach 
for cryptocurrency miners detection was proposed, a cryptocurrency miners detection software was implemented.

Keywords: cryptocurrency, cryptocurrency mining detection, behavioral analysis, cryptocurrency mining behavioral 
features, ETW, WPR, WPA, C#.
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