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Введение
В настоящее время для оценки защищенно-

сти автоматизированных систем в соответствии с 
действующими нормативными правовыми актами 
применяется система качественных показателей 
[1,2]. Данная оценка учитывает особенности авто-
матизированных систем, группы и классы защи-
щенности информации от несанкционированного 

доступа (НСД) в этих системах, перечень требова-
ний по обязательному использованию рекомен-
дуемых средств (механизмов) защиты информа-
ции или объектов, содержащих информационный 
ресурс, а также объектов, через которые наруши-
тель может получить доступ к информации.

Для количественной оценки защищенности 
информационных и программных ресурсов АС 
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необходимо применять количественные показа-
тели, использование которых обеспечивает более 
объективную оценку.

Выбор количественных показателей защи-
щенности

Решение этой задачи предполагает разработку 
подхода для определения количественного пока-
зателя уровня защищенности информационных 
и программных ресурсов АС, перевод (трансфор-
мация) в количественные значения качественно-
го показателя заданного уровня защищенности и 
проведение оценки адекватности полученных ре-
зультатов. Для получения количественной оценки 
показателя защищенности информационных и 
программных ресурсов АС могут быть использо-
ваны аппарат теории вероятности, теории мас-
сового обслуживания и теории надежности, по-
зволяющие с достаточной точностью описывать 
(моделировать) процессы, протекающие в защи-
щенной информационной системе [1].

Защищенность информационных и программ-
ных ресурсов АС складывается из обеспечения 
её основных свойств: целостности, доступности 
и конфиденциальности. Если количественно за-
дать требования к ним, то уровень защищенности 
можно рассматривать как агрегированный (инте-
гральный) показатель

Рзащ= F(Pцел , Pдос, Ркнф ),                                       (1)

где: Pцел - вероятность обеспечения целостно-
сти информации, хранимой и обрабатываемой в 
АС;

Pдос - вероятность обеспечения доступности ин-
формации, хранимой и обрабатываемой в АС;
Ркнф - вероятность сохранения конфиденциаль-

ности информации.

Выражения для показателей автоматизиро-
ванных систем

Анализ ряда работ [1-8], содержащих коли-
чественный расчет показал, что более прорабо-
танными, на наш взгляд, являются рекомендации 
ГОСТ 51987. Приведенные в нем выражения име-
ют четкий физический смысл, достаточно просты 
и вычисляемы [2, с.85]. Поэтому при определе-
нии некоторых показателей защищенности будут 
использоваться положения ГОСТ 51987 или их 
модификации.

Для оценки вероятности обеспечения целост-
ности информационных и программных ресурсов 
АС используем модель на основе профилактиче-
ской диагностики целостности системы.

Будем считать: целостность информационных и 
программных ресурсов АС не нарушена, если к нача-
лу периода и в течение всего периода Тзад  источники 
угроз либо не проникают в систему, либо не проис-
ходит их активизации (инициирующего события).

Моделируемая технология защиты основана на 
профилактической диагностике целостности ин-
формационных и программных ресурсов АС. Диа-
гностика осуществляется периодически. Пред-
полагается, что существуют не только средства 
диагностики, но и способы восстановления не-
обходимой целостности информационных и про-
граммных ресурсов при выявлении проникших 
вредоносных источников или следов их негатив-
ного воздействия. Выявление нарушений целост-
ности возможно лишь в результате диагностики. 
Достижение требуемой целостности информаци-
онных и программных ресурсов АС является след-
ствием достаточно частого диагностирования АС 
при ограничениях на допустимое ухудшение по-
казателей ВВХ. Результатом применения очеред-
ной диагностики является полное восстановле-
ние нарушенной целостности информационных 
и программных ресурсов АС и подтверждение 
целостности при отсутствии ее нарушения. При 
очередной диагностике все проникшие, но не 
активизировавшиеся источники опасности фор-
мально считают нейтрализованными.

Существование средств гарантированного вы-
явления источников опасности или следов их воз-
действия и существование способов восстановле-
ния нарушений целостности информационных и 
программных ресурсов АС являются необходимы-
ми условиями обеспечения безопасности её функ-
ционирования.

Для описания процессов защиты АС введем 
обозначения:
λ - интенсивность воздействия на АС, осущест-

вляемой с целью внедрения источника опасности;
β -  среднее время активизации проникшего в 

АС источника опасности;
Тдиаг - период диагностики целостности инфор-

мационных и программных ресурсов АС;
Тзад - задаваемый период непрерывного без-

опасного функционирования АС.
Возможны два варианта:
вариант  1 - заданный период безопасного 

функционирования Тзад меньше периода диагно-
стик (Тзад  < Тдиаг);

вариант  2 - заданный период безопасного 
функционирования  больше или равен периоду 
диагностик (Тзад  ≥ Тдиаг), т.е. за это время заведомо 
произойдет одна или более диагностик.
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Для варианта 1 вероятность Рцел(1) = F(λ, β, Тдиаг, 
Тзад) отсутствия опасного воздействия в течение 
периода Тзад при экспоненциальной аппроксима-
ции временных характеристик проникновения 
и активизации источников опасности и незави-
симости исходных характеристик вычисляют по 
формуле:

        (  -  -1) -1 {   – /  -  -1  –   },     -1, 

                  –   [1+  ],   = -1 
 (1)  = (2)

Эту формулу используют для оценки вероятно-
сти отсутствия опасных воздействий без какой-ли-
бо диагностики в предположении, что к началу Тзад 
целостность информационных и программных 
ресурсов АС обеспечена.

Для варианта 2 при условии независимости ис-
ходных характеристик и периодов между диагно-
стиками вероятность отсутствия опасного воздей-
ствия в течение периода Тзад при экспоненциаль-
ной аппроксимации временных характеристик 
проникновения и активизации источников опас-
ности и независимости исходных характеристик 
вычисляют по формуле: 

Р цел(2) = Ров t +  Ров k ,              (3)

где Ров t - вероятность отсутствия опасного воз-
действия в течение всех периодов между диа-
гностиками, целиком вошедшими в Тзад . С учётом 
доли этих периодов N Tдиаг/Тзад в общем заданном 
периоде Тзад , расчёт осуществляют по формуле:

Ров t = (N Tдиаг) /Тзад [РN
ов (1)  (λ, β, Тдиаг)],       (4)

где N -число периодов между диагностиками, 
которые целиком вошли в пределы времени Тзад, с 
округлением до целого числа, N  = Tдиаг/Тзад  - целая 
часть;
РN

ов(1) = F (λ, β, Тдиаг)  - вероятность того, что ис-
точники опасности не будут воздействовать за 
один период между диагностиками, целиком во-
шедший в пределы времени, вычисляют по фор-
муле (2);
Ров к - вероятность отсутствия опасного воздей-

ствия после последней диагностики (в конце Тзад ). 
С учётом доли остатка Тост = Тзад - N Tдиаг в общем 
заданном периоде Тзад и независимости исходных 
характеристик расчёт осуществляется по формуле:

Ров к = (Тост / Тзад) Ров (1)  (λ, β, Тдиаг).

Значение Ров(1) =  F (λ, β, Тдиаг, Тзад)  вычисляют по 
формуле (3).

Таким образом, вероятность отсутствия опас-
ного воздействия Ров в течение заданного перио-
да функционирования системы Тзад  определяется 
аналитическими выражениями (2) и (3) в зависи-
мости от варианта соотношений между исходны-
ми данными.

Необходимые для моделирования пределы ис-
ходных значений Тзад, λ, β  задаются в ТЗ на АС или в 
постановках функциональных задач при указании 
сценариев возможного опасного воздействия, а 
значение Тдиаг  указывают в эксплуатационной до-
кументации.

Вероятность сохранения конфиденциальности 
информации вычисляют по формуле: 

,

1
1

k

m
mPP  

где k – количество преград, которое необходи-
мо преодолеть нарушителю, чтобы получить до-
ступ к информации;
Рпр кнф m – вероятность преодоления нарушите-

лем m-ой преграды до истечения периода объек-
тивной конфиденциальности информации Ткнф.

Для экспоненциальной аппроксимации рас-
пределений исходных характеристик при их неза-
висимости Рпр кнф m равна:

,

mmmm

m
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где fm – среднее время между соседними изме-
нениями параметров защиты m-ой преграды;

um – среднее время преодоления (вскрытия 
значений параметров защиты) m-ой преграды.
Ткнф – средняя длительность периода объектив-

ной конфиденциальности информации.
Необходимые для моделирования исходные 

количество преград k и пределы значений um 
определяют в результате дополнительного моде-
лирования, натурных экспериментов, учитыва-
ющих специфику системы защиты и возможные 
сценарии действий нарушителей или сравнения 
с аналогами. Диапазон возможных значений Ткнф 
задают в ТЗ.

Вероятность обеспечения доступности инфор-
мации, хранимой и обрабатываемой в АС - Pдос, это 
свойство системы при санкционированном запросе 
в любой момент времени выдать потребителю ин-
формацию, т.е. её готовность системы, надежность 
[3]. На наш взгляд, наиболее системным показате-
лем надежности является коэффициент готовности.
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Общее выражение для опреде-
ления коэффициента готовности,
а следовательно и Pдос, имеет вид:

Pдос =Т0 /(Т0+ tв),          (7)

где Т0 – время наработки на отказ системы;
tв – время восстановления системы после отка-

за.
Для оценки времени наработки на отказ систе-

мы составляется укрупненная структурная схема 
надежности (ССН).

Коэффициент готовности Pдос в период време-
ни τ, определяется как:

,
)(ln Pt              (8)

где: τ  – период времени, за который определя-
ется Кг (задается);

tв  – время восстановления (задается);
Pбр( τ ) – вероятность безотказной работы АС за 

время τ (вычисляется).
Таким образом, определены основные состав-

ляющие выражения (1), поэтому финальное выра-

жение для количественной оценки уровня защи-
щенности АС, с учетом подходов, представленных 
в [4, 5], имеет вид: 

Рзащ =Pцелbцел +Pдосbдос+Pкнфbкнф, 

где bцел, bдос, bкнф - весовые коэффициенты 
свойств защищенности информации, при условии 
bцел + bдос + bкнф = 1; bцел = bдос = bкнф.

Выводы
В рамках данной статьи представлен подход к 

количественной оценке уровня защищенности, 
все представленные выражения достаточно про-
сты и вычисляемы. Адекватность полученных 
количественных оценок защищенности АС легко 
определяется на базе аппарата теории вероятно-
сти, теории массового обслуживания и теории на-
дежности.

Данный подход может использоваться для 
формирования показателей безопасности ком-
плексов средств автоматизации [] и может быть 
рекомендован для формирования требований к 
критическим системам [].
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