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Свойство анонимности в некоторых при-
кладных протоколах, например, в протоколах 
электронных тайных платежей (Bitcoin и др.), ока-
залось нежелательным по ряду требований го-
сударственных регулирующих органов. Но есть 
приложения, где без анонимности не обойтись, 
например, в протоколах электронного тайного 
голосования (e-Voting), в протоколах электрон-
ных аукционов(e-Auctions), в протоколах элек-
тронных лотерей (e-Lottery), при анонимном ре-
цензировании документов.

Целью данной работы является выяснение от-
личий в трактовке понятий схемы «анонимной 
цифровой подписи» и схем цифровых подписей, 
обеспечивающих анонимность, а также предло-
жение некоторых методик преобразования из-
вестных схем цифровой подписи с дополнением 

в указанные выше схемы, в частности дающее 
расширение области применения российских 
криптографических стандартов.

При этом под анонимностью можно понимать, 
согласно трактовке Словаря криптографических 
терминов [10], свойство взаимодействия, обе-
спечивающее возможность субъекту выполнять 
какое-либо действие анонимно, т. е. не иденти-
фицируя себя, при этом доказывая свое право на 
выполнение этого действия. Как известно, род-
ственными понятиями анонимности являются по-
нятия неотслеживаемости (untracebility) и несвя-
зываемости (unlinkability). В криптографической 
литературе свойство анонимности имеет разные 
значения, например, различают абсолютную и от-
зываемую (revocable anonymity) анонимность. В 
последнем случае должен быть предусмотрен ме-
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ханизм, который при определенных условиях мо-
жет нарушать анонимность и идентифицировать 
субъекта, выполнившего конкретное действие.

По времени первым было сформулировано 
понятие анонимности для схем шифрования с от-
крытым ключом [6]. Противнику известен только 
список возможных открытых ключей шифрова-
ния и не известен адресат шифрованного текста. 
Вводится понятие «неразличимости двух ключей» 
(indistinguishability) PK_0 и PK_1, заключающееся 
в невозможности определить по шифрованному 
тексту С, какой открытый ключ был использован 
для его получения. У нас нет стандартов на схемы 
шифрования с открытым ключом, поэтому далее 
это направление не рассматривается.

Наиболее близким по звучанию к рассматри-
ваемому вопросу кажется понятие «анонимной 
подписи» (anonymous signature), предложенное в 
2006г. в работе [11]. Далее это понятие пересма-
тривалось другими авторами [14, 15], кроме того, 
оно породило понятие «сильной анонимной под-
писи» (strong anonymous signature) [16]. 

Как известно, схема цифровой подписи опре-
деляется тройкой алгоритмов DS = (SKG, SIG, 
SVF), где SKG - алгоритм генерации ключевой 
пары (pk, sk), SIG – алгоритм выработки цифровой 
подписи s на основе секретного ключа подписи sk 
и подписываемого сообщения М, SVF – алгоритм 
проверки цифровой подписи к сообщению М по 
открытому ключу проверки подписи pk, который 
принимает значение 1 или 0 в зависимости от того 
получено ли s по правилу s = SIG (sk, M) или нет. 

Само понятие анонимной подписи вначале 
представляется невозможным и противоречи-
вым, так как цифровая подпись служит для дока-
зательства аутентичности (подлинности), целост-
ности и неотказуемости (non-repudation). Если 
злоумышленнику известны открытые ключи про-
верки подписи некоторого круга лиц, предпо-
ложительно подписавших документ, то он может 
установить идентичность подписавшего доку-
мент перебором этих открытых ключей и провер-
кой подписи к документу. 

В работе [11] анонимность подписи гаранти-
руется тем, что противник получает в свое рас-
поряжение только саму подпись без подписан-
ного сообщения или, когда сообщение изменено 
неизвестным противнику случайным образом. 
Существует много применений, где не требуется 
предоставления полного сообщения. Например, 

на аукционе участник может добавить случайную 
строку r к сообщению m со своей ставкой, под-
писать это объединенное сообщение, и послать 
подпись организаторам аукциона. После оконча-
ния аукциона и сверки ставок только победитель 
может предъявить строку r, раскрыв свою иден-
тичность, в то время как остальные участники 
аукциона могут остаться анонимными. Похожая 
идея использовалась в работе [13].

Предложенные в работах [15] и [14] схемы, 
как отмечается во второй работе, близки и могут 
быть названы схемами «анонимной подписи за 
счет частичного сокрытия подписи» в отличие от 
схем подписей из работы [11], которые могут быть 
названы схемами «анонимной подписи за счет со-
крытия сообщения». Если обозначить через ADS 
= (AKG, ASIG, AVF) – тройку алгоритмов выра-
ботки ключей, выработки анонимной подписи и 
проверки анонимной подписи, то особенностью 
алгоритма ASIG является выработка двух объ-
ектов (as, k) на стадии подписания, где as и яв-
ляется анонимной подписью, а k – является де-
анонимайзером (ключом отзыва анонимности) и 
предоставляется подписавшим на стадии откры-
тия. Требуется, чтобы только зная k проверяющий 
мог восстановить личность подписавшего и не 
мог это сделать только по документу М и аноним-
ной подписи as на первой стадии. 

В работе [15] предлагается общая конструкция 
преобразования произвольной схемы цифро-
вой подписи в схему анонимной цифровой под-
писи с помощью применения схемы секретного 
залога (обязательства) (commitment scheme) [5], 
когда анонимная подпись есть секретное обяза-
тельство к базовой подписи, а де-анонимайзер 
это ключ снятия секрета с обязательства. Напом-
ним, что схема секретного залога (обязательства) 
состоит из двух алгоритмов: CMT – алгоритм вы-
работки секретного залога (обязательства) cs к 
сообщению М и ключа w раскрытия М по секрет-
ному залогу (обязательству); CVF – алгоритм про-
верки такой, что CVF(cs, M, w) = 1 тогда и только 
тогда, когда (cs, w) =  CMT(M). Раскрыть М по из-
вестному cs вычислительно невозможно.

Другой подход к требованию обеспечения 
анонимности можно видеть в схеме «подписи 
вслепую» (blind signature), идея которой предло-
жена в работах Чаума [2, 3]. В этой схеме требует-
ся обеспечить анонимность не подписывающего, 
а того, кто создал документ и желает получить 
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корректную подпись подписывающего так, чтобы 
подписывающий при подписании не знал содер-
жание подписываемого документа и не мог впо-
следствии по документу и своей корректной под-
писи определить, кому и когда он его подписал. В 
схеме подписи вслепую различают таким образом 
три роли: создатель документа, подписывающий 
документы (например, нотариус) и проверяющий 
подпись под документом.

В схемах подписи вслепую различают следую-
щие стадии: инициализация, затемнение сообще-
ния, запрос подписи затемненного сообщения, 
подпись затемненного сообщения, выделение из 
подписи затемненного сообщения корректной 
подписи исходного сообщения.

На стадии инициализации подписывающий 
объявляет об открытых параметрах своей циф-
ровой подписи. Например, [3], подписывающий 
использует цифровую подпись по схеме RSA с от-
крытым ключом проверки (n, e).

На стадии затемнения документ М «затеняет-
ся» с помощью функции затенения Z = U(M, k) и 
ключа затенения k. В примере с цифровой под-
писью RSA: Z = U(M, k) = M (k^e). Именно за-
тененный документ Z направляется на подпись 
подписывающему лицу, который не может знать 
документ M без знания ключа k.

На стадии подписи затененного документа 
подписывающий вычисляет свою цифровую под-
пись под документом Z с помощью своего секрет-
ного ключа подписи SK_DS: R = Sign(Z, SK_DS). 
Значение R возвращается создателю исходного 
документа М. В примере с цифровой подписью 
RSA: R = Sign (Z, SK_DS) = (Z^d ) mod n.

На стадии выделения подписи создатель до-
кумента, зная секретный ключ k, вычисляет под-
пись s к документу М на секретном ключе подпи-
си SK_DS с помощью функции снятия затемнения 
s = V(R, k) = Sign (M, SK_DS). В примере с циф-
ровой подписью RSA: s = (M^d) mod n, V(R, k) = 
= (R / k) mod n.

В данной работе предлагается общая кон-
струкция преобразования произвольной схемы 
подписи вслепую в схему анонимной цифровой 
подписи. Именно предлагается использовать ста-
дию снятия затемнения как вторую стадию в схе-
ме анонимной подписи с сокрытием подписи, ста-
дию затемнения и запроса подписи объединить и 
сделать первой стадией в схеме анонимной под-
писи с сокрытием подписи. В приведенных выше 

обозначениях, документ и анонимная цифровая 
подпись к нему есть пара (M, R), вычисляемые по 
схеме подписи вслепую (M, Sign(U(M, k), SK_DS). 
Здесь роли создателя документа и подписываю-
щего его вслепую объединены в одну роль, а ключ 
затенения k выполняет роль де-анонимайзера. 
При этом схема базовой цифровой подписи мо-
жет быть любой (в том числе и по ГОСТ Р 34.10). 
На второй стадии протокола анонимной подпи-
си подписывающий предъявляет проверяющему 
ключ k. В примере с цифровой подписью RSA зна-
чения М и R приведены выше. Известно, что мож-
но схему подписи вслепую реализовать на основе 
ГОСТ 34.10.

Задачу обеспечения анонимности члена неко-
торой группы, подписавшего документ, ранее ре-
шали схемы групповой подписи (group signature) 
и кольцевой подписи (ring signature), название 
которых не говорит явно об анонимности. Кон-
цепции этих схем подписи предложили соответ-
ственно в работах [4] и [7] ранее, чем понятие 
анонимной подписи из работы [11]. Групповая 
подпись отличается от кольцевой наличием неко-
торого выделенного участника, способного при 
необходимости восстановить идентичность под-
писавшего, то есть отозвать анонимность. В 2013 
году вышли международные стандарты, в назва-
нии которых непосредственно содержится тер-
мин «анонимные цифровые подписи» ([21], [22]). 
Из введения к этим стандартам сразу становится 
понятным, что они связаны именно с групповой 
и кольцевой подписями. Но групповая/кольце-
вая подпись имеет сложную структуру (включая 
открытые ключи проверки участников кольца/
группы) и анонимность зависит от числа членов 
в группе (1-из-n). Анонимная же подпись по опре-
делению [11] должна иметь обычную структуру, 
но дополнительно обеспечивать анонимность 
подписавшего. 

В заключении работы рассмотрим общую схе-
му построения кольцевой подписи, обеспечиваю-
щей (1 из n) анонимность, на основе произволь-
ной однонаправленной функции с секретом. Как 
известно, понятие однонаправленной функции с 
секретом (с потайной дверью, с лазейкой) y = f_k 
(x) было дано в работе [1], и оно может быть ис-
пользовано для построения как схем шифрова-
ния с открытым ключом, так и схем цифровой под-
писи. Символ k здесь обозначает дополнитель-
ную секретную информацию (секрет, лазейка), 
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позволяющую вычислять прообраз для случайно 
выбранного значения y. Например, в схемах RSA 
эта функция имеет вид y = f_k (x) = (x^e) mod n, 
где n = p q, а секретная информация заключается 
в знании больших простых чисел p и q. 

В случае использования функции y = f_k (x) 
для построения цифровой подписи с дополне-
нием DS = (SKG, SIG, SVF) в качестве алгорит-
ма SIG выработки цифровой подписи s на основе 
секретного ключа подписи sk и подписываемого 
сообщения М может быть использован алгоритм 
вычисления прообраза этой функции от сообще-
ния М, а секретный ключ определяется указанной 
секретной дополнительной информацией, позво-
ляющей ее владельцу это делать. s = SIG (sk, M) 
= f^(-1)_k(M). В качестве алгоритм SVF проверки 
цифровой подписи s1 к сообщению М1 по откры-
тому ключу проверки подписи pk может быть ис-
пользован алгоритм вычисления функции 

f_k (s1) от s1 и сравнение этого значения с М1, 
то есть проверка выполнения соотношения 

f_k (s1) = М1. В этом случае цифровая подпись 
s1 считается корректной к сообщению М1. Откры-
тым ключом pk является описание алгоритма вы-
числения функции. 

Заметим, что злоумышленник без знания се-
кретного ключа не может вычислить прообраз из 
выбранного им сообщения М, но он может соз-
дать корректную пару (s2, M2) цифровой подписи 
и сообщения, выбирая s2 и вычисляя М2 = f_k (s2), 
так как проверка заключается именно в проверке 
выполнения этого условия, как сказано выше. По-
этому, чтобы избежать этого в схемах цифровой 
подписи подписывается значение однонаправ-
ленной функции (в частности хэш-функции) от 
сообщения М. В этом случае злоумышленнику, в 
отличие от законного пользователя, пришлось бы 
вычислять прообраз однонаправленной функции 
от сгенерированного им ложного текста М2. Но 
именно это свойство строить корректные пары 
в отсутствии использования однонаправленной 
функции будет использовано при построении 
кольцевой подписи.

Кольцевая подпись s группы из n человек, об-
ладающих ключевыми парами открытых и секрет-
ных ключей (PK1, SK1), (PK2, SK2), ... ,(PKn, SKn) 
обычной цифровой подписи с дополнением, вы-
числяется i – тым членом группы для сообщения 
М на основе знания открытых ключей группы и 
своего секретного ключа. Требуется, чтобы кор-

ректную пару из сообщения М и кольцевой под-
писи s к нему мог создать только знающий один 
из секретных ключей подписи. 

Предложенную в работе [7] схему кольцевой 
подписи на основе схемы RSA можно обобщить на 
произвольные цифровые подписи с использовани-
ем однонаправленных функций с секретом fi _ki(x). 

При выработке кольцевой подписи подписы-
вающий создает за остальных членов группы кор-
ректные пары (Мj, sj) зная алгоритмы вычисле-
ния однонаправленных функций с секретом, как 
это делал бы злоумышленник описанным выше 
способом без знания секретной информации. 
Mj = fj_kj (sj). Далее вычисляет сообщение Мi из 
соотношения, определяемого так называемой 
комбинационной функцией [7] вида

C_k,v = E_k(Mn  E_k(M(n-1)  E_k( …  
E_k(M1  v) …) = v.

Именно получаем Mi = D_k(M(i+1)  …D_k(Mn 
 D_k(v))  (…  D_k(M1  v)…)).

  – операция побитового сложения векторов 
по модулю 2.

Здесь E_k (D_k) обозначает преобразование 
зашифрования (расшифрования) на ключе k = 
H(M), вычисляемом как значение хэш - функции 
от подписываемого по схеме кольцевой подпи-
си сообщения М, v – случайный вектор инициа-
лизации, размеры векторов выравниваются до-
писыванием до наибольшего. В предположении 
случайно выбранных sj и полученных Mj (модель 
случайного оракула), значение Mi будет также 
случайным даже при известной комбинационной 
функции. После нахождения Mi – го вычисляет, 
зная свою секретную информацию, прообраз si 
функции fi _ki(x) от значения Mi. Тогда значением 
кольцевой подписи к сообщению М будет набор 
(PK1, PK2, ... ,PKn, v, s1, …, sn). 

При проверке проверяющий зная М, кольце-
вую подпись (PK1, PK2, ... ,PKn, v, s1, …, sn) и вид 
комбинационной функции находит k = H(M), про-
веряет равенства Mi = fi _ki (si) для всех i = 1, …, n 
и равенство C_k,v(M1, … , Mn) = v. 

В качестве комбинационной функции могут 
выступать и отличные от приведенной выше 
функции, в частности не использующие преоб-
разование зашифрования, а только преобразова-
ние с помощью хэш-функции [12]. В заключении 
отметим, что данная конструкция может быть ре-
ализована с использованием только российских 
криптографических стандартов.
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