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ПРИНЦИПЫ ФОРМИРОВАНИЯ ТЕСТОВЫХ РЕЧЕВЫХ 
СИГНАЛОВ ПРИ ОЦЕНКАХ ЭФФЕКТИВНОСТИ 
ТЕХНОЛОГИЙ ШУМООЧИСТКИ

Козлачков С.Б.1, Дворянкин С.В.2, Бонч-Бруевич А.М.3

Цель статьи  заключается в выявлении определенных несоответствий методов артикуляционных 
измерений (испытаний), используемых для оценки защищенности акустической речевой информации и в 
современных способах ведения акустической речевой разведки.

Метод: комплексный теоретико-прикладной анализ результатов экспериментов по повышению 
разборчивости речевых сигналов, искаженных шумами и помехами. 

Результаты: определены отличительные особенности механизмов формирования потока слитной речи, 
существенно влияющие на помехоустойчивость речевых сообщений. Выявлены важные аспекты определения 
эффективности современных технологий шумоочистки, которые могут использоваться наряду с другими ин-
струментами и методами ведения акустической речевой разведки. Дан краткий обзор основных особенностей 
методов шумопонижения и реконструкции сигналов, применяемые для повышения качества речевых сигналов, 
искаженных шумами и помехами. Продемонстрированы универсальные принципы обработки сигналов, использу-
емые в процедурах реконструкции искаженных речевых сообщений, и реализуемые в механизмах повышения поме-
хоустойчивости речи. Сформулированы дополнительные требования по адекватному выбору и формированию 
испытательных речевых тестов и характера их применения. Указаны некоторые принципиальные ограничения 
действующих ГОСТов в приложениях оценки защищенности акустической речевой информации. 
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Введение

Многократно отмечалось, что одной из проблем 
оценки защищенности акустической речевой инфор-
мации (ЗРИ) является сложность объективного учета 
новых и перспективных технологий и методов ведения 
акустической речевой разведки (АР-Р) [1-5]. Отдельно-
го внимания заслуживают вопросы оценки эффектив-
ности технологий шумоочистки (шумопонижения и ре-
конструкции речевых сообщений). В настоящее время, 
ввиду отсутствия инструментальных методов, такие 
оценки выполняются исключительно с использовани-
ем артикуляционных методов [6-9]. Следует отметить, 
что публикации по данной тематике носят эпизодиче-
ский характер.

Методики оценки ЗРИ основаны на ГОСТ 16600-72 
«Передача речи по трактам радиотелефонной связи. 
Требования к разборчивости речи и методы артику-
ляционных измерений» и ГОСТ Р 50840-95 «Передача 
речи по трактам связи. Методы оценки качества, раз-
борчивости и узнаваемости», которые устанавливают 
требования к оценке разборчивости речи (РР), пере-
даваемой по трактам радиотелефонной связи, нормы 
качества воспроизведения (передачи) речи, методы 
артикуляционных измерений и оценки их результатов. 
При этом для оценок ЗРИ наиболее важным являет-
ся диапазон малых соотношений сигнал/шум (SNR) в 

смеси сигнала с маскирующим шумом, обозначаемый 
термином «полная неразборчивость связного текста - 
срыв связи». В то время как в радиосвязи наибольший 
интерес представляют уровни SNR, оценивающие каче-
ство связи от «отлично» до «удовлетворительно».

Таким образом, в каналах связи оценивается прием-
лемое качество передачи речи, а единственным крите-
рием является РР (слоговая, словесная или фразовая), 
которая оценивается по результатам субъективных ис-
пытаний. Соответствующие методические погрешно-
сти артикуляционных измерений имеют значительный 
разброс в пределах ± 6 дБ, как для речи дикторов, так 
и для порогов слухового восприятия реципиентов, что 
дополнительно снижает достоверность оценок РР [10]. 

В связи с этим, в целях повышения достоверности 
оценок ЗРИ, возникает необходимость как в адекватном 
учете возможностей новых технологий и методов веде-
ния АР-Р, в т.ч. методов шумопонижения, реконструкции 
речевых сообщений (РС), так и в коррекции отдельных 
положений и требований соответствующих ГОСТов. 

Методы шумопонижения 

Целью процедур действующих инструментальных 
методик оценки ЗРИ является определение SNR пер-
вичных тестовых сигналов, без непосредственного 
определения их информационной значимости. В то 
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время как для АР-Р именно информационная состав-
ляющая, а не столько энергетические показатели РС, 
представляет наибольшую ценность.

Принципиальными отличиями процедур АР-Р от 
существующих методов оценки РР, используемых при 
оценке ЗРИ, являются: использование записанных (вто-
ричных4) речевых сигналов (РС) и соответствующие 
возможности комплексной обработки речевой инфор-
мации (РИ) в режиме отложенного анализа. При этом 
априори предполагается, что в распоряжении злоу-
мышленника (ЗЛ) имеется полный набор инструментов 
и технологий, позволяющих существенно повысить 
качество исходного РС в его смеси с шумом, а также 
база данных с образцами голосов дикторов, субъектов 
интересов АР-Р. Различные технологии шумоочистки 
условно можно разделить на методы шумопонижения 
и методы реконструкции РС [11]. Основная цель шумо-
очистки – повышение качества и четкости звукового 
сигнала до степени, обеспечивающей комфортное про-
слушивание и понимание содержания РС.

Наиболее простыми и распространенными считаются 
асинхронные (одноканальные) способы шумопониже-
ния: узкополосные фильтры, медианные фильтры, мето-
ды спектрального вычитания и др., позволяющие снизить 
уровни маскирующих шумов. Более сложными в реализа-
ции являются методы адаптивной фильтрации и многока-
нальные синхронные системы шумопонижения [11].  

Помехоустойчивость  
и реконструкция речевых сообщений

Следует учитывать возможность наличия у ЗЛ опреде-
ленных априорных сведений о тематике ведущихся пере-
говоров, использование соответствующих тематических 
опорных словарей, а также доступ к образцам голосов 
дикторов, с учетом характерных особенностей их речи 
(ритмика, междометия, служебные слова и т.п.). Полный 
набор таких данных позволяет эффективно использовать 
сформированные эталоны РС в процедурах реконструк-
ции речи, искаженной шумами и помехами [5, 11].

Опираясь на априорные данные (закономерности 
формирования) о характеристиках речевых сигналов, 
методы реконструкции позволяют реализовать в т.ч. 
высокоэффективные методы адаптивной фильтрации. 

В целом традиционный канал речевой коммуника-
ции характеризуется высокой помехоустойчивостью, 
которая обеспечивается согласованным взаимодей-
ствием механизмов речеобразования и слухового 
восприятия. Методы реконструкции обладают рядом 
существенных преимуществ перед методами шумопо-
нижения, поскольку, в определенной степени, позво-
ляют использовать некоторые из этих механизмов по-
вышения помехоустойчивости речи.

Так сложная сигнальная структура речевого сигна-
ла, обусловленная амплитудной, частотной и фазовой 
модуляциями, позволяет в значительной степени по-
высить его помехоустойчивость: утрата одних значи-
мых модуляционных параметров может быть компен-
сирована за счет других, не подвергшихся чрезмерно-
му искажению. 

Разделение сигналов на вокализованные и консо-
нантные, взрывные и длительные, компактные и диф-
фузные фонемы (за счет своеобразного кодирования 
сигналов) – обеспечивает дополнительную помехоу-
стойчивость сообщений. 

Особо стоит упомянуть о значимости вокализо-
ванных фонем, которые являются основными пере-
носчиками РИ, что неоднократно было подтвержде-
но рядом экспериментальных исследований [12-14]. 
Воспринимаемая синхронизация речи также в ос-
новном выполняется по вокализованным фонемам, 
поскольку они могут лучше всего передать данные 
о преобладающей скорости изменений значимых 
признаков и характеристик РС. Кроме того, вокали-
зованные звуки являются первичными носителями 
ударения, которое характеризуется амплитудой и 
длительностью изменений. Мелодика частоты основ-
ного тона (ЧОТ) вокализованных фонем, характер из-
менения её обертонов позволяют не только успешно 
выполнять сегментацию потока слитной речи, вы-
деляя синтагмы, но и формировать интонационные 
контуры и другие просодические характеристики 
речи [15]. В целом вклад вокализованных фонем в 
помехоустойчивость (разборчивость) речевых со-
общений в значительной степени превосходит вклад 
консонантных звуков [14].

Другими важными механизмами повышения поме-
хоустойчивости РС являются: эффект коартикуляции, 
слитное произношение слогов – дифонов и трифонов, 
объединяющих изолированные фонемы в фонетиче-
ские элементы речи; а также локусы вокализованных 
фонем, позволяющие восстанавливать параметры сла-
бых консонантных фонем по спектральным параме-
трам примыкающих к ним вокализованных звуков [12, 
13, 15]. Все вышеперечисленные (и другие) механизмы 
повышения помехоустойчивости участвуют в форми-
ровании и восприятии потока слитной речи наряду с 
контекстом сообщения.

При реконструкции РС последовательно выполня-
ются следующие основные операции: анализ спектро-
граммы и структуры речевого сигнала, восстановление 
его гармонических составляющих, продление следов 
(треков) фонообъектов, восстановление формантных 
(дифонных) переходов сигналов.

На сегодняшний день достаточно эффективным ин-
струментом выделения структуры речевого сигнала по 
его спектрограмме является узкополосный контурный 
анализ [11, 16, 17]. На практике получается, если в за-
шумленной спектрограмме удается различить хотя бы 
3-5 гармоник речевого сигнала, то этот сигнал может 
быть в принципе восстановлен, т.е. очищен от шумов 
[11, 16, 17].

На вокализованных участках «чистого» (без шумов и 
помех) сигнала мужского голоса, спектрограмма кото-
рого показана на рисунке 1, в определённые моменты 
времени различимы от 20 до 30 линий гармоник ЧОТ. 
На всех последующих рисунках обозначены: по оси 
абсцисс – время  (сек.), по оси ординат – частота (Гц). 
Уровни сигнала отображаются в насыщенности черно-
го цвета. 

4  Вторичный – сигнал, прошедший через 
акустоэлектрический тракт, например, системы 
звукозаписи
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Рис. 1. Гармоники ЧОТ на узкополосной 
спектрограмме РС (показаны стрелками)

Как правило, при наличии помех ВЧ гармоники, как 
наименее мощные, скрываются под шумом, а несколь-
ко мощных первых НЧ гармоник спектра с наибольшей 
амплитудой еще проявляются на фоне шумов (рис. 2). 

По этим оставшимся гармоникам возможно на-
хождение ЧОТ и восстановление гармонической 
структуры, затем возможной формантной структуры, 
и, в конечном итоге, звучания так реконструирован- 
ного, ранее искаженного РС.

Рис. 2.  Сонограмма зашумленного РС (SNR = –12 дБ) 
и «следы» мощных гармоник в НЧ части спектра

В работе [17] представлены результаты коррекции 
линий гармоник по вершинам парабол спектральных 
разверток. После такой коррекции даже ВЧ гармоники 
являются непрерывными и совпадают с точными зна-
чениями. Как показали эксперименты, предложенный 
метод успешно работает и в случае зашумленного сиг-
нала при условии, что треки нескольких первых гармо-
ник «видны» на фоне шумов (рис. 3) [14].

Рис. 3. Сонограмма и линии гармоник ЧОТ 
(красные) в случае восстановления гармонической 

структуры зашумленного сигнала  
по оставшимся «следам».

Также отмечалось, что (при зашумлении РС белым 
шумом) треки гармоник и восстановленная по ним 
гармоническая структура находятся корректно даже 
при отношении сигнал/шум до -12÷-16 дБ [14]. При за-
шумлении РС естественными помехами гармоническая 
структура будет корректно восстанавливаться при от-
ношении сигнал/шум до -5…-8 дБ.

Далее, в режиме широкополосного анализа с ис-
пользованием возможностей интерполяционных 
методов выполняется операция по восстановлению 
утраченных (при воздействии аддитивных шумов и 
помех) сегментов формантных переходов РС, как это 
показано на рисунке 4. 

Рис. 4. Широкополосные сонограммы:  
А – сигнала с удаленными временными сегментами 

длительностью по 25…35 мс (пунктиром 
показаны восстанавливаемые формантные 

переходы); Б – исходного сигнала с формантными 
переходами. 

Экспериментально было показано [18], что интегра-
ционные свойства механизма слухового восприятия 
позволяют восстановить пропущенные фрагменты фор-
мантных переходов, если длительность возникающих 
пауз не превышает 25…35 мс. Таким образом, кроме 
статических идентификационных признаков (формант) 
возможно восстановление динамических признаков 
(формантных переходов), значительно повышающих 
общую помехоустойчивость речи и ее разборчивость 

По таким образом восстановленным спектрограм-
мам производится синтез новой волновой формы ре-
конструированного сигнала, избавленного от маскиру-
ющего действия искажающих шумов и помех [11, 16].

Отметим при этом, что многие из вышеперечис-
ленных аспектов помехоустойчивости и восстановле-
ния искаженных речевых сигналов, влияющие на РР и 
оценку ЗРИ, не находят должного отражения в ГОСТе Р 
50840-95.  

Особенности формирования тестовых сигналов

Прежде всего, необходимо обратить внимание на 
особенности формирования тестов в виде артикуля-
ционных таблиц неполных слогов, используемых для 
оценки ЗРИ. 

Так, чтение слогов осуществляется дикторами ров-
ным голосом, четко, но без подчеркивания отдельных 
звуков с постоянным уровнем речи, должен выдержи-
ваться постоянный ритм речи на протяжении чтения 



12

Оценка защищенности информации	 УДК 534.78

Вопросы кибербезопасности  №3(27) - 2018

всей таблицы: 1 слог в (3 ± 0,3) с. В этом случае, из-за 
чрезмерно длительных пауз, реально отсутствующих 
в потоке слитной речи, значительно снижается поло-
жительное влияние эффектов коартикуляции. Также 
практически полностью (искусственно) устраняются 
формантные переходы между смежными слогами и 
словами (присутствующие в потоке слитной речи), что 
в итоге существенно снижает помехоустойчивость и 
разборчивость изолированных слогов. В целом тесты 
такого вида априори имеют крайне низкую помехоу-
стойчивость, что затрудняет их адекватное сопоставле-
ние с фразовыми тестами и, в большей степени, с по-
током слитной речи.

Однако, при формировании тестов для оценки ЗРИ 
особенно важно учитывать помехоустойчивость сло-
гов, отдавая предпочтение самым помехоустойчивым. 
Так, по результатам проведенных артикуляционных 
экспериментов [19] было получено 2700 реакций и со-
ставлены тестовые таблицы слогов с высокой (табл. 1), 
средней и низкой помехоустойчивостью. Разборчи-
вость каждого слога рассчитывалась как процент пра-
вильного его распознавания от общего количества 
предъявлений слога в данном режиме. 

Ниже (табл. 2) приводится средний интегральный 
показатель разборчивости по соответствующим тесто-
вым слоговым таблицам с учетом разной степени поме-
хоустойчивости элементов к аддитивному шуму. 

Таблица 2 – Средний интегральный  
показатель разборчивости  

по слоговым таблицам

Вид шума Слоги с 
высокой 
помехоу-
стойчиво-

стью

Слоги со 
средней по-
мехоустой-
чивостью

Слоги с 
низкой по-
мехоустой-
чивостью

Без шума 0,98 0,97 0,95

Розовый шум 0,90 0,72 0,47

Белый шум 0,89 0,70 0,48

По результатам аудитивного тестирования уста-
новлено, что слоговая разборчивость разработанных 
тестов примерно одинакова в отсутствие шумовой 
помехи и значительно отличается при белом или 
розовом шуме. В   среднем шаг относительной раз-
ницы помехоустойчивости испытуемых слогов соста-
вил около 20%. Таким образом, разница в значениях 
разборчивости между высокопомехоустойчивыми и 
низкопомехоустойчивыми слогами составляет около 

40%, что следует учитывать при оценках ЗРИ и эффек-
тивности применяемых методов шумоочистки, т.к. не-
обходимо ориентироваться на потенциальные (мак-
симальные) возможности средств и методов АР-Р. 

Вторым важным аспектом формирования слоговых 
и фразовых тестов является неоднозначность изме-
рений среднеквадратичной мощности (RMS) сформи-
рованных акустических сигналов, что не позволяет с 
должной точностью определить значения SNR смеси 
сигнала с шумом.

С использованием звукового редактора «Аdobe 
Аudition 1.5» были проведены измерения RMS для те-
стов (слог и фраза), сформированных в соответствии с 
требованиями ГОСТ Р 50840-95. По результатам экспе-
риментов (табл. 3) были определены:

значения RMS1 –с паузами между слогами (фразами), 
согласно требованиям ГОСТ; 

значения RMS2 – с сокращенными до 80 мс паузами 
между слогами (фразами), согласно характеристикам 
потока слитной речи;

разница значений RMS) RMS1 и RMS2.

 Таблица 3 – Значения среднеквадратичной 
энергии (RMS) речевых тестов

Вид  
тесто- 
вого  

сигнала

Относитель-
ные значения 

средней  
энергии  
сигнала 
(RMS1)  

с паузами, дБ 

Относи-
тельные 
значения 
средней 
энергии 
сигнала 
(RMS2) 
после 

удаления 
пауз, дБ

Разница 
значений 
средних 
энергий 

тестового 
сигнала

RMS= RMS1- 
RMS2, дБ

Слова -37.65 -25.61 12,04

Фразы -31.2 -25.32 5,88

На основании полученных результатов можно сде-
лать предварительный вывод, что методическая ошиб-
ка в определении значений RMS составляет около: 12 
дБ – для односложных слов, и 6 дБ – для фраз.

Для корректного расчета значений SNR, примени-
тельно к потоку слитной речи, необходимо вводить 
соответствующие поправки или лимитировать дли-
тельность пауз тестовых сигналов согласно параме-
трам слитной речи.

Третьим аспектом представляется вопрос адекватно-
го учета контекста (семантики) используемых тестов. Как 
правило, перед проведением разведывательных меро-

Таблица 1 – Слоги с высокой степенью помехоустойчивости

ба Му на ч’е Л’а па ш’а та ре й’е

ле Ва ло га ше ве ха ч’о лы ры

ра л’и ш’е ну ла ше са й’о це ч’у

й’у Мы ру ш’о Ч’и ву цы ро су ны

мо Вы го ша но ме лу хо ш’и ма

не с’и со ш’у шы й’а ка л’о л’у ко
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приятий (в т.ч. с использованием методов и средств АР-Р) 
проводится предварительный сбор первичных сведений 
об объекте, что позволяет в дальнейшем использовать 
априорную информацию (опорные словари, эталоны го-
лосов дикторов и т.п.) при формировании базы данных и 
ее использовании в режиме отложенного анализа [14]. В 
таком случае можно ожидать существенного повышения 
РР. Тесты фраз, используемые в ГОСТе Р 50840-95, также 
содержат определенную семантику, благодаря чему кон-
текст может оказать некоторое влияние на РР.

Уменьшить роль такого (трудноучитываемого) вли-
яния контекста на разборчивость можно путем созда-
ния искусственных фраз, формирование которых ос-
новано на правилах русского языка, но представляется 
бессмысленным. Например, широко известная сре-
ди лингвистов фраза академика Л.  В.  Щербы: «Гло́кая 
ку́здра ште́ко будлану́ла бо́кра и курдя́чит бокрёнка», – 
искусственная фраза с морфологией русского языка, в 
которой все корневые морфемы заменены на бессмыс-
ленные сочетания звуков.

Заключение

Поскольку показатели защищенности речевой ин-
формации должны учитывать потенциальные (макси-
мальные) возможности средств и методов АР-Р, то исходя 
из вышеизложенных материалов, можно сформулиро-
вать следующие выводы и предложения по формирова-
нию тестовых сигналов, используемых для оценки ЗРИ. 

Наибольшей помехоустойчивостью и, соответ-
ственно, разборчивостью, по сравнению с изолиро-
ванными слогами и словами, обладают фразы, сфор-
мированные в режиме потока слитной речи. Тесты, 
рекомендуемые в ГОСТе Р 50840-95, не в полной мере 
отвечают целям и задачам оценки ЗРИ, т.к. в них утра-
чиваются многие значимые параметры потока слит-
ной речи.

При формировании некоррелированных (или кор-
релированных) тестовых фраз потока слитной речи це-
лесообразно использовать в качестве исходных слоги 
с наивысшей помехоустойчивостью. 

В целях корректного определения значений RMS и 
SNR тестовых сигналов рекомендуется лимитировать 
длительность пауз между словами и фразами в преде-
лах, адекватных характеристикам потока слитной речи.

Снижения влияния контекста на разборчивость 
можно достичь путем создания  и вставки в тестовый 
сигнал искусственных фраз бессмысленного содержа-
ния, построенных на правилах русского языка.

Изложенные принципы формирования тестовых 
сигналов для оценки защищённости речевой инфор-
мации могут заложить основы создания новых методик 
оценки ЗРИ с учетом потенциальных возможностей со-
временной АР-Р.

При реализации вышеуказанных принципов зна-
чительно повышается достоверность потенциальной 
оценки защищенности речевых сообщений, восстанав-
ливаемых методами цифровой шумоочистки.
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PRINCIPLES OF FORMING TEST SPEECH SIGNALS  
IN ASSESSING THE EFFICIENCY OF NOISE REDUCTION 

TECHNOLOGIES
Kozlachkov S. B.5, Dvoryankin S. V.6, Bonch-Bruevich A. M.7

Abstract.
The purpose of the article is to identify certain inconsistencies in the methods of articulatory measurements (tests) used to 

evaluate the security of acoustic speech information and in modern methods of conducting acoustic speech reconnaissance. 
Method: a complex theoretical-applied analysis of the results of experiments to improve the intelligibility of speech signals 
distorted by noise and interference. Results: Distinctive features of the mechanisms of formation of the stream of merged 
speech that significantly affect the noise immunity of speech messages are determined. Important aspects of determining 
the effectiveness of modern noise reduction technologies that can be used along with other instruments and methods of 
conducting acoustic speech reconnaissance are revealed. A brief review of the main features of noise reduction and signal 
reconstruction methods used to improve the quality of speech signals distorted by noise and interference is given. The universal 
principles of signal processing used in the procedures for reconstructing distorted voice messages are demonstrated, and they 
are realized in mechanisms of increasing noise immunity of speech.  Additional requirements for the adequate choice and 
formation of test speech tests and the nature of their application are formulated. Some basic limitations of existing GOSTs in 
applications for assessing the security of acoustic speech information are indicated.

Keywords: acoustic speech intelligence, noise immunity, phonemes, protection of speech information, speech intelligibility, 
speech signal.
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