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СНИЖЕНИЕ ОБЪЕМА ОБРАБАТЫВАЕМОЙ 
ИНФОРМАЦИИ В ЭНЕРГОЗАВИСИМОЙ ПАМЯТИ ПРИ 
ИССЛЕДОВАНИИ КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ

Пантюхин И.С.1, Белов Н.И.2, Катаева В.А.3

Предложен метод снижения объема обрабатываемой информации для расследования 
киберинцидентов в энергозависимой памяти. Сущность предлагаемого решения заключается в 
определении и исключении мало информативных данных, содержащихся в дампах оперативной памяти. 
Метод обеспечивает снижение объема данных с минимальными потерями информации, являющихся 
важными при расследовании киберинцидентов. Первый этап работы метода – подготовка входных 
данных для анализа, он заключается в получении и формировании дампов оперативной памяти 
компьютера. Далее происходит разбор этих данных на набор атрибутов и последующая классификация 
некоторых значений атрибутов, составляющих основу для проведения постинцидентного анализа 
в энергозависимой памяти. Полученные данные структурируются и записываются в CSV файл. 
На втором этапе происходит расчет информативности каждого из атрибутов с помощью метода 
Шеннона. На заключительном этапе происходит исключение атрибутов, классифицированных как 
малоинформативные. Предложенный метод позволяет существенно снизить временные затраты и 
объем данных, занимаемыми дампами памяти, не потеряв при этом важную информацию для проведения 
внутреннего аудита в энергозависимой памяти.
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Введение
С каждым годом растет объем данных, обра-

батываемых в информационных системах, вместе 
с ним стремительно растет количество инциден-
тов информационной безопасности, в частности 
– в энергозависимой памяти. В связи с этим по-
являются определенные задачи в области рас-
следования инцидентов, такие как изучение су-
ществующих способов получения дампов энерго-
зависимой памяти, исследование существующих 
методов расчета информативности признаков и 
разработка метода, способного уменьшить объ-
ем, занимаемый дампами энергозависимой памя-
ти на диске, путем исключения данных, которые 
не являются необходимыми или полезными для 
расследовании киберинцидентов. Таким образом, 
осуществляя исключение данных, которые не не-
сут в себе важной информации, можно снизить 
количество памяти, занимаемое дампом, которое 
необходимо для проведения внутреннего аудита 
большого объема данных оперативного запоми-
нающего устройства (далее – ОЗУ).

На сегодняшний день авторам не известен ме-
тод, применяемый в сфере информационной без-
опасности и форензики, который позволил бы 
существенно уменьшить объем информации, за-

нимаемый дампами энергозависимой памяти, без 
весомых потерь информативности этих данных.

Методы и материалы
Метод снижения объема обрабатываемой ин-

формации для расследования киберинцидентов 
в энергозависимой памяти включает несколько 
последовательных шагов. На первом шаге осу-
ществляется процесс получения и формирования 
данных, которые состоят из дампа оперативной 
памяти (RAM) [1]. Для полученных данных была 
определена следующая структура. После этапа 
предобработки атрибуту, имеющему в себе значе-
ние пути к процессу, было присвоено одно из зна-
чений класса, основанное на уровне вложенности 
файла в каталогах [2]. Для хранения и удобства об-
работки полученные структурированные данные 
были записаны в CSV файл. Алгоритм работы дан-
ного метода представлен на рис. 1.

Для получения данных с дампов ОЗУ исполь-
зовалась утилита volatility framework, написанная 
на языке Python [3]. В результате этапа была полу-
чена таблица, где каждая строка – определенный 
процесс, а столбец – атрибут данного процесса, 
например: название процесса (Name), идентифи-
катор процесса (UID), идентификатор родитель-
ского процесса (PPID), дата и время начала работы 
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процесса (Start-date-time), использование 64 бит-
ное или 32 битное пространство адресов (Wow64) 
и др. [4]. Эти атрибуты и их значения для каждого 
процесса сохраняются в CSV файле и имеют струк-
туру, показанную на рис. 2.

Также в полученной таблице для дальнейшего 
расчета информативности атрибута был создан 
столбец, в котором записаны значения 0 и 1, обо-
значающие принадлежность данного процесса к 
инциденту. Для уменьшения вероятности ошибки 
подпроцессы, вызванные процессами, относящи-
мися к инцидентам, также считались причастными 
к возникновению инцидентов информационной 
безопасности. Для наглядности было построено 
дерево процессов, где красным выделены вредо-
носные процессы, оно представлено на рис. 3.

Далее для определения того, какие атрибуты 
являются информативными в целях идентифика-
ции процесса, вызвавшего возникновение кибе-
ринцидента в оперативной памяти, необходимо 
рассчитать информативность каждого атрибута. 
Это возможно сделать с помощью различных ме-
тодов, например, метода Шеннона, метода Куль-
бака или метода Накопленных Частот (НЧ). Срав-
нительный анализ данных методов представлен 
в табл. 1 [5]. Было принято решение использовать 

Рис. 1. Блок-схема работы  
предлагаемого метода

Рис. 3. Дерево процессов одного из дампов ОЗУ

Рис. 2. Пример структуры хранения атрибутов данных и их значений в CSV файле



72

Теоретические основы информатики   			       УДК 004.6

Вопросы кибербезопасности  №2(26) - 2018 

Метод Шеннона для данной задачи по следующим 
причинам:

•• Данный метод не зависит от способа пред-
ставления значения признака, в нашем случае 
данные могут быть как текстового типа, так и чис-
лового.

•• Результатом расчета информативности с по-
мощью метода Шеннона является нормированная 
величина от 0 до 1. Поэтому значение информа-
тивности близкое к 1 можно считать высоким, а 
значение близкое к 0, соответственно, низким.

На заключительном этапе проводится класси-
фикация атрибутов по значению их информатив-

ности. Для проведения классификации атрибутов 
необходимо выбрать пороговое значение инфор-
мативности, при использовании которого будут 
определены необходимые для расследования 
атрибуты и исключены малоинформативные, а 
также обеспечена достаточная точность класси-
фикации атрибутов с целью их использования для 
расследования киберинцидентов. Был построен 
график, показывающий вероятность возникнове-
ния ошибки, т.е. исключения важного для постин-
цидентоного анализа атрибута, используя шкалу 
вероятности от 0 до 100% и шкалу значений ин-
формативности атрибутов от 0 до 1. Опытным пу-
тем было выбрано пороговое значение информа-
тивности – 0,6, т.к. данное значение не превышает 
выбранный нами максимально-приемлемый кри-
терий ошибки равный 5%, и в тоже время оно дает 
максимальное снижение объема данных. Данный 
график представлен на рис. 4. 

На последнем этапе была повторно проведена 
классификация атрибутов. Атрибуты, имеющие 
информативность большую или равную выбран-
ному пороговому значению, были переклассифи-
цированы как “Информативные”, а те атрибуты, ко-
торые имели значение информативности меньше 
порогового значения, – как “Не информативные”, и 
были исключены.

Метод Шеннона
Один из способов оценки информативности 

известный из теории информации – метод Шен-
нона – использует для оценки информативности 
средневзвешенное количество информации, ко-
торое приходит на разные градации признака. 
Информацией в теории информации принято 
понимать величину устраненной энтропии. Ме-
тод Шеннона основан на вероятностях, поэтому 
объемы выборки наблюдений признака по трем 
распознаваемым классам может быть различен, в 

Таблица 1
Сравнительный анализ методов оценки информативности

Критерии Метод Шеннона Метод НЧ Метод Кульбака

Зависимость метода от способа 
кодировки атрибута 

Не зависит Зависит Не зависит

Число классов Произвольное число 
классов 

Два класса Два класса

Зависимость метода от объема 
выборки 

Не зависит Зависит Не зависит

Нормированность результата Нормирована Не нормирована Не нормирована

Рис. 4. Вероятность возникновения 
ошибки классификации



73

Снижение объема обрабатываемой информации ...

Вопросы кибербезопасности  №2(26) - 2018 

отличии от Метода накопленных частот, так как он 
оперирует частотами, и объем выборки наблюде-
ний признака должен быть одинаков по распозна-
ваемым классам [6].

На тестовой выборке следующим образом 
были определены процессы, относящиеся к инци-
дентам: на основе сравнения двух дампов (до по-
явления инцидента в системе и после) процессы, 
которых не было в первом дампе, считались отно-
сящимися к инцидентам, и им был присвоен ранг 
1, остальным процессам – 0. После получения и 
формирования дампов оперативной памяти, как 
говорилось ранее, происходил разбор этих дан-
ных на атрибуты, и поочередный расчет значения 
информативности каждого атрибута для последу-
ющей классификации. В методе Шеннона рассчи-
тывается информативность для каждого j-го при-
знака, под признаками в данном случае понима-
ются атрибуты [2].

Информативность j-ого признака рассчитыва-
ется по формуле (1). 

        (1)

Где G – количество градаций признака, K – ко-
личество классов, P

i
 – вероятность i-той градации 

признака, которая считается по формуле (2). 

                                   (2)

Где m
i,k

 – частота появления i-той градации в 
К-том классе, N – общее число наблюдений. P

i,k
 – 

вероятность появления i-той градации признака в 
К-том классе, она считается по формуле (3). 	

                                                                                             (3)

 

Метод Шеннона оценивает информативность, 
как нормированную величину, которая изменя-
ется в промежутке от 0 до 1. Таким образом, ин-
формативность признака, определяемая данным 
методом рассматривается в абсолютном плане: 
ближе к 1 – высокая; ближе к 0 – низкая [7].

Таким образом была рассчитана информатив-
ность для каждого атрибута. Результаты расчетов 
информативности методом Шеннона для некото-
рых атрибутов представлены в табл. 2.

Результаты
В качестве объектов исследования был создан 

экспериментальный стенд, состоящий из компью-
теров (10 шт.) следующей конфигурации:

Процессор Intel Core i7 2600K 3.4Ghz

Оперативная память 3  ГБ

Операционная система Windows 10 x64

Каждый компьютер выступал в качестве сред-
ства вычислительной техники для проведения по-
стинцидентного анализа экспертом. Была разра-
ботана программная реализация предложенного 
метода снижения объема обрабатываемой памяти 
для расследования киберинцидентов в энергоза-
висимой памяти. Основой метода является опре-
деление и исключение атрибутов процессов па-
мяти, которые являются неинформативными при 
расследовании компьютерных инцидентов [7].

Всего было проведено 8 экспериментов на 
разных дампах ОЗУ. Результаты эксперимен-
тов, полученных с помощью программной ре-
ализации данного метода, представлены на  
рис. 5 - рис. 6. На рис. 5 представлено количество 
малоинформативных атрибутов, отнесенных к 
классу “Не информативные”, и количество важ-
ных для расследования атрибутов, отнесенных 
к классу “Информативные”, определенных в ре-
зультате проведения одного из экспериментов.  

Таблица 2
Значения информативности атрибутов

Название атрибута Значение информативности
Offset(P) 0.36238227890860503
Offset(V) 0.79696350463327903
Name 0.45162845283631903
UID 0.51296684556078098
PPID 0.52295301466869104
PDB 0.64644890872275695
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На рис. 6 показаны объемы обрабатываемых 
данных до и после применения описанного ме-
тода. В среднем, в процессе проведения всех 
экспериментов объем обрабатываемых данных 
без потери информативности уменьшился на 
22%, что подтверждает эффективность работы 
данного метода [8].

Заключение
Предложенный метод снижения объема об-

рабатываемой информации для расследования 
киберинцидентов в энергозависимой памяти по-
зволяет существенно уменьшить объем, занима-

емый данными, необходимыми для проведения 
внутреннего аудита. Также достоинством пред-
ставленного метода является то, что он позво-
ляет снизить временные затраты на проведение 
внутреннего аудита энергозависимой памяти, 
при этом без потери важной информации для рас-
следования компьютерных инцидентов. Данный 
метод может быть адаптирован под другие виды 
операционных систем и компьютерных инциден-
тов, а также широко использоваться в различных 
задачах компьютерной криминалистики в сово-
купности с другими методами.

Рис. 6. Результаты эксперимента

Рис. 5. Количество атрибутов в каждом классе
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REDUCING THE AMOUNT OF PROCESSED 
INFORMATION IN VOLATILE MEMORY 

IN INVESTIGATING COMPUTER INCIDENTS
I. Pantiukhin 4, N. Belov 5, V. Kataeva 6

Abstract. A аlgorithm  for reducing the amount of processed information for investigating cyber inci-
dents in volatile memory is proposed. The key points of the proposed solution are determining and exclud-
ing non-informative data in random access memory (RAM) dumps. The method ensures a reduction of the 
amount of data with minimal data losses important for investigating cyber incidents. At the first stage of the 
method’s work, input data for an analysis is prepared which consists in getting and forming RAM dumps. 
After that, an analysis of the data in order to identify an attribute array is carried out with a subsequent cat-
egorisation of some values of the attributes which form the basis for carrying out a post-incident analysis 
in volatile memory. The data obtained are given a structure and written to a CSV file. At the second stage, 
computations of informativeness of each attribute using Shannon’s method are performed. At the final stage, 
attributes categorised as non-informative are excluded. The proposed method allows to substantially reduce 
the time expenditures and amount of data taken by the RAM dumps without losing information important for 
carrying out an internal audit in volatile memory.

Keywords: аlgorithm, amount reduction, informativeness, Shannon’s method, volatile memory, com-
puter forensic science.
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