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КЛЕТОЧНЫЕ АВТОМАТЫ В КРИПТОГРАФИИ. Часть 1
Жуков А.Е.1

Клеточные автоматы – одна из старейших моделей вычислений, насчитывающая уже более 70 лет. 
Появившаяся в конце 40-х годов XX века, теория клеточных автоматов дала множество теоретических и 
практических приложений в виде вычислительных моделей для различных природных феноменов и явлений. 
Клеточные автоматы – вездесущи и повсеместны. Они – самостоятельные объекты теоретического 
изучения, они же – инструмент для моделирования в науке и технике. В основе популярности клеточных 
автоматов лежит их сравнительная простота в сочетании с большими возможностями для моделирования 
совокупности взаимосвязанных однородных объектов. Кроме того, клеточные автоматы, являясь 
параллельными структурами, прекрасно подходят для моделирования дискретных параллельных процессов, 
для создания параллельных алгоритмов обработки информации и представляют интерес в качестве основы 
вычислительной техники с высокопараллельной архитектурой.
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Немного истории
«… клеточные автоматы изобре-

тались много раз под разными назва-
ниями, и несколько отличающиеся 
друг от друга понятия употребля-
лись под одним и тем же названием».

 Т. Тоффоли, Н. Марголус [1]

Более или менее полная история возникнове-
ния и развития теории клеточных автоматов (КлА), 
а также обзор их возможных приложений требует 
отдельной и весьма объемистой статьи. Читателю, 
заинтересованному историей клеточных автома-
тов, можно предложить обзоры [2, 3] и книги [1, 4-8]. 
Здесь же мы ограничимся самыми общими истори-
ческими сведениями.  

Наиболее известным и распространенным мне-
нием является то, что создателем клеточных автома-
тов является Джон фон Нейман. Более внимательное 
изучение истории появления этого понятия показы-
вает, что в конце 40-х годов идея клеточного автома-
та что называется «витала в воздухе» и к числу его 
«создателей» следует причислить по крайней мере 
пятерых выдающихся ученых.  

В 1940-е годы Джон фон Нейман (János Lajos 
Neumann, 1903–1957), будучи сотрудником Лос-
Аламосской национальной лаборатории, работал 
над теорией самовоспроизводящихся систем [4, 7]. В 
это же время другой сотрудник той же лаборатории, 
Станислав Улам (Stanisław Marcin Ulam, 1909–1984), 
разрабатывал математическую модель роста кри-
сталлов [9]. Обмен идеями между коллегами привел 
к возникновению клеточно-автоматной модели эво-
люции систем. 
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Приблизительно тогда же работавшие в Массачу-
сетском Технологическом Институте (MIT) Норберт 
Винер (Norbert Wiener, 1894–1964) и Артуро Розен-
блют (Arturo Rosenblueth, 1900–1970) разработали 
клеточно-автоматную модель возбудимой среды 
для описания распространения импульсов в нерв-
ных узлах [10].

Пятым «отцом» теории клеточных автоматов 
следует считать выдающегося немецкого инженера 
Конрада Цузе (Konrad Zuse, 1910–1995) – создателя 
первого в современном смысле программируемого 
компьютера Z3 (1941 г.) и первого языка програм-
мирования высокого уровня (1945 г.). Клеточные ав-
томаты (под именем «вычисляющих пространств») 
рассматривались им в качестве возможной архитек-
туры вычислительных систем. В силу понятных по-
литических и идеологических соображений Конрад 
Цузе не получил всемирной славы как «отец кибер-
нетики» что, однако, не умаляет его заслуг. 

В 1969 году К. Цузе опубликовал книгу «Вычисли-
мый космос» [11], где выдвинул предположение, что 
по своей природе Вселенная является гигантским 
клеточным автоматом, а происходящие в ней физи-
ческие процессы – суть производимые вычисления. 
В то время такой взгляд на Вселенную был шокирую-
щим, тогда как сейчас идея вычисляющей саму себя 
Вселенной получила дальнейшее развитие [6, 8, 12-
17]. Книга К.Цузе положила начало так называемой 
«цифровой физике» – модному ныне направлению, 
относящемуся не столько к современной физике, 
сколько к философии. 

Первая же фундаментальная книга, посвященная 
непосредственно клеточным автоматам, была созда-
на по черновым записям и незавершенным статьям 
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Дж. фон Неймана, законченным и переработанным 
его многолетним сотрудником А. Бёрксом (Burks 
A.W.) и вышла в свет в 1966 г. [7].

Классические клеточные автоматы
Клеточные автоматы являются простыми моде-

лями пространственно протяженных децентрализо-
ванных систем, состоящих из большого числа одно-
родных составляющих компонент (клеток, ячеек), а 
внутреннее функционирование сводится к локаль-
ному взаимодействию между соседними компонен-
тами [1, 8, 18-30]. 

Классический клеточный автомат  представляет 
собой упорядоченный набор ячеек памяти, образу-
ющих некоторую регулярную n-мерную решетку (на 
практике наибольшее распространение приобре-
ли клеточные автоматы небольшой размерности – с 
одно- или двумерными решетками). Структура про-
странственной решетки зависит от формы входящих 
в нее ячеек. Так, например, в двумерном случае мож-
но рассматривать ячейки прямоугольной, треуголь-
ной, шестиугольной формы (рис. 1); разумеется, воз-
можны и иные варианты. Наибольшее внимание по-
лучили клеточные автоматы, в которых ячейки имеют 
квадратную форму, а сами решетки – прямоугольную. 

Каждая ячейка памяти клеточного автомата мо-
жет хранить одно значение из некоторого конеч-
ного множества (как правило – 1 бит). Время для 
клеточного автомата изменяется дискретными ша-
гами (тактами). Смена значений всех ячеек решетки 
происходит синхронно и одновременно при уве-
личении номера такта в соответствии с правилами 
перехода, определяющими новое значение каждой 
ячейки памяти как функцию от текущих значений со-
седних ячеек.

Таким образом, для классических клеточных ав-
томатов выполняются свойства:
•	 Параллельность	 вычислений. Классический 

клеточный автомат представляет собой дискрет-
ную динамическую систему с параллельным вы-
числением значений ячеек памяти;

•	 Свойство	 локальности. Значение каждой 
ячейки памяти на следующем такте работы кле-

точного автомата зависит только от текущих 
значений ячеек в некоторой ее окрестности (и, 
возможно, от значения самόй рассматривае-
мой ячейки);

•	 Свойство	однородности. Решетка однородна. 
Правила перехода являются одинаковыми для 
всех ячеек клеточного автомата. 

Математически клеточный автомат над мно-
жеством Ω с d-мерной решеткой размера 

, окрестностью Ψ и локальной 

функцией связи , задающей правила 
перехода, определяется как конечный автономный 
автомат  где:

   – множество внутренних со-
стояний автомата;

 – начальное состояние автомата;
 – функция переходов, определяет сле-

дующее состояние автомата как функцию от текуще-
го состояния.

При этом множество внутренних состояний  
представляет собой всевозможные заполнения 
d-мерной решетки ячеек памяти элементами мно-
жества , каждое внутреннее состояние  ав-
томата  соответствует некоторому заполнению 
ячеек памяти, а функция переходов  определяет-
ся через локальную функцию связи  ,  
когда новое заполнение каждой ячейки памяти 
определяется текущим заполнением ячеек, образу-
ющих ее окрестность.

В некоторых моделях решетка клеточного авто-
мата считается бесконечной. Тогда считается, что все 
ячейки, кроме конечного числа, имеют в начальный 
момент «пустое» (нулевое) заполнение. Однако в 
большинстве приложений решетка клеточного ав-
томата имеет конечные размеры. В этом случае воз-
никает так называемая «проблема краевых клеток» 
– как задавать значения функции для ячеек, у кото-
рых отсутствует часть соседей. Чаще всего в соответ-
ствии со свойством однородности для разрешения 
проблемы краевых клеток противоположные края 
решетки клеточных автоматов отождествляются. 
Тогда одномерные клеточные автоматы можно пред-

 

            

 

Рис. 1 – Двумерные решетки
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ставлять в виде набора ячеек памяти, объединенных 
в кольцо, решетку же двумерных автоматов принято 
отождествлять с тором (рис. 2). Реже – вводится так 
называемая «нулевая граница» (null-boundary): зна-
чения для отсутствующих соседей полагаются рав-
ными нулю. Известны и другие варианты решения 
проблемы краевых клеток.

Автомат фон Неймана
Как указывалось выше, задача, которую в 40-х 

годах решал фон Нейман, состояла в исследовании 
возможности создания самовоспроизводящихся ав-
томатов. В процессе решения он установил тесную 
связь самовоспроизводящихся автоматов с маши-
ной Тьюринга – абстрактной логической конструкци-
ей, предложенной Аланом Тьюрингом (Alan Mathison 
Turing, 1912–1954) в качестве идеализированной 
модели вычислителя. Машину Тьюринга можно 
представить себе в виде устройства, способного на-
ходиться в конечном числе внутренних состояний, 
снабженного бесконечной внешней памятью и на-
бором инструкций, позволяющих в зависимости от 
данных, записанных во внешней памяти, менять свои 
внутренние состояния, переходить от одной ячейки 
памяти к другой, меняя, при необходимости, их со-
держание. Машины Тьюринга с разными наборами 
инструкций способны к выполнению различных за-
дач. Достоинством машин Тьюринга является про-
стота их устройства, однако они совершенно неэф-
фективны даже для простейших вычислений и пред-
ставляют интерес исключительно с теоретической 
точки зрения. Так очень важным обстоятельством 
является тот теоретический факт, что существует ма-
шина Тьюринга, которая способна эмулировать ра-
боту любой другой машины Тьюринга, включая саму 
себя. Это – так называемая универсальная машина 
Тьюринга и она способна выполнять любые вычис-
ления, которые выполнимы в принципе. 

В 1952 г. фон Нейману удается решить проблему 
самовоспроизводящихся автоматов и построить со-

ответствующий пример [7]. Автомат фон Неймана 
представляет собой двумерный клеточный автомат 
с квадратными ячейками памяти, организованны-
ми в прямоугольную решетку, окрестность каждой 
клетки состоит из нее самой и четырех клеток, име-
ющих с ней общие границы (окрестность фон Нейма-
на). Ячейка памяти, соответствующая клетке, может 
находиться в 29 возможных состояниях (включая 
состояние, называемое «состоянием покоя»). Дву-
мерное пространство считается бесконечным, и все 
клетки, кроме конечного числа, первоначально на-
ходятся в «покоящемся» состоянии. Автомат задает-
ся определенным правилом взаимодействия клеток 
(локальной функцией связи) и конкретной исходной 
конфигурацией – начальным заполнением клеток. 

«Самовоспроизведение» автомата фон Неймана 
выражается в том, что через некоторое время после 
начала работы на решетке присутствуют две его точ-
ные копии, в той же конфигурации, как это было в 
начале работы. Сам автомат сложен, для его задания 
требуется порядка 200 000 ячеек. Автомат фон Ней-
мана содержит универсальный конструктор и уни-
версальную машину Тьюринга (универсальный вы-
числитель), т.е. способен выполнять любые вычис-
ления. Хотя этот автомат никогда не был реализован 
на практике, главный итог состоял в том, что было 
доказано отсутствие логического противоречия в 
понятии самовоспроизводящейся машины и проде-
монстрировано, что самовоспроизведение не нуж-
дается в каких-то сверхъестественных средствах.

С тех пор как фон Нейман впервые сконструиро-
вал свой автомат, многие другие исследователи либо 
улучшили его оригинальную конструкцию, либо раз-
работали альтернативные конструкции. Так в 1968 
г. Кодд (Codd E.F.)  упростил конструкцию фон Ней-
мана (в которой ячейки принимают 29 возможных 
состояний) и построил КлА с теми же свойствами, в 
котором каждая ячейка может принимать 8 состоя-
ний [19]. В 1971 г. Бэнкс (Banks E.R.) [31] предложил 

Рис. 2 – Отождествление противоположных краев решетки двумерного клеточного автомата
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аналогичный автомат, ячейки которого могли при-
нимать 4 состояния (см. также работы Мура (Moore 
E.F.) [32] и Бёркса [4]). В 1984 г. Лэнгтон (Langton C.) 
опубликовал самовоспроизводящийся клеточный 
автомат, состоящий из 86 клеток, принимающих 8 
состояний, который, правда, не проявляет свойства 
универсального вычислителя, как это делали авто-
маты фон Неймана и Кодда, а просто воспроизводит 
сам себя [33]. 

Обзор пятидесятилетнего периода исследований 
по самовоспроизведению автоматов можно найти в 
статье Сиппера (Sipper М.) [34], а также в более ран-
них книгах Беркса и Кодда [4, 19].

Дальнейшее развитие
Начиная с 60-х годов шло активное изучение кле-

точных автоматов как динамических систем. Обзор 
результатов, полученных в этом направлении, мож-
но найти в работе Хедлунда (Hedlund G.A.) [35]. 

В 70-е годы широкую известность получил дву-
мерный клеточный автомат, известный как игра 
«Жизнь» (Game of Life). Игра «Жизнь» была создана в 
1970 году Джоном Конвеем (Conway J.), математиком 
из Кембриджского университета и получила широ-
кую известность после публикаций статей Мартина 
Гарднера (Gardner M.) в журнале Scientific American 
[36-37], см. также [38]. Исходным мотивом для созда-
ния игры «Жизнь» была попытка построить матема-
тическую модель для изучения реальных процессов, 
происходящих при зарождении, развитии и гибе-
ли популяции живых организмов. В 1982 г. удалось 
получить конфигурацию клеток (состояние), спо-
собную к самовоспроизведению. Дж. Конвей также 
доказал, что игра «Жизнь», как и самовоспроизводя-
щийся автомат фон Неймана, имеет мощность уни-
версальной машины Тьюринга: любая программа, 
которая может быть запущена на машине Тьюринга, 
может быть выполнена с помощью игры «Жизнь» с 
соответствующей первоначальной конфигурацией 
состояний. Эта первоначальная конфигурация коди-
рует и входные данные, и саму программу, которая 
будет обрабатывать входные данные.

Вообще исследованию вычислительных возмож-
ностей клеточных автоматов посвящен большой 
цикл работ (см., например, [20, 26, 39-42]). То, что 
клеточные автоматы могут моделировать машины 
Тьюринга и, следовательно, быть универсальными 
вычислителями, стало ясно после того, как как фон 
Нейман построил свой автомат, который эмулировал 
работу универсальной машины Тьюринга. Спустя 20 
лет Смит (Smith III, A.R.) доказал, что элементарный 
одномерный КлА с окрестностью радиуса 1 эквива-
лентен машине Тьюринга [43, 44]. Заметим, кстати, 
что моделирование работы машины Тьюринга кле-

точным автоматом немедленно влечет за собой до-
казательство неразрешимости ряда вопросов, свя-
занных с поведением КлА. 

Интерес к КлА еще больше усилился в начале 
80-х годов после того, как физик Стивен Вольфрам 
(Wolfram S.) опубликовал в 1983 г. первую из серии 
статей, исследующих различные классы клеточных 
автоматов [45]. В следующие 3 года он публикует 
работы [46-50], делающие его известным благода-
ря тем идеям, которые в них развиваются. В этих 
работах Вольфрам делает акцент на возможности 
использования клеточных автоматов в качестве ма-
тематических моделей физических, биологических 
и вычислительных систем. Аргументами служат 
простота их конструкции, способность к сложному 
поведению, а также возможность точного матема-
тического анализа их поведения [51]. В 2002 году 
Вольфрам публикует 1280-страничную монографию 
«Новый тип науки» (A New Kind of Science [52]), где 
наглядно демонстрирует, что клеточные автоматы, 
будучи достаточно простой структурой, в процес-
се своего функционирования могут моделировать 
сложное поведение совокупности различных, порой 
весьма сложно устроенных взаимосвязанных одно-
родных объектов.

Нельзя сказать, что идея клеточных автоматов 
«перевернула мир», но она по факту нашла примене-
ние почти во всех областях современной науки.  Сви-
детельством тому – впечатляющее количество еже-
годно происходящих крупных международных кон-
ференций, посвященных КлА и смежным областям:

 • International Conference on Cellular Automata for 
Research and Industry (ACRI) – с 1994 г.

 • International Workshop on Cellular Automata and 
Discrete Complex Systems (AUTOMATA) – с 1995 г.

 • International Conference «Advances in Information 
Technology» (IAIT)

 • International Conference «Network and Parallel 
Computing» (NPC)

 • International Conference on Unconventional 
Computation (UC)
Сейчас теория КлА является установившейся на-

учной дисциплиной с многочисленными приложе-
ниями в очень многих областях науки ([5, 18, 53-67]). 
Вольфрам упоминает более 10  000 статей, ссылаю-
щихся его оригинальные работы по этому вопросу. 
Будучи математическим объектом, клеточные авто-
маты применимы не только в математике. Они играют 
важную роль в качестве моделей пространственно-
распределенных динамических систем, поскольку из-
начально обладают рядом фундаментальных свойств, 
присущих физическому миру: параллелизмом, одно-
родностью, локальностью взаимодействия. Другие 



74

Методы и средства кодирования информации   УДК 519.7:004.056.55

Вопросы кибербезопасности  №3(21) - 2017 
 

свойства, такие как обратимость и законы сохране-
ния, могут быть обеспечены надлежащим выбором 
локальных функций связи. Не удивительно, что КлА 
успешно применяются при моделировании сложных 
систем в биохимии и генетике, компьютерных тех-
нологиях и информатике, экономике и социологии. 
Это имитационное моделирование физических про-
цессов и систем (моделирование течения жидкости, 
моделирование диффузионных процессов, модель 
Изинга), моделирование в теории хаоса и теории 
фракталов, биологические модели взаимодействую-

щих клеточных систем, включая модели самовоспро-
изводства, моделирование городской транспортной 
сети и модели структурной лингвистики. Сюда же 
можно отнести исследования в области искусствен-
ного интеллекта, работы по созданию новых перспек-
тивных архитектур высокопроизводительной вычис-
лительной техники, по использованию клеточных 
автоматов для обработки изображений и в теории 
помехоустойчивого кодирования. Применяются они 
и в криптографии [66, 67]. 

Продолжение следует.
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CELLULAR AUTOMATA IN CRYPTOGRAPHY. Part 1 
A. Zhukov2

Cellular automata, known for more than 70 years, are one of the oldest computational models. Emerged in the 
late 40-ies of the XX century, the theory of cellular automata has given many theoretical and practical applications 
in the form of computational models for various natural facts and phenomena. Cellular automata are widespread 
and ubiquitous. They are independent objects of theoretical study, as well as a modeling tool in science and technol-
ogy. The popularity of cellular automata is based on their relative simplicity combined with numerous possibilities 
for modeling sets of interconnected homogeneous objects. Besides that, cellular automata, as parallel structures, 
are perfectly useful for modeling discrete parallel processes, for creating parallel algorithms for information pro-
cessing and are also a basis of computer technology with a highly parallel architecture.

Keywords: cellular automata models, set of finite automata, regular lattice, von Neumann neighborhood, al-
gebraic solvability, cryptosystem, history of finite automata
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