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ВЕРИФИКАЦИЯ БЕЗОПАСНОСТИ ПРОТОКОЛА 
ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ 
С ПОМОЩЬЮ AVISPA

Бабенко Л.К.1, Санчес Россель Х.А.2

В связи с широким распространением информационных сетей, в частности, глобальной сети 
интернет и, соответственно, с развитием новых сетевых услуг и технологических возможностей 
происходит непрерывное увеличение все новых угроз безопасности обмена информации, что, в свою 
очередь, постоянно усложняет процедуру верификации и анализа протоколов передачи данных. В 
информационных сетях с целью обеспечения их безопасности применяются протоколы взаимодействия 
между элементами этих сетей. Безопасность обеспечивается, например, за счет конфиденциальности 
или аутентификации, которые в свою очередь реализуются за счет систем криптографии. Одним из 
ключевых этапов при разработке протоколов является стадия проверки на безопасность, которая 
позволяет проверить их стойкость к различным видам атак, определить возможность получения 
защищаемой информации злоумышленником. Сегодня существует достаточно большой круг методов 
верификации протоколов по критерию безопасности, однако не все из них, несмотря на удовлетворения 
ими выше приведенных требований, могут соответствовать высокому и эффективному уровню 
верификации крупных и сложных протоколов. С этой точки зрения хорошо зарекомендовал себя такой 
инструмент проверки протоколов как AVISPA, позволяющий эффективно проводить верификацию 
широкого спектра протоколов крупного масштаба. В данной статье приводится протокол симметричной 
цифровой подписи с двумя арбитрами в среде разграничения доступа, а также его верификация с 
помощью средства AVISPA.
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Введение
В современном мире широкое распростране-

ние получили электронные цифровые подписи, 
которые служат для предотвращения изменения 
содержимого сообщения и (или) подтверждения 
подлинности отправителя [4]. Для осуществления 
отправки подписанного сообщения используют, 
как правило, прямой или арбитражный протоко-
лы передачи цифровой подписи [10].

При использовании прямой цифровой под-
писи взаимодействие осуществляется непосред-
ственно между участниками (отправителем и 
получателем). Предполагается, что получатель 
знает открытый ключ отправителя. Цифровая 
подпись может быть создана шифрованием всего 
сообщения или его хэш-кода закрытым ключом 
отправителя.

Конфиденциальность может быть обеспече-
на дальнейшим шифрованием всего сообщения 
вместе с подписью открытым ключом получателя 
(асимметричное шифрование) или разделяемым 
секретным ключом (симметричное шифрование). 
Заметим, что обычно функция подписи выполня-

ется первой, и только после этого выполняется 
функция конфиденциальности. В случае возник-
новения спора некая третья сторона должна про-
смотреть сообщение и его подпись. Если функция 
подписи выполняется над зашифрованным со-
общением, то для разрешения споров придется 
хранить сообщение как в незашифрованном виде 
(для практического использования), так и в зашиф-
рованном (для проверки подписи). Либо в этом 
случае необходимо хранить ключ симметричного 
шифрования, для того чтобы можно было прове-
рить подпись исходного сообщения. Если цифро-
вая подпись выполняется над незашифрованным 
сообщением, получатель может хранить только 
сообщение в незашифрованном виде и соответ-
ствующую подпись к нему.

Все прямые схемы, рассматриваемые далее, 
имеют общее слабое место. Действенность схемы 
зависит от безопасности закрытого ключа отпра-
вителя. Если отправитель впоследствии не захо-
чет признать факт отправки сообщения, он мо-
жет утверждать, что закрытый ключ был потерян 
или украден, и в результате кто-то подделал его 
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подпись. Можно применить административное 
управление, обеспечивающее безопасность за-
крытых ключей, для того чтобы, по крайней мере, 
хоть в какой-то степени ослабить эти угрозы. Один 
из возможных способов состоит в требовании в 
каждую подпись сообщения включать отметку 
времени (дату и время) и сообщать о скомпроме-
тированных ключах в специальный центр.

Другая угроза состоит в том, что закрытый ключ 
может быть действительно украден у Х в момент 
времени Т. Нарушитель может затем послать со-
общение, подписанное подписью Х и помеченное 
временной меткой, которая меньше или равна Т.

Описание предлагаемого протокола
Проблемы, связанные с прямой цифровой под-

писью, могут быть частично решены с помощью 
арбитра. Для этих целей предлагается следующий 
криптографический протокол:

(1)	 Передаваемое сообщение подписывает-
ся хэш-ключем симметричной схемой цифровой 
подписи с модификацией битовых групп [8], ис-
пользуя в качестве блочного шифра алгоритм 
шифрования «Кузнечик» [1-3, 5, 6, 12, 13].

(2)	 Устанавливаем виртуальное соединения 
по протоколу TCP в среде разграничения доступа 
между арбитрами С и D.

(3)	 Передаем по каналу связи арбитру С (сер-
вер идентификации отправки) информацию об от-
правке сообщения получателю B (время отправ-
ки, идентификаторы отправителя и получателя). 
Арбитр пользуется доверием двух сторон (А и В).

(4)	 Передаем по каналу связи с помощью 
транспортного протокола TCP зашифрованное со-
общение абоненту B.

(5)	 Получатель отправляет запрос к арбитру С 
с целью подтвердить отправку сообщения M.

(6)	 Арбитр С после подтверждения отправки 
перенаправляет абонента B к арбитру D (сервер 
проверки подписи), который проверяет цифро-
вую подпись абонента А. 

(7)	 Если подпись верна, арбитр D информиру-
ет об этом получателя B.

(8)	 В случае неверной цифровой подписи, со-
общение игнорируется.

Дополнительное разграничение доступа меж-
ду арбитрами позволяет за счет небольших затрат 
значительно усложнить задачу осуществления 
атаки. Под виртуальным соединением в данном 
случае следует понимать логическую организа-
цию ресурсов IP-сетей, в частности – средств раз-
граничения доступа. Моделью такого средства 
является монитор безопасности, через который 
проходят, как запросы от субъекта к объекту, так и 
ответы объекта, передаваемые субъекту.

Верификация средствами AVISPA
Одним из ключевых этапов при разработке 

протоколов является стадия проверки на безопас-
ность, которая позволяет проверить их стойкость 
к различным видам атакам, определить возмож-
ность получения защищаемой информации злоу-
мышленником [7].

Таким образом, различные уязвимости будут 
определяться множеством атак направленных на 
протоколы. Выделяют следующие основные виды 
атак [9], представленные на рис. 1.

В источнике [7], справедливо указывается, что 
не существует универсального средства вери-
фикации протоколов, но при этом предлагается 
ряд ключевых критериев для выбора такого рода 
средств, один из которых является уровень авто-
матизации, соответственно, чем он выше, тем бо-
лее приемлемо средство верификации. 

Рис. 1. Виды атак на протоколы передачи данных
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Выделяют два основных метода автоматизи-
рованного анализа основанные на: верификации 
и логическом выводе [7, 9]. Первый метод бази-
руется на проверке модели, т.е. в формализован-
ном виде получают модель, которая подвергается 
проверке на соответствие тому или иному крите-
рию безопасности, поэтапно проходя различные 
собственные состояния. Итогом является выявле-
ние путей, приводящих к состоянию угрозы, тем 
самым непосредственно определяется атака на 
протокол. Второй метод заключается в примене-
нии основных положении логики, а именно, де-
дукционного анализа на удовлетворение предъ-
являемых к нему требований. 

С точки зрения универсальности процесса 
верификации протоколов интерес представляет 
продукт AVISPA, базирующийся на языке описания 
протоколов HLPLS (High Level Protocol Specification 
Language). Основным преимуществом данного 
средства является его многофункциональность 
- он позволяет не только находить уязвимости у 
того или иного протокола, но и определять воз-
можные совершаемые атаки на него. Также сто-
ит отметить, что, несмотря на сложность языка 
HLPLS, язык является достаточно гибким, что дает 
возможность более детально описывать протоко-
лы по сравнению с аналогами. Результаты, полу-
ченные с помощью AVISPA, более подробны и кон-
структивны. Программа использует язык HLPLS 
для формализации проверяемых протоколов, но 
при этом имеется возможность описать сеансы 
связи при помощи языка CAS+, который имеет бо-

лее простой синтаксис. При использовании языка 
CAS+ в дальнейшем можно компилировать CAS+-
код в синтаксис языка HLPLS, который затем пере-
водится в более низкоуровневый язык IF, за счет 
которого и осуществляется верификация [11]. 
Структурная схема AVISPA приведена на рис. 2.

Как видно из рис. 2, в AVISTA интегрированы 
четыре основных модуля: «OFMC», «CL-AtSe», «SAT-
MC», «TA4SP». Каждый из модулей представляет 
собой отчасти уникальный верификатор, который 
может использоваться как самостоятельно, так и в 
сочетании с другими модулями.

Модули «OFMC», «CL-AtSe», «SATMC» относятся 
к первому виду рассмотренных автоматизирован-
ных систем анализа протоколов на безопасность, 
а модуль «TA4SP» базируется на методе логиче-
ской проверки корректности протокола, в частно-
сти, на автоматическом доказательстве.

Описание протокола в синтаксисе языка CAS+
Структура спецификации разработанного про-

токола, описанного на языке CAS+, состоит из 
шести основных частей: идентификаторы, сооб-
щение, знания участников протокола, моделиро-
вание сессий передачи данных, знания злоумыш-
ленника и цели верификации.

Рассмотрим подробно каждую из этих частей.
1)	 Идентификаторы
Идентификаторы, используемые для описа-

ния протокола, могут быть следующих типов: user 
(имя участника), public_key (открытый ключ), sym-
metric_key (симметричный ключ), function (функ-

Рис. 2. Архитектура AVISPA



48

Защита от подделки цифровой информации	 УДК 004.056.5

Вопросы кибербезопасности  №2(20) - 2017 

ция), number (числовые, текстовые и др. типы 
данных). К типу function относится в том числе и 
хэш-функция.

2)	 Сообщение
Основой для описания правил передачи со-

общений между участниками задается следующей 
формулой:

,1),:.( niMRSi iiii ≤≤→  (1)

где i-номер шага в последовательности пере-
дачи сообщений, Si, Ri - отправитель и получатель 
соответственно, Mi - сообщение. 

Различный тип стрелок определяет тип канала, 
используемого для передачи. Каналы задаются 
следующим образом: 

•  «->» - для использования канала Долева-Яо;
•  «=>» - для возможности записи и чтения с за-

щищенных каналов;
•  «~>» - для возможности только чтения с за-

щищенных каналов.
3)	 Знания участников протокола
В поле knowledge задаются знания, которыми 

владеют участники до начала запуска проверки 
протокола. Знания им необходимы для инициа-
лизации процесса передачи сообщений. При этом 
предполагается, что каждый участник априорно 
имеет представление о своем имени. 

4)	 Сессия передачи данных
Эта часть отвечает за присвоение возможных 

значений постоянных идентификаторов и, таким 
образом, описываются различные системы, ис-
пользующие протокол. Здесь также возможно 
запустить моделирование взаимодействия со 
злоумышленником, для чего применяется иден-
тификатор i. При этом различные ситуационные 
модели могут происходить как одновременно, так 
и последовательно произвольное количество раз. 

5)	 Знание злоумышленника
В поле «знание злоумышленника» указывается 

набор значений, установленных в поле «сессия пе-

редача данных» и значения доступные злоумыш-
леннику до начала запуска протокола.

6)	 Цели верификации
Здесь указываются цели проверки протокола. 

Существует несколько видов целей: секретность, 
проверка подлинности различных видов. Секрет-
ность связана с соответствующим идентификато-
ром, либо с их набором, которые должны быть ука-
заны в самом начале спецификации. Идентифика-
тор содержит секретные данные, которые должны 
быть сохранены втайне от других пользователей. 
Проверка подлинности (аутентификация) связана 
с двумя пользователями и одним идентификато-
ром, при этом один пользователь производит ве-
рификацию другого за счет идентификатора.

Таким образом, описанный выше протокол на 
языке CAS+ принимает следующий вид (<br> - 
разрыв строки): protocol ecp; <br> identifiers <br> 
A, B, C,D: user; <br> M, Ok: number; <br> K: symmet-
ric_key; <br> messages <br> 1. A -> B : {M}K <br> 
2. A ->C : A <br>3. C -> B : A, D <br> 4. B -> D : {M}
K <br> 5. D -> B : Ok <br> knowledge <br> A: A,C, 
B,K; <br> B: A,C, B; C: A, B, C, D; <br> D: D, K; <br> 
session_instances <br> [A:otpr,B:poluch,C:servident, 
D:servprov,K:key]; <br> intruder_knowledge 
<br>otpr,poluch,servident, servprov.

Цель моделирования, результаты
В данной работе проверка протокола произво-

дилась модулем верификации «CL-AtSe», который 
работает следующим образом: за счет внутри-
блочного автоматического наложения на прото-
кол ограничений вынуждает злоумышленника вы-
полнять определенные итерации, автоматически 
контролируя которые, можно идентифицировать 
атаки на протокол. Каждый этап протокола симу-
лируется ограничениями, становящиеся знания-
ми злоумышленника, параллельно производится 
идентификация на соответствие критериям без-
опасности системы.

Ниже представлено описание протокола на языке HLPLS:
// Начало протокола
role role_A(A:agent,C:agent,B:agent,K:symmetric_key,SND,RCV:channel(dy))
played_by A
def=
	 local
		  State:nat,M:text
	 init
		  State := 0
	 transition
		  1. State=0 /\ RCV(start) =|> State›:=1 /\ M›:=new() /\ SND({M›}_K) 

/\ SND(A)
end role
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role role_B(A:agent,C:agent,B:agent,SND,RCV:channel(dy))
played_by B
def=
	 local
		  State:nat,D:agent,K:symmetric_key,M:text,Ok:text
	 init
		  State := 0
	 transition
		  1. State=0 /\ RCV({M›}_K›) =|> State›:=1
		  3. State=1 /\ RCV(A.D›) =|> State›:=2 /\ SND({M}_K)
		  5. State=2 /\ RCV(Ok›) =|> State›:=3
end role

role role_C(A:agent,B:agent,C:agent,D:agent,SND,RCV:channel(dy))
played_by C
def=
	 local
		  State:nat
	 init
		  State := 0
	 transition
		  2. State=0 /\ RCV(A) =|> State›:=1 /\ SND(A.D)
end role

role role_D(D:agent,K:symmetric_key,SND,RCV:channel(dy))
played_by D
def=
	 local
		  State:nat,M:text,Ok:text
	 init
		  State := 0
	 transition
		  4. State=0 /\ RCV({M›}_K) =|> State›:=1 /\ Ok›:=new() /\ SND(Ok›)
end role

role session1(C:agent,B:agent,A:agent,D:agent,K:symmetric_key)
def=
	 local
		  SND4,RCV4,SND3,RCV3,SND2,RCV2,SND1,RCV1:channel(dy)
	 composition
		  role_D(D,K,SND4,RCV4) /\ role_C(A,B,C,D,SND3,RCV3) /\ 

role_B(A,C,B,SND2,RCV2) /\ role_A(A,C,B,K,SND1,RCV1)
end role

role environment()
def=
	 const
		  hash_0:function,servprov:agent,poluch:agent,servident:agent,otp

r:agent,key:symmetric_key
	 intruder_knowledge = {otpr,poluch,servident,servprov}
	 composition
		  session1(servident,poluch,otpr,servprov,key)
end role

environment()
// Конец протокола
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При адекватной компиляции кода, можно по-
лучить диаграмму передачи сообщений, которая 
наглядно описывает работу разработанного про-
токола (рис. 3).

Затем, запустив модуль верификации «CL-AtSe», 
в окне программы появляется результат проверки 
(рис. 4).

Рис. 4. Результат проверки протокола модулем «CL-AtSe»

Рис. 3. Изображение работы протокола в SPAN 1.6:
А – отправитель, В – получатель, С – сервер идентификации, D – сервер проверки
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Выводы
Таким образом, проверка показала, что 

протокол оказался защищенным. На рис. 5 
представлена диаграмма передачи сообще-
ний при участии злоумышленника. В нижнем 
левом углу представлены знания злоумыш-

ленника, которые он имел до начала сеанса 
передачи сообщения и после полного его за-
вершения. 

Очевидно, что перехватив сообщение 
{nonce-1}_key, ему не заполучить передаваемую 
информацию без знания ключа шифрования.

Рис. 5. Диаграмма передачи сообщений с участием злоумышленника
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VERIFICATION OF THE SECURITY OF THE ELECTRONIC 
DIGITAL SIGNATURE PROTOCOL USING AVISPA

Babenko L.3, Jose A. Sanchez4

The wide spread of the information networks, particularly, global internet network, and, accordingly, the 
development of new network services and processing capabilities leads to continuous increase in new se-
curity threats to information exchange, which, in its turn, constantly makes the verification procedure and 
analysis of the data transmission protocols ever more difficult. To ensure security, information networks 
use interfacing protocols between the elements of these networks. The security is ensured, for instance, by 
means of confidentiality or authentication, which, in its turn, is implemented by cryptographic systems. One 
of the key protocol developing stages is a security control stage used to check the protocols for resistance 
to various types of attacks, define the probability for obtaining sensitive information by a hacker. Nowadays, 
there is rather a wide range of protocol verification methods for security criteria, however, not all of them, de-
spite meeting the above criteria, can correspond to a high and effective level of verification of major and com-
plex protocols. From this perspective, such protocol test tool as AVISPA, which performs effective verification 
of a wide spectrum of large-scale protocols, has gained a good reputation. This article provides a protocol of 
symmetrical digital signature with two attributes in the access control environment, and its verification using 
AVISPA.

Keywords: AVISPA, protocol verification, cryptography, symmetric digital signature, 
cryptographic  protocol
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