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В работе предложена методика расчета оценки эффективности защиты информации при эксплуатации 

мобильных абонентских устройств в корпоративных сетях с разными требованиями по защищенности. 
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Введение

При эксплуатации мобильных абонентских 
устройств (МАУ) существует ряд важных особен-
ностей, оказывающих существенное влияние на 
состояние защищенности информационного вза-
имодействия в рамках работы в ИВС [1]. К таким 
особенностям относятся: миниатюрность МАУ; 
мобильность; ограниченность вычислительных 
ресурсов МАУ; мультифункциональность МАУ; 
доступ к услугам защищенной корпоративной 
сети (ЗКС) на основе использования принципа од-
нократного входа SSO («Single Sign-On»); доступ к 
информационным ресурсам сетей с разными тре-
бованиями по защищенности.

Указанные особенности увеличивают вероят-
ность осуществления угроз информационной 
безопасности (ИБ) при работе с МАУ, поэтому не-
обходимо учитывать факторы, влияющие на без-
опасность информации [1]. Для учета данных фак-
торов, влияющих на ИБ, а также осуществления 
аудита безопасности эксплуатации МАУ в корпо-
ративных сетях с разными требованиями по защи-

1. Постановка задачи

Для разработки методики оценки эффективно-
сти защиты информации при эксплуатации МАУ в 
корпоративных сетях с разными требованиями по 
защищенности предлагается использовать следу-
ющие исходные данные:

1) универсальное мобильное абонентское
устройство  (МАУ) MD , его технические характе-
ристики;

2) множество возможных конфигураций МАУ – 
CONF ;

3) расположение, требования по защищенно-
сти и параметры помещений:
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щенности необходима методика расчета оценки 
эффективности защиты информации при эксплу-
атации МАУ, позволяющую учитывать совокуп-
ность факторов, оказывающий влияние на безо-
пасности информации. Одним из принципиально 
важных факторов при расчете оценки защищен-
ности ЗКС с МАУ является его местоположение и 
другие атрибуты доступа.
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  1 1 2 2( , ), ( , ),..., ( , ),
ii i i i i in in RoomRooms room x y x y x y L 

,
1, Roomsi N ,                                                                    (1)
 где 

iRoomL  – уровень требований по защищен-
ности помещения, 1 1 2 2( , ), ( , ),..., ( , )i i i i in inx y x y x y  – 
координаты n  углов помещений, RoomsN  – количе-
ство помещений;

4) расположение точек доступа беспровод-
ной сети   ,j j jAP AP x y  , 1, APj N , где 
( , )j jx y  – координаты точек доступа, APN  – коли-
чество точек доступа;

5) множество пороговых значе-
ний частных показателей эффективности 

Room Room RECONFH P L L P T T

T T ;

6) совокупность атрибутов доступа  iA a  
пользователя МАУ, включающая:

– идентификационные данные о пользовате-
ле, МАУ, операционной системе (ОС) и приложе-
ниях МАУ;

– сетевая адресная информация;
– уровень конфиденциальности и идентифи-

катор запрашиваемой услуги (ресурса).
Требуется разработать методику оценки эф-

фективности защиты информации при эксплуата-
ции МАУ в корпоративных сетях с разными требо-
ваниями по защищенности при следующих огра-
ничениях и допущениях:

– в состав корпоративной сети входит до-
веренная беспроводная сеть передачи данных 
(БСПД);

– канал управления между доверенными точ-
ками доступа и МАУ защищен криптографически-
ми средствами защиты информации;

– МАУ имеет возможность функционировать 
в различных программно-аппаратных конфигура-
циях;

– в составе МАУ функционирует аппарат-
но-программный модуль доверенной загруз-
ки  (АПМДЗ), являющийся программно-аппарат-
ным агентом, управляющим конфигурацией  (со-
стоянием) МАУ;

– на МАУ функционирует доверенная опера-
ционная система (ДОС);

– в ДОС МАУ функционирует изолированная 
программная среда (ИПС);

– пользователь МАУ в корпоративной сети ау-
тентифицирован.

2. Разработка системы показателей качества 

для методики оценки защищенности защиты 

информации при эксплуатации МАУ

Для расчета оценки эффективности предло-
женной системы управления безопасностью МАУ, 
а также оценки степени защищенности ЗКС целе-
сообразно пользоваться критерием превосход-
ства  [2], исходя из специфики предъявляемых к 
системе требований.

Система показателей качества построена из 
следующих соображений. Поскольку цель разра-
батываемой системы – обеспечение безопасности 
информации при эксплуатации МАУ в корпора-
тивных сетях с разными требованиями по защи-
щенности, то степень достижения данной цели со-
гласно теории эффективности целенаправленных 
процессов [2] может быть представлена в виде вы-
ражения 

P REZ REZ RES RES

OPR OPR ,           (2)
где REZ  – результативность процесса защи-

ты информации; REZ  – требуемое значение 
результативности процесса защиты информа-
ции; RES  – ресурсоемкость процесса защиты 
информации; RES  – максимально допустимый 
расход ресурсов для процесса защиты информа-
ции; OPR  – затраты операционного времени для 
достижения цели функционирования системы; 
OPR  – максимально допустимое время для до-
стижения цели функционирования системы. 

В соответствие с ГОСТ Р 50922–2006, ГОСТ Р 
53114–2008, а также [3, 4] безопасность инфор-
мации является комплексным свойством и обе-
спечивается за счет выполнения требований по 
обеспечению конфиденциальности, целостности 
и доступности информации. Исходя из этого, ре-
зультативность процесса защиты информации 
при эксплуатации МАУ может быть представлена 
в виде выражения

P T P T P T P T ,        (3)

где P T  – вероятность обеспечения конфи-
денциальности информации в течение времени 
T ; P T  – вероятность обеспечения целостно-
сти информации; P T  – вероятность обеспе-
чения доступности информации.

Вопросы обеспечения целостности информа-
ции в работе не рассматриваются, поэтому по-
казатель при расчетах принят равным единице: 
P T .

Вероятность обеспечения доступности инфор-
мации предлагается оценивать по своевремен-
ности обработки запросов на доступ к услугам в 
соответствии с ГОСТ РВ 51987–2002 с учетом ко-
личества доступным услуг N  относительно их 
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общего числа N . Тогда вероятность предостав-
ления информации или услуг P T  за задан-
ное время T  будет определяться с помощью 
табулированной неполной гамма-функции:

N N
P T P T exp d

N N
,    (4)

где 

exp d  - гамма функция,

T T
TT T

,         (5)

где T  и 2T  – рассчитываемые соответствен-
но среднее время и 2-й момент времени реакции 
системы при обработке запросов системе (пол-
ного времени пребывания на обработке с уче-
том ожидания в очереди), T  – заданное время 
(предельно допустимое) для обработки запроса 
на доступ к информации (услугам).

Целью диссертационного исследования явля-
ется повышение вероятности обеспечения без-
опасности информации при эксплуатации МАУ 
для доступа к инфокоммуникационным услугам 
и ресурсам корпоративных сетей с разными тре-
бованиями по защищенности, соответственно, не-
обходимо доказать, что показатель вероятности 
обеспечения конфиденциальности информации 
будет не хуже, чем в действующих прототипах. 
Для обеспечения конфиденциальности информа-
ции необходимо обеспечить защиту от несанкци-
онированного доступа (НСД), а также обеспечить 
сохранение конфиденциальности на заданном пе-
риоде времени [3], а также в соответствии с ГОСТ 
РВ 51987–2002. Исходя из этих соображений, пока-
затель вероятности обеспечения конфиденциаль-
ности может быть представлен в виде выражения

P T P P T ,         (6)

где P  – вероятность НСД к информации; 
P T  – вероятность сохранения конфиденци-
альности информации на заданном периоде вре-
мени. 

Вероятность НСД при условии корректно за-
данной политики безопасности, будет опреде-
ляться величиной вероятности ошибки 2-го рода 
при определении местоположения МАУ, которая 
будет оказывать непосредственное влияние на 
выбор конфигурации МАУ в системе управления 
безопасностью МАУ. Тогда показатель вероятно-
сти НСД можно представить в виде выражения

P P CONF CONF

Room RoomP L L ,        (7)

P CONF CONF P

Room RoomP P L L P ,         (8)

где CONF  – конфигурация МАУ, сформиро-
ванная системой управления безопасностью МАУ; 
CONF  – множество допустимых конфигураций 
МАУ при текущих условиях доступа.

Показатель вероятности сохранения кон-
фиденциальности информации на заданном 
периоде времени определяется своевремен-
ностью переконфигурации МАУ при измене-
нии атрибутов доступа и при условии назначе-
ния конфигурации из допустимого множества 

RECONF RECONFP T T CONF CONF , а 
также вероятностью преодоления СЗИ за дан-
ный период времени P   [3], а также по ГОСТ РВ 
51987–2002. Данный показатель может быть пред-
ставлен в виде выражения:

RECONF RECONF RECONFP T P T T

CONF CONF P .                       (9)

В соответствие с ГОСТ РВ 51987–2002 показа-
тель P  может быть рассчитан как

m

k

m

P P ,        (10)

где k  – количество преград, которое необхо-
димо преодолеть нарушителю, чтобы получить 
доступ к информационным и программным ре-
сурсам, 

m
P  – вероятность преодоления нару-

шителем m -той преграды (средства защиты). 
Для экспоненциальной аппроксимации рас-

пределений исходных характеристик при их неза-
висимости:

m
m

m m

f
P f u

,       (11)

где mf  – среднее время между соседними из-
менениями параметров m -й преграды системы 
защиты (время между сменой конфигураций); mu  
– среднее время расшифровки (вскрытия) значе-
ний параметров m -й преграды системы защиты. 
Показатель P  в рамках работы вынесен в огра-
ничения и принят равным нулю.

Ресурсоемкость процесса защиты информа-
ции [3] при эксплуатации МАУ может быть опреде-
лена, исходя из выражения:

 

i

N

i

RES K C K C K C

K C C N
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где КИВР – коэффициент использования вы-
числительных ресурсов; СВР – стоимость вы-
числительных ресурсов; КИТР – коэффициент ис-
пользования телекоммуникационных ресурсов; 
СТР – стоимость телекоммуникационных ресур-
сов; КИСУ – коэффициент использования системы 
управления безопасностью МАУ; ССУМАУ – стои-
мость системы управления безопасностью МАУ; 
КИСОМ – коэффициент использования системы 
определения местоположения МАУ; ССОМ – сто-
имость системы определения местоположения 
МАУ; СМАУi – стоимость i -го МАУ, необходимого 
для доступа к услугам; �МАУ – количеством МАУ, 
необходимых для доступа ко всему перечню ус-
луг; �Польз – количество пользователей МАУ.

3.  Пример расчета по методике оценки эф-

фективности защиты информации при эксплу-

атации МАУ в корпоративных сетях с разными 

требованиями по защищенности

Целью разработки перспективных систем за-
щиты информации (СЗИ), эксплуатируемых в кор-
поративных сетях с разными требованиями по за-
щищенности для доступа к услугам с единого МАУ, 
как правило, является повышение вероятности 
обеспечения безопасности информации. Резуль-
тативность процесса оценивается с помощью ве-
роятности обеспечения безопасности информа-
ции при доступе к услугам с использованием МАУ 
согласно выражению (3). Используя выражения 
(3), (4), (6)-(10) и следующие ограничения и допу-
щения (�ЦИ 1 , �П��� 0 ), получим итоговое вы-
ражение для оценивания результативности про-
цесса защиты информации при эксплуатации МАУ:

Room RoomP T P L L

RECONF

N
P T P T

N
.     (13)

Анализ нормативно-правовой базы и требова-
ний по обеспечению ИБ  [5], ГОСТ РВ 51987–2002 
показал, что:

− существуют особые требования системы 
ИБ в отношении эксплуатации МАУ в защищенных 
корпоративных сетях;

− использование личных МАУ в ЗКС запре-
щено либо существенно ограничено в рамках 
принципа BYOD с учетом выполнения требований 
системы ИБ;

− абонентские устройства (сотовые телефо-
ны, смартфоны, планшетные компьютеры и т.п.) 
стандарта IEEE 802.11 должны отвечать требова-
ниями корпортивной политике ИБ в ЗКС;

− оборудование сети Wi-Fi также должно от-
вечать требованиями корпортивной политике ИБ 
в ЗКС.

Расчет вероятности нарушения конфиден-
циальности информации

Результаты оценивания параметра 
Room RoomP L L  приведены в работах 

[1, 8]. Данный параметр характеризуют вероят-
ность возникновения ошибки 2-го рода, являю-
щейся критичной для нарушения конфиденци-
альности информации в защищенной корпора-
тивной сети, при определении местоположения 
МАУ. Результаты исследования эффективности 
определения уровня защищенности помещения 
численным методом Монте-Карло при использо-
вании различных технологий определения место-
положения представлены в таблице 1. В таблице: 
П – прототип, С – перспективная система. 

Как видно из анализа таблицы, вне зависимо-
сти от технологии определения местоположения 
оценка эффективности определения уровня защи-
щенности в виде ошибки 2-го рода не превышает 
1 % при заданном критерии принятия решения. 
Однако, при данном критерии высокие значения 

Таблица 1
Результаты исследования эффективности определения уровня защищенности численным методом 

Монте-Карло при использовании различных технологий определения местоположения и их комбинаций
¹
ï/ï

Ìåòîä Ïðàâèëüíî
Îøèáêà 

1-ãî ðîäà
Îøèáêà 

2-ãî ðîäà
Ï Ñ Ï Ñ Ï Ñ

1. Òðèëàòåðàöèÿ 72,104 16,779 5,325 81,614 22,569 0,906
2. k-áëèæàéøèõ ñîñåäåé 76,881 14,333 9,247 84,447 13,871 0,919
3. Áàéåñîâñêèé ïîäõîä 75,572 11,153 17,726 87,786 6,700 0,906
4. ìåòîäû 1 è 2 71,934 6,255 8,982 93,225 19,083 0,519
5. ìåòîäû 1 è 3 72,069 8,349 9,615 90,997 18,314 0,653
6. ìåòîäû 2 è 3 75,728 15,055 10,44 82,88 13,831 2,064
7. ìåòîäû 1, 2 è 3 76,327 8,727 7,938 90,235 15,786 1,037
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имеет ошибка 1-го рода. Графическая иллюстра-
ция результатов имитационного моделирования 
представлена на рисунке 1.

Рис.1. Результаты имитационного моделирова-
ния исследования эффективности определения 
уровня защищенности помещения численным 

методом Монте-Карло

На основе анализа таблицы и рисунка можно 
сделать вывод, что при условии задания критерия 

 вероятность нарушения конфиденци-
альности информации находится в пределах допу-
стимых значений Room RoomP L L .

Расчет вероятности сохранения конфиден-

циальности информации

Для оценивания параметра РСК  RECONFT  не-
обходимо рассчитать оценочное значение време-
ни, необходимого для смены конфигурации МАУ. В 
процессе движения пользователя с МАУ неизбеж-
но возникают ситуации, когда меняются атрибуты 
доступа и в том числе уровень защищенности по-
мещений, в которых находится мобильный поль-
зователь. Атрибуты доступа и политика безопас-
ности определяют требования к конфигурации 
МАУ при текущих условиях доступа. Для мобиль-
ных пользователей время смены конфигурации 
МАУ в некоторых ситуациях является важным по-
казателем качества.

Процесс смены конфигурации МАУ осущест-
вляется в несколько этапов:

1. Измерение уровня сигнала МАУ на точках 
доступа беспроводной сети передачи данных 
( RSST ).

2. Определение местоположения МАУ ( LOCT ).
3. Отправка атрибутов доступа (запроса на до-

ступ к услугам) с МАУ ( REQT ).
4. Обработка запроса с учетом параметров по-

литики безопасности ( POLICYT ).
5. Формирование и отправка управляющей 

команды на смену конфигурации МАУ ( RESPT ).
6. Прием и обработка управляющей команды 

на стороне МАУ, применение новой конфигура-
ции ( CONFT ).

Таким образом, оценка общего времени, не-
обходимого для смены конфигурации МАУ, может 
быть представлена в виде 

Рис. 2. Четырехэтапн ый протокол передачи данных, реализующий 
метод коллективного доступа к среде с минимизацией 

вероятности возникновения столкновений 
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RECONF RSS LOC REQ POLICYT T T T T    

Y RESP CONFT T  .        (14)

Расчет времени, необходимого на каждом эта-
пе, осуществим для наиболее распространенного 
стандарта беспроводной передачи данных – IEEE 
802.11 при следующих ограничениях и допущениях:

− доступ к беспроводной сети передачи дан-
ных установлен, мобильное устройство прошло 
аутентификацию и находится в зоне действия до-
веренной беспроводной сети передачи данных;

− расчет временных параметров производит-
ся на наихудший случай.

В соответствие со стандартом IEEE 802.11 пере-
дача пакета данных на канальном уровне, облада-
ющем идентификационной информацией о пере-
датчике осуществляется в 4 этапа. Данные этапы 
представлены на рисунке 2.

В стандарте IEEE 802.11 используется метод 
коллективного доступа с обнаружением несущей 
и избеганием коллизий (Carrier Sense Multiple 
Access / Collision Avoidance, CSMA/CA). Перед на-
чалом передачи данных осуществляется выбор 
свободного канала на основе алгоритма оцен-
ки чистоты канала (Channel Clearance Algorithm, 
CCA). В основе данного алгоритма лежит измере-
ние энергии сигнала на антенне и мощности при-
нятого сигнала (Received Signal Strength Indicator, 
RSSI). Если мощность принятого сигнала ниже за-
данного порога, то канал объявляется свободным 
и MAC-уровень получает статус CTS (Clear To Send). 

Перед началом передачи данных, МАУ отправ-
ляет сообщение RTS (Ready To Send), содержа-
щее информацию о готовности отправки данных, 
адресате и продолжительности передачи. Если 
приемная станция (точка доступа) отвечает по-
сылкой сигнала CTS, то МАУ начинает передачу 
данных. По завершение передачи данных точка 
доступа возвращает кадр ACK, подтверждающий 
безошибочный прием.

Максимальная дальность действия беспровод-
ной сети определяется множеством параметров 
и в первую очередь мощностью передатчика, 
чувствительностью приемника и наличием пре-
пятствий. Расчет времени передачи сигнала от 
передатчика к источнику в условиях здания про-
изведем для дальности в l 100 м . Тогда четыре-
хэтапная передача данных будет осуществляться 
за время, равное

data
lt
c .    (15)

Соответственно, передача пакета данных с иден-
тифицирующей МАУ информацией будет осущест-
вляться за время RSS dataT t  .

Исходя из тех же соображений, осуществляет-
ся расчет значений REQT  и RESPT  . При этом необ-
ходимо учесть, что максимальный размер блока 
данных, предусмотренный спецификацией паке-
тирования данных, предусматривает блок данных 
до 2048 байт, рекомендуя при этом использовать 
пакеты длиной 1500 и 2048 байт. Поскольку в за-
просе на доступ содержатся сведения об атрибу-
тах доступа и запрашиваемой услуге, а в ответе на 
запрос – информация о назначаемой конфигура-
ции, то размер передаваемых данных может пре-
вышать максимальный размер пакета, поэтому 
для значений  REQT  и RESPT  предусмотрим 10-крат-
ное превышение максимального размера пакета. 
Тогда с учетом (15) получим: 

LOCT POLICYT
Значение LOCT  определяется временем, необ-

ходимым для получения данных об уровне сигна-
ла МАУ точками доступа, в зоне действия которых, 
находится данное устройство, а также временем 
работы алгоритма определения местоположения 
МАУ и уровня защищенности помещения, в кото-
ром оно находится.

Значения LOCT , POLICYT , CONFT  определяются 
быстродействием программно-аппаратной со-
ставляющей системы управления МАУ.

В процессе имитационного моделирования и 
функционирования разработанных прог рамм для 
ЭВМ [9, 10, 11] были получены следующие резуль-
таты: LOCT POLICYT

CONFT .
Исходя из полученных оценок времени выпол-

нения процедур и выражения (14) получим оцен-
ку значения времени, необходимого для смены 
конфигурации мобильного устройства:

RECONF RSS LOC REQ POLICY RESP CONFT T T T T T T

Полученная оценка времени, необходимого 
для смены конфигурации МАУ в   позволяет сде-
лать вывод, что при данных ограничениях и до-
пущениях время переконфигурации МАУ не пре-
вышает заданный порог и не снижает уровень 
защищенности при движении мобильного поль-
зователя. 

На основании полученных значений может 
быть получена оценка вероятности сохранения 
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конфиденциальности информации при досту-
пе к услугам сетей с разными требованиями по 
защищенности согласно принятой системе по-
казателей эффективности. Вероятность сохра-
нения конфиденциальности информации пред-
ложено оценивать с помощью выражения (9), 
при этом принято, что вероятность преодоления 
системы защиты РПрЗ 0 . Таким образом, при 

условии CONF CONF ���, принятых ограни-
чениях и допущениях (РПрЗ 0 ), а также полу-
ченной оценки времени переконфигурации 

34,778 10 cRECONFT   , находящейся в пределах 
заданных заказчиком значений RECONFT , 
можно сделать вывод о том, что RECONFP T .

Расчет коэффициента доступности услуг 

Для оценивания коэффициента 
N
N

 был 

проведен анализ доступности услуг для обыч-
ных (личных), защищенных и перспективных (с 
управляемой программно-аппаратной конфигу-
рацией) МАУ. Очевидно, что доступность защи-
щенных инфокоммуникационных услуг связи при 
использовании личных МАУ в ЗКС существенно 
ограничена. Открытые услуги, предоставляемые 
с использованием личных МАУ могут быть и во-
все недоступны. Вместе с тем современные МАУ 
позволяют получать доступ к широкому перечню 
услуг. Сравнительный анализ количества пред-
ставляемых различными МАУ [1, 6, 7] услуг пред-
ставлен на рисунке 3. 

Таким образом, из анализа представленно-
го рисунка и введенных ограничений и допу-

щений коэффициент N
N

 для защищенных 

МАУ и 
N
N

 .

Расчет вероятности обеспечения доступно-
сти услуг

Своевременность обработки запросов на до-
ступ к услугам оценивалась в соответствии со 
стандартом ГОСТ РВ 51987–2002. Вероятность 
предоставления информации или услуг P T  
за заданное время T  будет определяться с по-
мощью табулированной неполной гамма-функ-
ции:

P T exp d ,      (16)

где exp d  – гамма функция; 

T
T T

T
T

T  и �� – рас-

считываемые соответственно среднее время и 2-й 
момент времени реакции системы при обработке 
запросов системе (полного времени пребывания 
на обработке с учетом ожидания в очереди), T  – 
заданное время (предельно допустимое) для обра-
ботки запроса на доступ к информации (услугам).

В соответствие с выражением (14) рассчитан-
ное временем, требующееся для переконфигура-
ции МАУ в составляет RECONFT �����������.����. 
Соответствующее ему значение вероятности сво-
евременности обработки запроса, полученное с 
помощью табулированной неполной гамма-функ-
ции равно

RECONF

RECONF RECONF

TP T
D T T

 

 

 
Рис. 3. – Сравнительный анализ количества услуг, предоставляемых МАУ
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Таким образом, при одинаковых условиях по-
лучения доступа к услугам для разрабатываемой 
системы и ее прототипа в условиях, МАУ в раз-
рабатываемой системе необходимо осуществить 
реконфигурацию, дополнительно затратив на это 
время, равное  RECONFT .

Расчет ресурсоемкости процесса защиты 
информации

Ресурсоемкость процесса защиты информации 
[3] при эксплуатации МАУ может быть определе-
на, исходя из выражения (12). Анализ открытых 
источников информации и средней стоимости 
защищенных мобильных технических решений, 
а также средняя стоимость проектирования и 
развертывания защищенной беспроводной сети 
передачи данных и серверной составляющей, вы-
полняющей функции центра управления инфор-
мационной безопасностью, позволил выявить 
примерную зависимость между затратами и коли-
чеством пользователей МАУ для прототипа и раз-
работанной системы управления безопасностью 
МАУ. График данной зависимости представлен на 
рисунке 4.

Анализа рисунка показывает, что изначально 
ресурсоемкость предлагаемого технического ре-
шения превышает аналогичный показатель для 
прототипа на величину затрат на систему управ-
ления и систему определения местоположения 
K C K C , при этом стоимость 
управляемого МАУ также не позволяет получить 
экономический эффект вне зависимости от коли-
чества пользователей МАУ.

Расчет результативности процесса защи-
ты информации и получаемого эффекта от 
внедрения разработанного СЗИ

На основе полученных результатов оценива-
ния параметров:

вероятности нарушения конфиденциальности 
информации;

вероятности сохранения конфиденциальности 
информации;

коэффициента доступности услуг;
вероятности обеспечения доступности услуг;
ресурсоемкости процесса защиты информации;
может быть рассчитана оценка результативно-

сти процесса защиты информации и получаемый 
эффект от внедрения разработанного СЗИ. 

В качестве прототипа оценивалась система до-
ступа к услугам, основанная на типовых защищен-
ных МАУ с количеством предоставляемых услуг, 
равным 5, и системой из организационно-техни-
ческим мер по защите информации, обеспечива-
ющих требования по информационной безопас-
ности. На основании представленных данных по-
лучена оценка результативности защиты инфор-
мации (ЗИ), представленная на рисунке 5.

Получаемый эффект (нормированный на лога-
рифмической шкале) при внедрении разработан-
ной системы управления МАУ с учетом выраже-
ний (2), (12), (13) может быть оценен как

REZ
RES
REZ
RES

.       (17)

Рис. 4.  График зависимости ресурсоемкости технических решений по предоставлению услуг 
для прототипа и предложенной системы управления безопасностью МАУ от количества 

пользователей МАУ



29

Методика оценки эффективности защиты информации ...

Вопросы кибербезопасности  №4(22) - 2017 

Численные значения ресурсоемкости   пред-
ставлены на рисунке 4. С учетом выражения (17) и 
данных численных значений, а также в зависимо-
сти от количество пользователей МАУ были полу-
чены оценки получаемого эффекта от внедрения 
разработанной системы управления безопасно-
стью МАУ и управляемых МАУ по сравнению с 
применяемым в настоящее время прототипом. 
Сравнительный анализ получаемых эффектов 
представлен на рисунке 6. 

Анализ рисунка 6 показывает, что получаемый 
эффект для разработанной системы выше, чем для 
используемого в настоящее время прототипа. При 
этом необходимо отметить, что существенный 
вклад в получаемый эффект вносит повышение 
числа доступных пользователю МАУ услуг.

Заключение
В работе предложена методика расчета оцен-

ки эффективности защиты информации при экс-
плуатации МАУ в корпоративных сетях с разны-
ми требованиями по защищенности. Представ-
лены примеры расчета оценок таких параметров 
как вероятности нарушения конфиденциально-
сти информации, вероятности сохранения кон-
фиденциальности информации, коэффициента 
доступности услуг, вероятности обеспечения до-
ступности услуг и ресурсоемкости процесса за-
щиты информации.

Предложенная методика может быть исполь-
зована для оценивания результативности функци-
онирования перспективных СЗИ, разрабатывае-
мых для обеспечения безопасности информации 
в защищенных корпоративных сетях, в которых 
предусмотрена эксплуатация МАУ для доступа к 
защищаемой информации и услугам с разными 
требованиями по защищенности.

Рис.5. Оценка результативности защиты информации 
при эксплуатации МАУ

Рис. 6. Сравнительный анализ получаемого эффекта для прототипа и разработанной системы
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METHODS FOR ASSESSMENT OF THE INFORMATION 
SECURITY EFFICIENCY WHEN EMPLOYING MOBILE USER 
DEVICES IN THE CORPORATE NETWORKS WITH VARIOUS 

SECURITY REQUIREMENTS 
Markin D.O. 4, Komashinskij V.V. 5, Senotrusov I.A. 6

The paper proposes methods to calculate the rate of the information security efficiency when using mo-

bile user devices in the corporate networks with various security requirements. The task for developing the 

methods for assessment of the information security was formally described. The paper describes limita-

tions and assumptions, within which framework the suggested methods can be applied. It provides examples 

for calculating such parameters as probability of information confidentiality breach, probability of preserving 

confidentiality of the information, service availability ratio, and probability of the service availability assurance 

and resource intensity of the information protection process. The calculations used source data from the 

regulatory and legal framework, known published works of the author and other sources. The paper speci-

fies the results of assessment of the information security performance and the effect from implementing 

the assessed information security system. The suggested methods can be used to assess performance of 

4 Dmitrij Markin, independent expert, Orjol, admin@nikitka.net.
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promising information security tools that are under development in order to ensure information security in 

the secure corporate networks, which provide for the use of mobile user devices for access to the sensitive 

information and services with various security- level requirements.  

Keywords: information security effectiveness evaluation, mobile device, information confidentiality, pro-

tection tools
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