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СЕРТИФИКАЦИОННЫХ ИСПЫТАНИЙ

Барабанов А.В.1, Марков А.С.2, Фадин А.А.3, Цирлов В.Л.4

В работе рассмотрены практические аспекты внедрения методики выявления уязвимостей в 
программном обеспечении в повседневную детальность аккредитованной испытательной лаборатории. 
Представлены результаты апробации методики выявления уязвимостей в рамках исследования 
программного обеспечения с открытым исходным кодом и программного обеспечения, являющегося 
объектом исследований при проведении сертификационных испытаний по требованиям безопасности 
информации. Приведены результаты исследования, демонстрирующие распределение выявленных 
уязвимостей по типам атак, стране происхождения, используемым при разработке языкам 
программирования, методам выявления уязвимостей и пр. Проанализирован опыт зарубежных систем 
сертификации средств защиты информации в области выявления уязвимостей сертифицируемого 
программного обеспечения. Основным выводом, сформулированным по результатам проведенного 
исследования, является необходимость внедрения практик разработки безопасного программного 
обеспечения в процессы жизненного цикла разработки. Сформулированы выводы и рекомендации 
испытательным лабораториям по внедрению методики анализа уязвимостей.
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Введение
Выполнение анализа уязвимостей программ-

ного обеспечения (ПО) в настоящее время яв-
ляется основным видом деятельности, выпол-
няемым экспертами испытательных лаборато-
рий (ИЛ) отечественных систем сертификации 
средств защиты информации [1, 2]. Данный вид 
работ выполняется как при сертификации на со-
ответствие требованиям утвержденных ФСТЭК 
России профилей защиты, в которых в явном 
виде включены требования семейства доверия 
«Анализ уязвимостей» [3], так и при испытаниях 
на соответствие требованиям технических усло-
вий или классических руководящих документов 
[4]. Методология анализа уязвимостей, рекомен-
дуемая в настоящее ФСТЭК России, заключается 
в совместном использовании подходов, изло-
женных в национальном стандарте ГОСТ Р ИСО/
МЭК 18045 и международном стандарте ISO/IEC 
TR 20004. В общем случае методология предпо-
лагает выполнение следующих шагов [5].

1. Выявление известных (подтвержденных) уяз-
вимостей объекта сертификации. При выполне-
нии данного шага экспертами ИЛ осуществляется 
поиск известных (подтвержденных) уязвимостей 
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в общедоступных источниках информации, на-
пример: в Банке данных угроз безопасности ин-
формации ФСТЭК России или ресурсе CVE.

2. Выявление ранее не опубликованных уязви-
мостей объекта сертификации. При выполнении 
данного шага экспертами ИЛ на основе анализа 
данных об объекте сертификации (исходный код, 
доступная документация, информация из откры-
тых источников) определяется перечень потен-
циальных уязвимостей объекта сертификации и 
для каждой идентифицированной потенциальной 
уязвимости разрабатывается и выполняется тест 
на проникновение с целью определения верно-
сти сделанного предположения.

В связи с тем, что требования по проведению 
анализа уязвимостей является относительно но-
вым для отечественных систем сертификации 
средств защиты информации, на текущий момент 
времени практически отсутствуют методические 
документы для ИЛ, которые могли бы использо-
ваться для проведения эффективного анализа 
уязвимостей. Этим обусловлена актуальность за-
дачи разработки и совершенствования методиче-
ского обеспечения анализа уязвимостей при про-
ведении сертификационных испытаний по тре-
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бованиям безопасности информации. В рамках 
выполнения данного исследования была апро-
бирована комбинированная методика анализа 
уязвимостей ПО, предложенная в работах [5, 6], 
и сформулированы рекомендации для экспертов 
аккредитованных ИЛ.

Адаптированная методика анализа уязвимо-
стей программного обеспечения

В рамках проведения исследования указ анная 
комбинированная методика анализа уязвимостей 
была адаптирована с учётом особенностей рабо-
ты аккредитованной ИЛ НПО «Эшелон» (рис. 1).

Краткое описание этапов и шагов адаптиро-
ванной методики анализа уязвимостей ПО пред-
ставлено далее по тексту.

Этап 1. Проведение статического анализа ис-
ходных текстов ПО.

Шаг 1. Идентификация множества исходных 
текстов, участвующих в компиляции объекта сер-
тификации. На данном шаге экспертами ИЛ прово-
дится контроль полноты и отсутствия избыточно-
сти представленных на испытание исходных тек-
стов ПО с целью определения точного множества 
исходных текстов, участвующих в компиляции ПО. 
При выполнении этого шага экспертам ИЛ исполь-
зуется информация, генерируемая сборочной си-
стемой и различными инструментальными сред-
ствами (мониторы файловой системы, программы 
аудита файловой системы и пр.). Основная цель 
данного шага – зафиксировать перечень файлов 
исходных текстов, участвующих в компиляции 
объекта сертификации.

Шаг 2. Проведение статического сигнатурного 
анализа [7-9] в отношении зафиксированного на 
шаге 1 множества исходных текстов. Использу-
емый статический анализатор должен обладать 

возможностью поиска потенциально опасных 
конструкций в исходных текстах и формирова-
ния данного перечня с присвоением каждой об-
наруженной потенциально опасной конструкции 
идентификатора базы CWE.

Этап 2. Формирование перечня потенциаль-
ных уязвимостей объекта сертификации и шабло-
нов атак

Шаг 3. Обработка полученного перечня потен-
циально опасных конструкций с использованием 
критериев фильтрации, представленных в разде-
ле 6.1.2.1 стандарта ISO/IEC TR 20004.

Шаг 4. Формирование перечня шаблонов атак, 
являющихся актуальными для исследуемого ПО, 
с использованием последовательности дей-
ствий, представленной в разделе 6.1 стандарта 
ISO/IEC TR 20004. При выполнении данного шага, 
помимо информации, представленной в исход-
ных текстах объекта сертификации, эксперты 
ИЛ используют представленную для проведения 
испытаний документацию (техническую, про-
граммную, эксплуатационную), информацию об 
известных уязвимостях ПО, схожих с объектом 
сертификации.

Этап 3. Формирование пар «потенциальная 
уязвимость – шаблон атаки».

Шаг 5. Обработка перечней потенциальных 
уязвимостей и шаблонов атак, полученных на эта-
пе 2, с использованием последовательности дей-
ствий, представленных в разделе 6.1.2.2 стандарта 
ISO/IEC TR 20004.

Этап 5. Проведение тестирования на проник-
новение.

Шаг 6. Разработка тестов на проникновение на 
основе сформированного перечня потенциаль-
ных уязвимостей и шаблонов атак.
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Шаг 7. Монтаж испытательного стенда и прове-
дение тестов на проникновение с использовани-
ем разработанных текстов. 

Шаг 8. Определение актуальных уязвимостей 
ПО по результатам выполнения тестов проникно-
вения и оформление отчетных материалов.

Постановка эксперимента
Экспериментальные исследования адаптиро-

ванной методики анализа уязвимостей ПО прово-
дились в течение 2 лет на научно-исследователь-
ской базе НПО «Эшелон» экспертами аккредито-
ванной ИЛ.

Объектами исследования являлись:
-  ПО, проходящее тематические и сертифика-

ционные исследования в аккредитованной ИЛ 
(группа №1, 80 объектов исследования);

- ПО с открытым исходным кодом (группа №2, 
102 объекта исследования).

При выполнении сигнатурного анализа ис-
ходных текстов экспертами ИЛ использовалось 
средство статического анализа «AppChecker» (раз-
работчик - НПО «Эшелон») [10]. Для проведения 
тестов на проникновения экспертами ИЛ исполь-
зовались рекомендации различных тематических 
ресурсов (CAPEC, OWASP) и инструментальное 
средство «Сканер-ВС» (разработчик - НПО «Эше-
лон») [11]. Монтаж и наладка испытательных стен-
дов, используемых при проведении тестирования 
на проникновение (шаг 7), выполнялся эксперта-
ми ИЛ в полном соответствии с требованиями экс-
плуатационной и технической документации на 
объекты исследований.

Результаты экспериментальных исследо-
ваний

В рамках апробации методики для объектов 
исследования группы №1 экспертами ИЛ было вы-
явлено 106 уязвимостей ПО. Для всех выявленных 
уязвимостей ПО было получено подтверждение 
об их актуальности со стороны разработчика ПО. 
На рис.2 показано распределение выявленных 
уязвимостей по типам успешных атак, исполь-
зующих выявленную уязвимость. Зафиксирован 
ряд дефектов, которые трудно идентифицировать 
как преднамеренные, однако их можно эксплу-
атировать при проведении компьютерных атак, 
например: атак типа «межсайтовый скриптинг» и 
внедрение SQL-кода. Исследования показали, что 
в ПО в явном виде встречаются программные за-
кладки, маскируемые под отладочные средства, 
например встроенные учетные записи и мастер-
пароли. В категорию «Другое» попали менее попу-
лярные типы уязвимостей: уязвимости, связанные 
с XML-инъекцией или фиксацией сессии.

Рис.2. Распределение выявленных уязвимостей  
по типам атак на ПО

Говоря о распределении уязвимого ПО по 
типам изделий информационных технологий 
(операционные системы, антивирусные реше-
ния, системы обнаружения вторжений и пр), 
следует отметить, что полученные результаты 
соответствуют общемировой практике - боль-
шинство уязвимостей обнаружено в приклад-
ном ПО (рис. 3). Следует отметить, что в некото-
рых исследованных образцах ПО для сетевого 
оборудования были обнаружены встроенные 
учетные записи.

Рис.3. Распределение уязвимого ПО по типам  
изделий информационных технологий

Часть выявленных уязвимостей была обнару-
жена в результате исследования исходного кода 
объектов группы №1 с использованием методов 
структурного (статического) анализа (рис.4).

Доля уязвимостей, обнаруженных в ПО отече-
ственного производства, значительно больше 
доли уязвимостей, обнаруженном в зарубеж-
ном ПО (рис. 5). Это объясняется существенными 
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различиями в уровнях зрелости процессов жиз-
ненного цикла разработки безопасного ПО, вне-
дренных у зарубежных и отечественных разра-
ботчиков ПО. Однако следует отметить, что при 
проведении исследований для ПО зарубежного 
производства в большинстве случаев разработ-
чиками не обеспечивался доступ к исходному 
коду объектов исследования, что делало прин-
ципиально невозможным выполнение этапа 1 – 
перечень потенциальных уязвимостей формиро-
вался экспертами ИЛ в условиях отсутствия ин-
формации о потенциально опасных конструкция 
в исходном коде ПО.

Рис.5. Статистика по стране происхождения ПО

Среднее время исправления уязвимости раз-
работчиком ПО составило 3 недели.

Следует указать, что современные программ-
ные комплексы включают модули программ с 
открытым кодом. Исследование группы №2 (ПО 
с открытым исходным кодом) показало, что та-

кие программы тоже содержат уязвимости. В 
результате проведения исследований было об-
наружено 154 дефекта ПО (подтверждены раз-
работчиками ПО), из них 11 – дефекты, приво-
дящие к уязвимости ПО. Все дефекты ПО были 
обнаружены исключительно с использованием 
статического сигнатурного анализа исходного 
кода ПО. Распределения обнаруженных уязви-
мостей по языкам программирования и типам 
дефектов CWE представлены на рисунках (рис. 6, 
рис.7). Наиболее популярными типами обнару-
женных дефектов ПО стали ошибки в логиче-
ских выражениях (CWE-569, Expression Issues) и 
ошибки, связанные с разыменованием нулевого 
указателя (CWE-476 NULL Pointer Dereference).

Рис.6. Распределение уязвимостей ПО  
(ПО с открытым исходным кодом)  

по языкам программирования

Рис.7. Распределение уязвимостей ПО  
(ПО с открытым исходным кодом)  

по типам дефектов CWE

Рис.4. Статистика по методам выявления  
уязвимостей
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Состояние проблемы в зарубежных системах 
сертификации

Напомним, что из-за нововведений в зарубеж-
ных системах сертификации отчеты ИЛ, которые 
содержат общие сведения о проведённом ана-
лизе уязвимостей, публикуются на официальных 
сетевых ресурсах систем сертификации. Были 
проанализированы отчеты ИЛ за период 2016-
2017 гг. (выборка – 33 отчета), опубликованные на 
сайте NIAP – регулятора системы сертификации 
США. Среди проанализированных отчетов боль-
шую часть составили отчеты по результатам про-
ведения испытаний на соответствие требованиям 
профилей защиты к сетевым устройствам (28 от-
четов). В остальной части отчетов (5 отчетов) были 
отражены результаты испытаний на соответствие 
требованиям профилей защиты к прикладным 
программам, операционным системам, средствам 
управления политиками разграничения доступа и 
средствам защиты мобильных устройств.

Основные результаты проведенного анализа 
представлены далее по тексту.

1.  В ходе выполнения всех работ зарубежных 
ИЛ выполнялся поиск информации об известных 
уязвимостях объекта сертификации в общедо-
ступных базах данных. Некоторые ИЛ выполняли 
поиск известных уязвимостей не только по клю-
чевым словам, непосредственно связанным с 
объектом сертификации (название и версия ПО, 
наименование разработчика ПО), но и по иденти-
фикационным данным, имеющим отношение к за-
имствованным компонентам.

2.  Только в половине работ испытательные 
лаборатории выполняли дополнительные тесты 
на проникновение. В большинстве работ исполь-
зовался стандартный набор тестов, применимый 
практически ко всем типам объектов сертифика-
ции (например, сканирование сетевых портов). 
Только в одной работе была представлена инфор-
мация о проведении тестов на проникновения, 
основанных на потенциальных уязвимостях объ-
екта сертификации, сформулированных с учетом 
анализа свидетельства разработчика.

3.  Во всех работах, связанных с сертификаци-
ей по требованиям профилей защиты для сетевых 
устройств, проводилось фаззинг-тестирование. При 
этом, как правило, использовались программные 
средства автоматизации собственной разработки.

4.  В своих работах испытательные лаборато-
рии не использовали указания ISO/IEC TR 20004 по 
формованию перечня потенциальных уязвимо-
стей на основе анализа баз данных CWE и CAPEC. 
Это связано с тем, что требование по предостав-

лению доступа к исходному коду сертифициру-
емого ПО не является обязательным в зарубеж-
ных системах сертификации. Анализ выполняется 
только в объеме, соответствующем требованиям 
ПЗ – дополнительные исследования выполняет 
только малое число испытательных лабораторий.

Выводы
По результатам проведённого исследования 

можно сделать вывод об эффективности комби-
нированной методики анализа уязвимостей ПО 
и о целесообразности ее внедрения в повседнев-
ную деятельность экспертов аккредитованных 
ИЛ. Анализ уязвимостей ПО должен быть первой 
активностью, выполняемой в рамках сертифика-
ционных испытаний, поскольку выявление уязви-
мостей в объекте сертификации на более поздних 
стадиях (например, после выполнения функцио-
нального тестирования или проверки производ-
ства) влечет за собой повторение полного цикла 
сертификационных испытаний. Следует отметить, 
что выявление известных (подтвержденных) уяз-
вимостей объекта сертификации рекомендуется 
выполнять как на начальной, так и на конечной 
стадиях сертификационных испытаний.

По результатам апробации методики можно 
сформулировать следующие краткие выводы:

- большинство уязвимостей зафиксировано на 
уровне прикладного ПО, а не средств защиты ин-
формации;

- количество обнаруженных уязвимостей суще-
ственно зависит от существующих в организации 
– разработчике ПО процессов жизненного цикла 
разработки безопасного ПО.

- наиболее критичные уязвимости были выяв-
лены только в случае предоставления доступа к 
исходным текстам ПО;

- большая часть выявленных в рамках исследо-
вания уязвимостей могла быть обнаружена раз-
работчиком ПО на ранних стадия разработки ПО 
с использованием методов статического анализа 
исходных текстов ПО.

С целью уменьшения количества уязвимостей 
разработчикам ПО рекомендуется внедрять в 
процессы жизненного цикла основные активно-
сти, направленные на разработку безопасного 
ПО [12-15] – моделирование угроз безопасности 
информации, статический анализ исходных тек-
стов, тестирование проникновения. Внедрение 
подобных процедур в практику отечественных 
разработчиков ПО, на наш взгляд, повысить уро-
вень защищенности создаваемого ПО и, как след-
ствие, значительно уменьшить число инцидентов 
информационной безопасности.
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STATISTICS OF SOFTWARE VULNERABILITIES DETECTION 
DURING CERTIFIED TESTING 

Barabanov A.V.5, Markov A.S.6, Fadin A.A.7, Tsirlov V.L.8

This paper reviews practical aspects of implementing methods to identify software vulnerabilities in the 
daily activities of th e accredited test laboratory. It provides the results of approbation of the procedure for 
detecting vulnerabilities within the framework of the study into the software with an open source-code and 
software, which is the target of the study during the certification testing, as to the information security re-
quirements. It describes the results of the study to demonstrate the distribution of the identified vulner-
abilities according to the types of attacks, country of origin, programming languages used for development, 
methods of vulnerabilities detection etc. The experience of the foreign certification systems of the information 
security tools with regard to identification of vulnerabilities of the certifiable software has been analyzed. The 
main conclusion based on the study is the need in implementing such practices of secure software develop-
ment in the development lifecycles. Conclusions and recommendations for the test laboratories on imple-
menting methods of the vulnerabilities analysis have been made.
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