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ПРИМЕНЕНИЕ ОПЕРАЦИОННЫХ СИСТЕМ С ОТКРЫТЫМ 
ИСХОДНЫМ КОДОМ В КОММУНИКАЦИОННОМ 
ОБОРУДОВАНИИ ДЛЯ СЕТЕЙ С КОММУТАЦИЕЙ ПАКЕТОВ

Васинев Д.А.1

В материалах статьи представлены результаты, полученные при применении проектов на основе 
открытых исходных кодов для реализации коммуникационного оборудования в сетях с коммутацией 
пакетов. Проблематика работы заключается в необходимости разработки узла доступа к сети с 
коммутацией пакетов на основе проектов с открытым исходным кодом. Целью работы является 
разработка узла доступа на основе операционных систем с открытым исходным кодом, учитывающего 
различные технологии доступа и транспортировки данных через сети оператора связи. Разработана 
сервисная модель для сети с коммутацией пакетов, позволяющая осуществлять транспортировку 
мультимедийных данных. Предлагаемые элементы сервисной модели реализованы в операционных 
системах с открытым исходным кодом. Для оценки производительности предлагаемых решений 
разработана модель оценки производительности коммуникационного оборудования на основе 
операционных систем с открытым исходным кодом и программный прототип ее реализующий. 
Проводилась экспериментальная оценка производительности предлагаемых решений на 
разработанном программно-аппаратном стенде. Полученные результаты вносят вклад в область 
исследования современных телекоммуникационных технологий, как существующих на базе стека 
протоколов TCP/IP, так и перспективных - программно-конфигурируемых сетей реализованных на 
основе проектов с открытым исходным кодом
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Введение
Применение коммуникационного оборудова-

ния для построения сетей с коммутацией пакетов 
в настоящее время часто базируется на исполь-
зовании образцов иностранных производителей, 
что негативно сказывается на информационной 
безопасности при построении доверенных сетей. 
Решением данной проблемы является реализация 
коммуникационного оборудования с помощью 
проектов с открытым исходным кодом, перспек-
тивным и долговременным проектом – решение 
на основе программно-конфигурируемых сетей. 
Для упрощения можно разделить проблему на два 
направления: реализация аппаратной платформы 
коммуникационного оборудования и реализации 
программной операционной системы для комму-
никационного оборудования сетей с коммутаци-
ей пакетов.

В материалах статьи представлены результаты, 
полученные при применении проектов на основе 
открытых исходных кодов для реализации комму-
никационного оборудования в сетях с коммутаци-
ей пакетов.

Исследование в области реализации функцио-
нала коммуникационного оборудования с помо-
щью операционных систем с открытым исходным 

кодом позволяет развивать следующие тематиче-
ские направления:

1. Изучение опыта отечественных производи-
телей в области построения и реализации комму-
никационного оборудования для реализации се-
тевой инфраструктуры на основе операционных 
систем с открытым исходным кодом, выявление 
лучших решений.

2. Поиск и разработка известных решений по 
реализации коммуникационного оборудования 
сетей с коммутацией пакетов на базе операцион-
ных систем с открытым исходным кодом с учетом 
необходимых служб и сервисов.

3.  Исследование возможностей совместного 
функционирования существующих технологий 
сетей с коммутацией пакетов и программно-кон-
фигурируемых сетей на основе операционных си-
стем с открытым исходным кодом.

4. Повышение вариативности процесса обуче-
ния современным технологиям на базе как обору-
дования ведущих производителей, так и свободно 
распространяемого программного обеспечения.

Выделенные направления позволяют сделать 
вывод об актуальности задачи, касающейся ис-
следования существующих и перспективных ре-
шений по применению операционных систем с 
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открытым исходным кодом в коммуникационном 
оборудовании сетей с коммутацией пакетов, и по-
иска вариантов ее решения.

Анализ предметной области
Широкие функциональные возможности, суще-

ствующие в операционных системах с открытым ис-
ходным кодом, планируется применять в соответ-
ствии с требуемым ограниченным функционалом 
согласно задачам, решаемым сетью с коммутацией 
пакетов по транспортировке прикладных мульти-
медийных сервисов [1-4]. Перечень прикладных 
задач связан с набором служебных прикладных 
сервисов, коммуникационных, маршрутизирую-
щих, сигнализирующих протоколов, формирующих 
сервисную модель сети с коммутацией пакетов, ва-
риант которой представлен на рисунке 1.

Для решения задачи по применению опера-
ционных систем с открытым исходным кодом в 

коммуникационном оборудовании сетей с комму-
тацией пакетов выделены следующие основные 
этапы, представленные на рисунке 2.

Основные элементы процесса применения 
операционных систем с открытым исходным ко-
дом для реализации функционала коммуникаци-
онного оборудования заключаются в анализе из-
вестных пакетов и выборе наилучшего по функци-
оналу, возможности расширения и масштабиро-
вания, доработки пакетов необходимым функцио-
налом, получении стабильно работающего пакета 
программ, реализации на аппаратной платформе 
на скоростях до 10 Гбит/с. Каждый из этапов со-
провождается процессом имитационного моде-
лирования, проверкой полученных решений на 
действующих фрагментах сети с коммутацией 
пакетов, с оборудованием нескольких произво-
дителей. Полученные реализации коммуникаци-

Модель услуг уровня L2/L3 сети с коммутацией пакетов

ИБ Обеспечения ИБ: ААА, IPSec, SSH, ACL

L3 
QoS-L3, VRF, TE-MPLS, L3-VPN MPLS, L2-VPN MPLS, LDP, MPLS, Static, OSPF, ISIS, BGP, MP-
BGP, IP, ICMP

L2 QoS-L2, VLAN, RSTP, MSTP, ARP, Ethernet до 10G

Рис. 1. Сервисная модель уровней L2/L3 для сети с коммутацией пакетов
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действующих фрагментах сети с коммутацией пакетов, с оборудованием нескольких 
производителей. Полученные реализации коммуникационного оборудования тестируют 
на производительность и пригодность работы на уровне L2/L3 в типовом фрагменте сети с 
коммутацией пакетов. Перспективным направлением работы является применение 
полученных пакетов программ для реализации гибридного устройства, способного 
работать как в сетях традиционной архитектуры, так и в программно-коммутируемых 
сетях. 

 

 

 
Рис. 2. Последовательность этапов применения операционных систем на основе 

открытых кодов для реализации функционала коммуникационного оборудования сетей с 
коммутацией пакетов 

Для решения задачи по реализации коммуникационного оборудования проведен 
анализ проектов на основе операционных систем с открытым исходным кодом [5]. 

С помощью анализа данных операционных систем выделены следующие 
перспективные проекты и их особенности: 

– проект Debian (MPLS-Linux): реализованы технологии Frame mode MPLS, MPLS 
VPN L2/L3, MPLSTE, QoS; 

– проект Open BSD: реализована динамическая маршрутизация (OSPF, BGP); 
– проект Astra Linux: сертифицированное решение (требует установки 

дополнительных пакетов). 
Выделенные в рамках анализа решения можно обобщить в двух следующих 

направлениях: разработка проекта на основе операционной системы Astra Linux, 
поскольку она имеет отечественные сертификаты, и проекта Debian как 
полнофункционального прототипа предыдущего проекта. Для данных целей применяются 
прототипы на основе открытых кодов, предусматривающие динамическую 

Рис. 2. Последовательность этапов применения операционных систем  
на основе открытых кодов для реализации функционала  

коммуникационного оборудования сетей с коммутацией пакетов
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онного оборудования тестируют на производи-
тельность и пригодность работы на уровне L2/L3 
в типовом фрагменте сети с коммутацией пакетов. 
Перспективным направлением работы является 
применение полученных пакетов программ для 
реализации гибридного устройства, способного 
работать как в сетях традиционной архитектуры, 
так и в программно-коммутируемых сетях.

Для решения задачи по реализации коммуни-
кационного оборудования проведен анализ про-
ектов на основе операционных систем с откры-
тым исходным кодом [5].

С помощью анализа данных операционных си-
стем выделены следующие перспективные проек-
ты и их особенности:

– проект Debian (MPLS-Linux): реализованы 
технологии Frame mode MPLS, MPLS VPN L2/L3, 
MPLSTE, QoS;

– проект Open BSD: реализована динамическая 
маршрутизация (OSPF, BGP);

– проект Astra Linux: сертифицированное реше-
ние (требует установки дополнительных пакетов).

Выделенные в рамках анализа решения мож-
но обобщить в двух следующих направлениях: 
разработка проекта на основе операционной 
системы Astra Linux, поскольку она имеет от-
ечественные сертификаты, и проекта Debian как 
полнофункционального прототипа предыду-
щего проекта. Для данных целей применяются 
прототипы на основе открытых кодов, предус-
матривающие динамическую маршрутизацию 
и коммутацию, например quagga, а также реше-
ния на базе статической маршрутизации, напри-
мер MPLS-Linux.

Тестирование, проверка функционала, ими-
тационное моделирование фрагментов сети ор-
ганизованы на прототипе сети, представленном 
на рисунке 3.

Реализованные прототипы предполагается 

применить в качестве как оборудования L2, так 
и оборудования L3 в представленном фрагмен-
те сети.

Результаты исследования
Для проведения тестирования прототипа 

коммуникационного оборудования разработа-
на функциональная модель оценки производи-
тельности коммуникационного оборудования 
[6]. Она определяет условия применения ком-
муникационного оборудования на базе опера-
ционных систем с открытым исходным кодом. 
На нем централизованно создаются различные 
выполняемые сценарии, которые будут произво-
дить оценку временных характеристик для раз-
личных тестируемых параметров. Оценка данных 
параметров будет производиться стандартными 
встроенными средствами мониторинга работы 
операционной системы с открытым исходным 
кодом. Также необходимо получить результаты 
оценки значимых характеристик сегмента сети, 
построенного на тестируемом коммутационном 
оборудование, в частности таких, как полоса про-
пускания и разброс максимального и минималь-
ного времени прохождения пакетов по каналу. 
Для автоматизации проведения тестирования 
коммуникационного оборудования необходимо 
создать синхронизированную систему тестиро-
вания, включающую в себя следующие основные 
элементы: сервер управления проведением те-
стирования (генератор трафика), агенты прове-
дения тестирования, приемник трафика, пред-
ставленные на рисунке 4. 

Функциональная модель оценки производи-
тельности коммуникационного оборудования 
включает следующие основные элементы:

-  сервер управления проведением тестиро-
вания;

-  агенты проведения тестирования;
-  модуль приема трафика системы.
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Рис. 3. Фрагмент сети с коммутацией пакетов для проверки функционирования 
пакетов программ на основе операционных систем с открытым исходным кодом 
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 модуль приема трафика системы. 
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Сервер управления проведением тестирова-
ния имеет следующие основные модули:

-  основной сценарий;
-  модуль управления проведением тестиро-

вания;
-  хранилище распределяемых сценариев;
-  хранилище результатов тестирования;
-  база данных XML (Extensible Markup 

Language);
-  модуль визуализации данных базы данных 

XML.
Основной сценарий включает в себя:
-  модуль взаимодействия с агентами;
-  модуль обработки данных;
-  модуль генерации трафика.
Функциями основного сценария являются:
-  установка и прием входящих SSH-соединений 

для подачи команд приемнику трафика и агентам 
проведения тестирования, а также передача на 
агенты распределяемых сценариев тестирования 
и сбор результатов тестирования с агентов;

-  генерация сетевого нагрузочного трафика;
-  приведение результатов тестирования к 

обобщенному виду, запись данных в базу данных 
XML.

Модуль управления проведением тестиро-
вания является основным модулем системы, 
который организует запуск и взаимодействие 
всех остальных модулей. Он организует запуск 
основного сценария, распределение сценариев 
на тестируемые устройства, подает команды на 
начало и завершение проведения тестирова-
ния, а также управляет генератором сетевого 
трафика.

Хранилище распределяемых сценариев явля-
ется набором сценариев для каждого тестируемо-
го устройства, загружаемых на них для последую-
щего их запуска и получения результатов испыта-
ний устройств.

Хранилище распределяемых сценариев содер-
жит сценарии:

-  тестирования загрузки центрального про-
цессора;

-  тестирования загрузки оперативной памяти;
-  сбора информации о количестве переданных 

пакетов на интерфейсе;
-  сбора информации о количестве принятых 

пакетов на интерфейсе;
-  сбора информации о времени отправления и 

приеме пакетов с интерфейса.
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Хранилище результатов тестирования содер-
жит все результаты тестируемых параметров, по-
лученные от агентов проведения тестирования 
(результаты тестирования устройств), а также 
результаты тестирования сегмента сети на каж-
дом участке для выявления узких мест в данном 
сегменте.

База данных XML содержит в себе обобщен-
ные и приведенные к единому виду результаты 
тестирования для последующей их визуализа-
ции и представления в удобной форме для про-
ведения сравнительной оценки пользователем 
системы. 

Модулем визуализации является программа, 
показывающая в наглядной форме результаты те-
стирования коммутационного оборудования на 
базе операционных систем с открытым исходным 
кодом. Данный модуль может разрабатываться в 
отдельности для каждого пользователя системы 
исходя из его субъективных требований, позво-
ляет осуществить сравнительную оценку полу-
ченных результатов. Основным требованием к на-
писанию приложения визуализации является на-
личие возможности работы данного приложения 
с базой данных XML.

Агент проведения тестирования включает в 
себя:

-  модуль взаимодействия c сервером;
-  модуль приема трафика;
-  модуль генерации трафика;
-  модуль управления проведением тестирова-

ния на агенте;
-  хранилище распределенных сценариев;
-  хранилище результатов тестирования.
Модуль взаимодействия с сервером принимает 

и передает команды на установку SSH-соединений 
с сервером проведения тестирования, а также 
производит загрузку распределяемых сценари-
ев и передачу результатов тестирования. Данный 
модуль передает принятые команды с сервера на 
модуль управления проведением тестирования 
на агенте, который в свою очередь организует за-
пуск распределенных сценариев, подачу команд 
на прием трафика, а затем на передачу результа-
тов тестирования.

Модуль приема трафика в агенте проведения 
тестирования необходим для тестирования сег-
мента сети на всех его участках.

Модуль генерации трафика предназначен для 
подачи нагрузки на участок сегмента сети при те-
стировании данного сегмента.

Модуль приема трафика системы служит для 
тестирования параметров коммуникационного 
оборудования.

Фрагмент программно-аппаратного стенда 
для оценки производительности коммуникаци-
онного оборудования на основе операционных 
систем с открытым исходным кодом представлен 
на рисунке 5.

Фрагмент стенда предназначен для оценки 
производительности решения на базе операци-
онной системы OpenBSD (проект OpenBSD), пред-
ставляет собой основные структурные элементы 
транспортной сети с коммутацией пакетов.

Для оценки производительности коммуника-
ционного оборудования разработаны методика 
оценки и программная реализация прототипа 
программы для оценки производительности про-
граммно-аппаратного стенда, представленного на 
рисунках 5, 6.
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Физическая топология стенда сети с комму-
тацией пакетов для оценки производительности 
представлена на рисунке 6.

Для оценки производительности коммуника-
ционного оборудования разработаны план экс-
перимента (табл. 1) и методика его проведения, 
позволяющая оценить основные характеристики 
сети и отдельной коммуникационной системы в 
целом.

Для тестирования выбрана программная реа-
лизация маршрутизатора на основе операцион-
ной системы OpenBSD, поддерживающая техно-
логию MPLS.

Планирование эксперимента заключается в 
моделировании сетевого взаимодействия тесто-
вым трафиком, отражающим основные параметры 
транспортных и мультимедийных соединений. 

Проведя сравнительную оценку полученных 
результатов, возможно сделать вывод, что техно-

логия MPLS VPNL3 снижает пропускную способ-
ность сегмента сети примерно на 30  % от теоре-
тически возможной, в то время как динамическая 
маршрутизация снижает её на 15 %. Причиной 
может быть настроенный VPN-туннель, который 
требует больше времени на обработку пакетов, а 
также передает большее количество служебной 
информации. Основными результатами оценки 
производительности является предварительная 
оценка пригодности программных проектов на 
основе операционных систем с открытым исход-
ным кодом для коммутации, маршрутизации, ком-
мутации по метке в сетях с коммутацией пакетов 
на скоростях до 10 Гбит/с.

Результаты тестирования узловой и сетевой 
производительности сети, построенной на ком-
мутационном оборудовании с открытым исход-
ным кодом (проект OpenBSD), представлены в 
таблице 2.
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Таблица 1.
План эксперимента для исследования сетевой и узловой производительности сети
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Результаты экспериментов для протоколов 
маршрутизации RIP, OSPF показывают несуще-
ственную загрузку процессоров коммуникацион-
ного оборудования, а также свидетельствуют о би-
товой скорости не менее 800 Мбит/с для битовой 
скорости интерфейсов 1 Гбит/с

Практическое применение результатов исследо-
вания операционных систем с открытым исходным 
кодом планируется в следующих направлениях:

1.  Разработанные фрагменты сети с коммута-
цией пакетов применимы в учебном процессе для 
изучения особенностей реализации коммутации, 
маршрутизации, многопротокольной коммутации 
в сети с коммутацией пакетов. 

2. Повышается вариативность процесса обуче-
ния  современным  телекоммуникацион-ным тех-
нологиям, базирующегося как на оборудовании 
ведущих производителей, так и на свободно рас-
пространяемом программном обеспечении. 

3.  Реализация современных и перспективных 
технологий, решений в операционных системах 
на основе открытых кодов, проверка и испытание 
их на фрагментах испытательных стендов для сети 
с коммутацией пакетов.

4. Научная работа в перспективной области по-
строения программно-конфигурируемых сетей на 
примере реализации гибридного устройства, ра-
ботающего в сети с коммутацией пакетов, а именно 

программно-конфигурируемой сети на основе опе-
рационных систем с открытым исходным кодом.

5.  Научная работа в области поиска решений 
для резервирования коммуникационного обору-
дования в сети с коммутацией пакетов с помощью 
виртуализации коммуникационного оборудова-
ния на базе операционной системы с открытым 
исходным кодом.

Направления дальнейшей работы в области 
применения операционных систем с открытым 
исходным кодом:

– выявления перспективной операционной си-
стемы с открытым исходным кодом, подготовка ее 
для реализации коммуникационного оборудова-
ния узла в сети с коммутацией пакетов;

–  исследование существующего стека комму-
никационных протоколов в операционной си-
стеме с открытым исходным кодом, определение 
необходимых и достаточных условий для органи-
зации сетевого взаимодействия в сети с коммута-
цией пакетов;

– исследование и моделирование рациональ-
ных вариантов коммутации, маршрутизации, 
многопротокольной коммутации по метке, обе-
спечение качества обслуживания, перераспре-
деление потоков на основе операционных си-
стем с открытым исходным кодом в сети с комму-
тацией пакетов.

Таблица 2.
Сравнительная оценка результатов тестирования 
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OSPF 17 35
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RIP 16 34
10 000 75 000

53 850 0,025
75 000 10 000

VPN MPLS 23 40 15 000 77 000 60 660 0,030
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Выводы
В данной работе теоретически исследованы 

возможности операционных систем с открытым 
исходным кодом, разработаны практические 
предложения по реализации протоколов комму-
тации, маршрутизации, многопротокольной ком-
мутации по метке.

Произведен анализ возможностей примене-
ния коммуникационного оборудования на основе 
операционных систем с открытым исходным ко-
дом для виртуализации и проектирования сетей 
на основе технологии MPLS. 

Разработан программно-аппаратный стенд для 
исследования характеристик коммуникационно-
го оборудования IP/MPLS на основе операцион-
ных систем с открытым исходным кодом, позво-
ляющий проводить детальное изучение режимов 
функционирования технологии MPLS, исследо-
вать перспективные варианты применения тех-
нологий, методы и средства обеспечения инфор-
мационной безопасности в транспортных сетях с 
коммутацией пакетов.

Разработаны функциональная модель, алго-
ритм, методика и программный продукт оценки 
производительности коммуникационного обору-
дования на основе операционных систем с откры-
тым исходным кодом. Исследованы современные 
методы и средства оценки производительности 
коммуникационного оборудования.

Результаты экспериментальных исследований 
показали работоспособность разработанного 
прототипа коммуникационного оборудования в 
сети IP/MPLS на имитационных моделях и пригод-
ность разработанных моделей для исследований 
особенностей реализации процесса коммутации 
и маршрутизации в сети с коммутацией пакетов. 
Получены экспериментальные данные, позволяю-
щие сделать выводы о функциональности реали-
зованного коммуникационного оборудования на 
скоростях до 1 Гбит/с.

На основе результатов проведенных теорети-
ческих и экспериментальных исследований раз-
работаны практические предложения по реали-
зации коммуникационного оборудования – марш-
рутизатора на базе операционных систем с откры-
тым исходным кодом.

По сравнению с существующими достижения-
ми в данной области материалы статьи детально 
прорабатывают способы построения программ-
но-аппаратных имитационных моделей различ-
ных топологий. Разработанные программно-ап-
паратные стенды позволяют исследовать режимы 
функционирования коммуникационного обору-
дования сети IP/MPLS. 

Проведенные исследования позволили полу-
чить новые обобщения в предметной области, 
выявить возможность реализации пакетной ком-
мутации на основе технологии MPLS в операцион-
ных системах на основе открытых исходных кодов. 

Результаты работы могут быть использова-
ны при проектировании и создании фрагментов 
сети IP/MPLS, тестировании отдельных участков, 
проверке функционирования как существующих, 
так и новых механизмов и элементов технологий, 
решения задач исследовательского характера, в 
рамках лабораторно испытательного стенда сети 
с коммутацией пакетов.

Направлением дальнейшей работы является 
исследование реализации технологий IP/MPLS на 
ПЛИС FPGA на скоростях до 1 Гбит/с при успешно-
сти проекта до 10 Гбит/с с перспективой использо-
вания полученных результатов для испытаний на 
действующем макете сети с коммутацией пакетов.

Результаты применения операционных систем 
с открытым исходным кодом для коммуникацион-
ного оборудования имеют практическую ценность 
при реализации коммуникационного оборудова-
ния как для сетей с коммутацией пакетов, так и для 
программно-конфигурируемых сетей, а именно:

1. Реализованное на основе различных пакетов 
коммуникационное оборудование, фрагменты 
сети с коммутацией пакетов пригодны в ограни-
ченных масштабах по причине отсутствия отдель-
ных протоколов применяемых технологий. 

2.  Наиболее близкими по технической реали-
зации к узлу в сети с коммутацией пакетов явля-
ются решения, построенные на основе проекта 
OpenBSD.

3. Перспективными с точки зрения набора при-
меняемых технологий являются проекты MPLS-
Linux, Quagga на основе операционной системы 
Astra Linux и Debian. 
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APPLICATION OF OPERATING SYSTEMS WITH OPEN 
SOURCE CODE IN OF COMMUNICATION EQUIPMENT 

FOR NETWORKS WITH COMMUTATION OF PACKAGES
Vasinev D.2

In materials of the article results are presented the works based on application of projects on the basis 
of open source codes for realization of communication equipment in networks with commutation of packages. 
The problem of the work lies in the need for an access point to the packet-switched network based on open 
source projects. The aim is to develop the access point based on operating systems with open source 
code, which takes into account a variety of access technologies and data transport through the network 
service provider. A service model for packet-switched network allows transportation multimedia data. 
Proposed elements of the service model implemented in operating open-source systems. To evaluate the 
performance of proposed solutions developed evaluation model of communication equipment performance 
based on operating systems with open source software and a prototype of its implements. Conducting a pilot 
assessment of the performance of the proposed solutions on the software and hardware designed stand. 
The results contribute to the study of modern telecommunication technologies as existing on the basis of the 
stack TCP / IP protocol and perspective based on software-configurable network implemented based on 
open source projects.

Keywords: operating systems with an open source code, programmatic-configured networks, of com-
munication equipment, networks with commutation of packages
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