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ОБОСНОВАНИЕ ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ 
ВЕРИФИКАЦИИ ПРОГРАММ 
ДЛЯ ОБНАРУЖЕНИЯ ВРЕДОНОСНОГО КОДА

Козачок А.В.1, Кочетков Е.В.2

Целью проводимого исследования является обоснование возможности применения метода 
формальной верификации по моделям для обнаружения вредоносного программного обеспечения. 
Данный подход предлагается в качестве дополнения к существующим механизмам обнаружения 
вредоносного программного обеспечения. Его использование позволит осуществлять верификацию 
программ на предмет наличия в них вредоносного кода. В статье показано, что основным средством 
распространения вредоносного программного обеспечения являются исполняемые файлы. Рассмотрены 
базовые подходы к построению механизмов обнаружения вредоносного кода при отсутствии 
априорных сведений об их функциональном предназначении. Дано понятие формальной верификации 
программ с точки зрения обнаружения вредоносного программного обеспечения. Предложен подход к 
построению аксиоматических теорий и моделей безопасного исполнения программного кода. Описана 
функциональная схема верификации исполняемого кода на предмет соответствия моделям безопасного 
исполнения программного кода.
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Введение
В последние несколько лет особое внимание 

в исследованиях, посвященных защите инфор-
мации, уделяется вопросу, касающемуся обеспе-
чения информационной безопасности корпора-
тивных информационно-вычислительных сетей 
(КИВС). Эти исследования касаются, главным об-
разом, формальной верификации свойств без-
опасности. Основной целью при этом является 
разработка формальной математической модели 
свойств безопасности системы, а также верифика-
ция этой модели с помощью математических до-
казательств.

Целью данного исследования является обо-
снование возможности применения математи-
ческого аппарата формальной верификации 
для защиты инфокоммуникационных систем от 
проникновения вредоносного программного 
обеспечения (ВПО). Предлагаемый подход огра-
ничивает использование в КИВС только таких ис-
полняемых файлов, уровень доверия к которым 
позволяет гарантировать их безопасное функци-
онирование, что особенно актуально в условиях 
постоянного совершенствования средств и мето-
дов самозащиты ВПО. 

Под формальной верификацией понимает-
ся процесс математического доказательства со-
ответствия определенной модели некоторым  

заданным свойствам (спецификации), основан-
ный на строгих математических принципах. При 
этом для описания свойств модели и задания тре-
бований к ней применяются специализированные 
языки, а для проведения верификации – специа-
лизирован-ные программные средства, называе-
мые верификаторами.

1. Тенденции развития и распространения ВПО
На современном этапе развития ВПО преобла-

дает тенденция к созданию программ, имеющих 
канал связи со злоумышленниками и способных 
успешно скрывать свое присутствие от существу-
ющих средств защиты, в рамках проведения ком-
плексной долговременной APT-атаки (Advanced 
Persistent Thread) [1]. Суть данной атаки заключает-
ся в проведении злоумышленниками ряда подго-
товительных мероприятий по комплексной оцен-
ке защищенности информации, циркулирующей в 
КИВС организации, включающих идентификацию 
используемых программно-аппаратных средств 
защиты информации, маршрутов е е движения, 
порядка обработки и хранения, а также проводи-
мых организационных мероприятий по ее защите 
от несанкционированного доступа. Такой подход 
к организации атаки злоумышленниками позво-
ляет обнаружить в системе защиты информации 
наиболее уязвимые элементы и использовать 
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именно их для проникновения в информацион-
ную инфраструктуру организации. При этом одно-
значная идентификация наименования и версии 
программно-аппаратных средства защиты инфор-
мации дает возможность злоумышленникам со-
ставить характерный для этих средств перечень 
уязвимостей, эксплуатация которых позволяет 
осуществлять проникновение в КИВС на регуляр-
ной основе. Однако слабым звеном в комплексе 
защиты информации становятся также сотрудни-
ки организации, одновременно осуществляющие 
доступ к ресурсам КИВС и ресурсам сети Интер-
нет. Одним из наиболее успешных путей проник-
новения в компьютеры сотрудников организации 
является применение методов социальной инже-
нерии, а именно отправка большого количества 
электронных писем с вложениями, содержащими 
ВПО или ссылку на него в сети Интернет [2].

Согласно [3], можно сделать вывод, что основ-
ным средством распространения ВПО являются 
исполняемые файлы операционных систем  (ОС) 
семейства Windows. Авторы работы связывают 
этот факт с подавляющей долей в мире устройств 
под ее управлением, а также с «разрешающей» 
политикой безопасности данной ОС. Значительно 
реже ВПО распространяется в документах офис-
ных приложений, системных компонентах, а так-
же файлах изображений. Данный факт обусловлен 
более трудоемким процессом встраивания ВПО в 
файлы этих форматов, заключающимся в необхо-
димости идентификации версии программного 
обеспечения (ПО), предназначенного для выпол-
нения заданных форматов файлов. Все файлы, со-
держащие исполняемый код, можно разделить на 
два класса по виду среды исполнения.

К первому классу относятся исполняемые фай-
лы ОС, для которых перед запуском выделяется 
память, создается процесс с передачей ему управ-
ления. Такие файлы, содержащие вредоносный 
код, наиболее опасны для ОС, так как процесс, 
получивший управление, имеет возможность, ис-
пользуя уязвимости ОС и антивирусных средств 
(АВС), нейтрализовать заложенные в них меха-
низмы обнаружения ВПО и успешно скрывать от 
пользователя свое присутствие продолжительное 
время, выполняя цели злоумышленников.

Второй класс файлов, содержащих исполня-
емый код, составляют файлы документальных 
форматов, имеющих возможность программиро-
вания взаимодействия с ОС, и скрипты командных 
интерпретаторов. Такие файлы помимо информа-
ции включают в себя программы (скрипты), напи-
санные на специфичном для данных приложений 

языке программирования. Выполнение вложен-
ных программ или сценариев осуществляется 
прикладным приложением (интерпретатором) в 
своем адресном пространстве. В этом случае для 
получения доступа к ресурсам ОС вредоносному 
коду необходима реализация уязвимости самого 
приложения изнутри. Этот класс файлов, содержа-
щих исполняемый код, более безопасный по срав-
нению с исполняемыми файлами ОС.

В настоящее время основным средством за-
щиты информационной инфраструктуры орга-
низации от проникновения и функционирования 
ВПО являются АВС. Исследования показывают, что 
применяемые ими механизмы обнаружения по-
зволяют достичь вероятностей ошибок первого и 
второго рода, близких к нулю.

Согласно данным тестирования коммерческих 
АВС [4], самую высокую вероятность обнаруже-
ния равную 0,974, показало АВС «Avast Internet 
Security». Даже при таком высоком уровне обна-
ружения количество образцов ВПО, которые оста-
лись необнаруженными, составляет 467.

Данный факт порождает необходимость про-
ведения дальнейших исследований в области за-
щиты КИВС от заражения ВПО, создания новых 
механизмов их обнаружения, применение кото-
рых позволило бы компенсировать ряд ограни-
чений существующих механизмов [5] и повысить 
защищенность конфиденциальной информации 
в КИВС, так как проникновение даже одного об-
разца ВПО может повлечь за собой получение 
контроля злоумышленниками над всей информа-
ционной инфраструктурой организации в целом.

2. Базовые стратегии защиты от ВПО
Для защиты компьютерных систем от зараже-

ния ВПО применяются две базовых стратегии. 
Обозначим все множество исполняемых файлов 
ОС – X. Тогда применение любой из стратегий 
приводит к разделению всего множества X на 
два подмножества: A и B (рис. 1), критерий отне-
сения исполняемых файлов будет определяться 
выбранной стратегией. При этом на рисунке 1 
заштрихованная область обозначает множество 
исполняемых файлов, моделирование которого 
производится при реализации соответствующей 
стратегии.

Первая стратегия предполагает разделение 
исполняемых файлов на основе выявления в них 
признаков наличия ВПО (рис. 1, а). Изначально все 
поступающие исполняемые файлы входят во мно-
жество A, то есть множество программ, исполне-
ние которых является безопасным с позиции АВС. 
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В случае обнаружения АВС у исполняемого файла 
признаков наличия ВПО данный исполняемый 
файл переносится во множество B, то есть множе-
ство программ, исполнение которых вызывает по-
тенциально опасные последствия для пользовате-
ля. Наиболее характерными признаками наличия 
ВПО в исполняемом файле, обнаруживаемыми 
АВС, являются:

–  наличие определенной последовательности 
байт (сигнатуры), соответствующей одному или 
нескольким образцам ВПО;

– изменение контрольной суммы исполняемо-
го файла без участия пользователя;

–  совершение последовательности действий, 
похожих на поведение ранее изученных образцов 
ВПО;

–  совершение явно запрещенных операций в 
процессе функционирования ОС.

Данная стратегия используется в большинстве 
коммерческих АВС благодаря ее универсальности.

В основе применения второй стратегии к раз-
делению всего множества исполняемых фай-
лов X лежит принцип «запрещающей» полити-
ки, то есть все, что не разрешено, то запрещено 
(рис.  1,  б). Изначально все поступающие испол-
няемые файлы входят во множество B, то есть 
множество программ, безопасность исполнения 
которых ничем не подтверждена или в них при-
сутствуют признаки наличия ВПО, обнаруженные 
АВС. Если после проведения соответствующего 
исследования будет подтверждена безопасность 
исполнения определенной программы, то ее пе-
реносят во множество A. Множество A включает 
в себя только исполняемые файлы, уровень до-
верия к которым достаточен для безопасной ра-
боты с ними. Данная стратегия не нашла широко-

го распространения в коммерческих продуктах 
ввиду сложности реализации и отсутствия соот-
ветствующих механизмов анализа.

По мнению авторов, наиболее перспективным 
является совершенствование поведенческого 
анализа обнаружения ВПО, так как существующие 
технологии самомодифицирующихся вирусов и 
полиморфизма значительно затрудняют их обна-
ружение детерминированными методами и эври-
стическими механизмами.

Применение поведенческого анализа позволя-
ет использовать обе стратегии защиты от ВПО, ре-
шающие соответствующие им взаимосвязанные 
задачи. Существуют успешные примеры построе-
ния моделей вредоносных программ в целях ре-
ализации первой стратегии защиты от ВПО [6, 7].

3. Понятие формальной верификации  
программы

Формальная верификация – это метод провер-
ки того, что аппаратная или программная система 
соответствует заявленной спецификации (то есть 
обладает необходимыми свойствами). Он основан 
на строгих математических принципах [8, 15 с.] и 
был разработан для верификации систем крити-
чески важных инфраструктур. Для проведения ве-
рификации без вмешательства человека приме-
няется автоматическая формальная верификация.

Классический подход к формальной верифика-
ции последовательных и параллельных алгорит-
мов описан в [8, 15–20 с.]. Для решения задачи по 
верификации программы необходимо задать опи-
сание каждой отдельной функции, включающее 
описание допустимых состояний входа, выхода и 
правила перехода между ними в терминах логики 
предикатов. После формализации пред- и постус-

Рис. 1. Стратегии разделения множества исполняемых файлов
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ловий алгоритм функционирования программы 
кодируется в псевдокоде и по шагам доказывает-
ся, что он удовлетворяет спецификации.

В настоящее время основное внимание уде-
ляется формальной верификации реактивных 
систем [8, 11 с.]. Они характеризуются взаимодей-
ствием с окружением, то есть непрерывно полу-
чают значения входов и реагируют на них. При-
мерами таких систем являются сетевые контрол-
леры, драйверы устройств, сетевые сенсоры, на 
вход которых поступают извне сетевые пакеты.

Основным недостатком классического подхо-
да к формальной верификации параллельных и 
реактивных систем является то, что он базируется 
на описании перехода в функции от входа к вы-
ходу. Для параллельных систем корректность ве-
рификации при этом зависит не только от конеч-
ного результата вычисления, но и от поведения 
системы во времени. Достаточно затруднительно 
сформулировать глобальные свойства системы в 
терминах отношений между входами и выхода-
ми. Попытки обобщения классического подхода к 
формальной верификации реальных параллель-
ных и реактивных систем приводят к большим и 
сложным доказательствам ввиду того, что эти си-
стемы могут взаимодействовать путем использо-
вания разделяемых переменных или обменивать-
ся сообщениями. Необходимо также учесть факт 
взаимодействия с окружающей средой и реакцию 
на команды пользователя. Работать с доказатель-
ствами в подобной форме затруднительно, так как 
их сложно представить в «удобном» виде, что по-
рождает множество ошибок.

Для верификации корректности реактивных 
систем во времени, а не только во время перехода 
от входов к выходам, возможно применение тем-
поральных логик. Согласно [8,  21  с.], темпораль-
ные логики – логики, расширенные операторами, 
которые позволяют выражать свойства о вычис-
лениях (в частности, свойства о взаимном поряд-
ке между событиями, т.  е. последовательностью 
смены состояний исследуемой программы). Под 
состоянием программы понимается мгновенное 
значение определенного набора заданных пере-
менных. Аналогично классическому подходу мож-
но построить правила вывода для темпоральной 
логики и доказать корректность системы. Данный 
подход также требует больших временных ресур-
сов исследователя.

Для выражения взаимного порядка следо-
вания между событиями программы необхо-
димо задать соответствующую формулу на ос-
нове синтаксиса темпоральной логики. Дан-

ный синтаксис можно определить в нотации 
Бэкуса–Наура (
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доказательствам ввиду того, что эти системы могут взаимодействовать путем 
использования разделяемых переменных или обмениваться сообщениями.
Необходимо также учесть факт взаимодействия с окружающей средой и реакцию 
на команды пользователя. Работать с доказательствами в подобной форме 
затруднительно, так как их сложно представить в "удобном" виде, что порождает 
множество ошибок.

Для верификации корректности реактивных систем во времени, а не только 
во время перехода от входов к выходам, возможно применение темпоральных 
логик. Согласно [8, 21 с.], темпоральные логики – логики, расширенные 
операторами, которые позволяют выражать свойства о вычислениях (в частности, 
свойства о взаимном порядке между событиями, т. е. последовательностью смены 
состояний исследуемой программы). Под состоянием программы понимается 
мгновенное значение определенного набора заданных переменных. Аналогично 
классическому подходу можно построить правила вывода для темпоральной 
логики и доказать корректность системы. Данный подход также требует больших 
временных ресурсов исследователя.

Для выражения взаимного порядка следования между событиями 
программы необходимо задать соответствующую формулу на основе синтаксиса
темпоральной логики. Данный синтаксис можно определить в нотации
Бэкуса–Наура (𝑝𝑝 ϵ 𝐴𝐴𝐴𝐴):

φ ∷= 𝑝𝑝|¬φ|(φ ∨ φ)|𝑬𝑬𝑬𝑬φ|𝑬𝑬[φ𝑼𝑼φ]|𝑨𝑨[φ𝑼𝑼φ],
где φ – предикат, выражающий свойство системы; 𝑬𝑬 и 𝑼𝑼 – линейные 
темпоральные операторы, выражающие свойства алгоритма на фиксированном 
пути, в то время как квантификатор пути 𝑬𝑬 выражает свойство на некотором пути, 
а универсальный квантификатор пути 𝑨𝑨 – свойства на всех путях; 𝐴𝐴𝐴𝐴 – множество 
атомарных предикатов.

Стоит отметить, что квантификаторы пути 𝑬𝑬 и 𝑨𝑨 могут быть использованы 
только в комбинации с 𝑬𝑬 или 𝑼𝑼. Булевы операторы 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡, 𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑡𝑡, ∧, →, ↔
определяются, как обычно. Примерами простейших высказываний темпоральной 
логики являются:

– 𝑬𝑬𝑬𝑬φ произносится как "φ выполняется потенциально";
– 𝑬𝑬𝑬𝑬φ произносится как "потенциально всегда φ";
– 𝑨𝑨𝑬𝑬φ произносится как "безусловно всегда φ";
– 𝑨𝑨𝑬𝑬φ произносится как "для всех путей в следующий момент φ".
Существует метод формальной верификации, требующий меньшего участия 

человека в процессе верификации. Он называется "проверка моделей" ("Model
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Основным недостатком классического подхода к формальной верификации 
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доказательствам ввиду того, что эти системы могут взаимодействовать путем 
использования разделяемых переменных или обмениваться сообщениями.
Необходимо также учесть факт взаимодействия с окружающей средой и реакцию 
на команды пользователя. Работать с доказательствами в подобной форме 
затруднительно, так как их сложно представить в "удобном" виде, что порождает 
множество ошибок.

Для верификации корректности реактивных систем во времени, а не только 
во время перехода от входов к выходам, возможно применение темпоральных 
логик. Согласно [8, 21 с.], темпоральные логики – логики, расширенные 
операторами, которые позволяют выражать свойства о вычислениях (в частности, 
свойства о взаимном порядке между событиями, т. е. последовательностью смены 
состояний исследуемой программы). Под состоянием программы понимается 
мгновенное значение определенного набора заданных переменных. Аналогично 
классическому подходу можно построить правила вывода для темпоральной 
логики и доказать корректность системы. Данный подход также требует больших 
временных ресурсов исследователя.

Для выражения взаимного порядка следования между событиями 
программы необходимо задать соответствующую формулу на основе синтаксиса
темпоральной логики. Данный синтаксис можно определить в нотации
Бэкуса–Наура (𝑝𝑝 ϵ 𝐴𝐴𝐴𝐴):

φ ∷= 𝑝𝑝|¬φ|(φ ∨ φ)|𝑬𝑬𝑬𝑬φ|𝑬𝑬[φ𝑼𝑼φ]|𝑨𝑨[φ𝑼𝑼φ],
где φ – предикат, выражающий свойство системы; 𝑬𝑬 и 𝑼𝑼 – линейные 
темпоральные операторы, выражающие свойства алгоритма на фиксированном 
пути, в то время как квантификатор пути 𝑬𝑬 выражает свойство на некотором пути, 
а универсальный квантификатор пути 𝑨𝑨 – свойства на всех путях; 𝐴𝐴𝐴𝐴 – множество 
атомарных предикатов.

Стоит отметить, что квантификаторы пути 𝑬𝑬 и 𝑨𝑨 могут быть использованы 
только в комбинации с 𝑬𝑬 или 𝑼𝑼. Булевы операторы 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡, 𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑡𝑡, ∧, →, ↔
определяются, как обычно. Примерами простейших высказываний темпоральной 
логики являются:

– 𝑬𝑬𝑬𝑬φ произносится как "φ выполняется потенциально";
– 𝑬𝑬𝑬𝑬φ произносится как "потенциально всегда φ";
– 𝑨𝑨𝑬𝑬φ произносится как "безусловно всегда φ";
– 𝑨𝑨𝑬𝑬φ произносится как "для всех путей в следующий момент φ".
Существует метод формальной верификации, требующий меньшего участия 

человека в процессе верификации. Он называется "проверка моделей" ("Model
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логик. Согласно [8, 21 с.], темпоральные логики – логики, расширенные 
операторами, которые позволяют выражать свойства о вычислениях (в частности, 
свойства о взаимном порядке между событиями, т. е. последовательностью смены 
состояний исследуемой программы). Под состоянием программы понимается 
мгновенное значение определенного набора заданных переменных. Аналогично 
классическому подходу можно построить правила вывода для темпоральной 
логики и доказать корректность системы. Данный подход также требует больших 
временных ресурсов исследователя.

Для выражения взаимного порядка следования между событиями 
программы необходимо задать соответствующую формулу на основе синтаксиса
темпоральной логики. Данный синтаксис можно определить в нотации
Бэкуса–Наура (𝑝𝑝 ϵ 𝐴𝐴𝐴𝐴):

φ ∷= 𝑝𝑝|¬φ|(φ ∨ φ)|𝑬𝑬𝑬𝑬φ|𝑬𝑬[φ𝑼𝑼φ]|𝑨𝑨[φ𝑼𝑼φ],
где φ – предикат, выражающий свойство системы; 𝑬𝑬 и 𝑼𝑼 – линейные 
темпоральные операторы, выражающие свойства алгоритма на фиксированном 
пути, в то время как квантификатор пути 𝑬𝑬 выражает свойство на некотором пути, 
а универсальный квантификатор пути 𝑨𝑨 – свойства на всех путях; 𝐴𝐴𝐴𝐴 – множество 
атомарных предикатов.

Стоит отметить, что квантификаторы пути 𝑬𝑬 и 𝑨𝑨 могут быть использованы 
только в комбинации с 𝑬𝑬 или 𝑼𝑼. Булевы операторы 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡, 𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑡𝑡, ∧, →, ↔
определяются, как обычно. Примерами простейших высказываний темпоральной 
логики являются:

– 𝑬𝑬𝑬𝑬φ произносится как "φ выполняется потенциально";
– 𝑬𝑬𝑬𝑬φ произносится как "потенциально всегда φ";
– 𝑨𝑨𝑬𝑬φ произносится как "безусловно всегда φ";
– 𝑨𝑨𝑬𝑬φ произносится как "для всех путей в следующий момент φ".
Существует метод формальной верификации, требующий меньшего участия 

человека в процессе верификации. Он называется "проверка моделей" ("Model

 произносится как «безусловно всег-
да 

В настоящее время основное внимание уделяется формальной верификации 
реактивных систем [8, 11 с.]. Они характеризуются взаимодействием с 
окружением, то есть непрерывно получают значения входов и реагируют на них. 
Примерами таких систем являются сетевые контроллеры, драйверы устройств, 
сетевые сенсоры, на вход которых поступают извне сетевые пакеты.
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параллельных и реактивных систем является то, что он базируется на описании 
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реальных параллельных и реактивных систем приводят к большим и сложным 
доказательствам ввиду того, что эти системы могут взаимодействовать путем 
использования разделяемых переменных или обмениваться сообщениями.
Необходимо также учесть факт взаимодействия с окружающей средой и реакцию 
на команды пользователя. Работать с доказательствами в подобной форме 
затруднительно, так как их сложно представить в "удобном" виде, что порождает 
множество ошибок.
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Существует метод формальной верификации, 

требующий меньшего участия человека в про-
цессе верификации. Он называется «проверка 
моделей» («Model checking»), базируется на при-
менении темпоральной логики и заключается в 
использовании исполняемых компьютером ал-
горитмов для проверки корректности системы. 
Исходными данными для применения данного 
метода являются описание модели (возможное 
поведение) и спецификация (требуемое поведе-
ние). Метод «проверка моделей» позволяет суще-
ственно быстрее и удобнее получить результат 
формальной верификации.

Существует два метода проверки по моделям, 
ключевым отличием которых является способ 
описания спецификации требуемого поведения:

–  логический, описывающий поведение си-
стемы путем формулировки множества требу-
емых свойств в виде спецификации на языке 
темпоральной логики. Алгоритм функциониро-
вания системы при этом моделируется как ко-
нечный автомат, в котором состояния содержат 
сведения о переменных, а переходы указывают, 
как система может переходить из одного состо-
яния в другое. Таким образом, можно считать 
систему корректной, если все множество тре-
бований выполняется для всего множества на-
чальных состояний;
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–  поведенческий. В этом случае и моделируе-
мое поведение, и требуемое задаются в одной и 
той же нотации (конечным автоматом), а для кор-
ректности используются отношения эквивалент-
ности или предпорядка. При этом отношение эк-
вивалентности можно интерпретировать как «ве-
дет себя так же, как», а отношение предпорядка 
«ведет себя как минимум так же, как».

Процесс верификации произвольной системы 
состоит из трех этапов:

1)  моделирование поведения заданной систе-
мы (преобразование проекта, аппаратной схемы 
или программы в формальную модель);

2)  построение спецификации (для проверки 
определенных свойств системы их необходимо 
сформулировать и записать на специализирован-
ном языке);

3)  верификация (использование специальных 
методов и алгоритмов, позволяющих проверить 
соответствие модели системы заданной для нее 
спецификации).

Стоит отметить, что исполнение программы в 
ОС представляет собой реактивную систему, так 
как данный процесс соответствует ее описанию, 
то есть под окружением понимается среда ОС, в 
которой выполняется программа, а под значения-
ми входов – взаимодействие с ней.

Для применения метода «проверка моделей» 
на практике используются специальные програм-
мы – верификаторы. На вход подаются модель си-
стемы в формализованном виде и спецификация 
требований к функционированию этой модели. 
Результат представляет собой сообщение о согла-
сованности модели системы заданной специфи-
кации в случае успеха, или контрпример, показы-
вающий рассогласованность модели системы и 
спецификации в случае неудачи [9].

Таким образом, метод автоматической формаль-
ной верификации «проверка моделей» является 
мощным и эффективным средством для доказа-
тельства работы исследуемой программы в рамках 
заданных требований при всех возможных вариан-
тах поведения этой программы. На данный момент 
существует большое разнообразие программных 
средств верификации, что объясняется широкой 
областью применения метода верификации моде-
лей в различных областях науки и техники.

4. Описание подхода к реализации процеду-
ры верификации ПО на предмет наличия в нем 
вредоносного кода

Основная идея формальной верификации при-
менительно к обнаружению вредоносного кода 

состоит в том, чтобы построить формальную (ма-
тематическую) модель исследуемой программы, 
которая отражает (моделирует) ее возможное 
поведение в ОС. Требования по корректности 
безопасного поведения при этом описываются 
в виде спецификации, которая отражает рамки 
разрешенного поведения программы. На осно-
ве спецификаций и модели исполняемого файла 
с помощью метода «проверка моделей» можно 
проверить, насколько возможное поведение со-
гласуется с разрешенным. Поскольку происходит 
именно математическая верификация, решение о 
согласованности, то есть соответствии возможно-
го поведения требуемому, является корректным.

Алгоритмы проверки моделей, как правило, 
базируются на исчерпывающей достижимости 
всего множества состояний модели [10,  29  с.]. 
Таким образом, для каждого состояния прове-
ряется, удовлетворяет ли оно заданным в спец-
ификации требованиям и свойствам программы. 
В самой простой форме алгоритмы проверки 
моделей позволяют дать ответ на вопрос о до-
стижимости заданных состояний. В таком слу-
чае необходимо определить все запрещенные 
состояния, достижение которых является не-
безопасным, и выяснить, существует ли такая 
последовательность смены состояний, которая 
приводит к одному из них. Если такая последова-
тельность существует, то принимается решение 
о небезопасности использования исследуемой 
программы. Стоит отметить, что исчерпывающая 
достижимость множества состояний гарантиро-
ванно завершается ввиду конечности модели. 
При эксплуатации уязвимости программа может 
перейти к выполнению действий, в том числе не 
описанных ни в одном состоянии. В таких случа-
ях считается, что программа переходит в запре-
щенное состояние.

Определение 1. Аксиомы безопасного испол-
нения программного кода (БИПК) – это описание 
параметров состояний программы и ОС, а также 
логики их взаимодействия во времени, позволяю-
щие исключить потенциальную возможность вы-
полнения программой вредоносных действий.

Определение 2. Модель безопасного исполне-
ния программного кода (МБИПК) – это модель по-
ведения программы, исключающая возможность 
реализации программой вредоносных действий на 
протяжении всего процесса функционирования ее 
в ОС. Она построена на основе аксиом БИПК.

На рисунке 2 представлена функциональная схе-
ма проверки модели исполнения программы на со-
ответствие МБИПК. Процесс верификации исполня-
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емого файла на соответствие МБИПК представляет 
собой следующую последовательность операций:

1.  Исследуемый исполняемый файл поступа-
ет на вход блока 1, в котором происходит пре-
образование исполняемого файла из бинарного 
представления в модель, описанную на одном 
из специализированных языков моделирования. 
Преобразование из бинарного представления в 
последовательность ассемблерных команд осу-
ществляется с помощью статического дизассем-
блера «IDA pro» (рис. 3).

При этом важно осуществить полный доступ 
ко всему коду программы, что обуславливает 

допущение в виде отсутствия конструкций са-
момодификации и механизмов защиты от ана-
лиза в коде программы. При наличии подобных 
конструкций и механизмов исполняемый файл 
считается небезопасным и процесс верифика-
ции прекращается.

2. В блоке 2 происходит построение МБИПК, 
обладающей свойствами, приведенными в 
определении. Данный этап производится один 
раз для каждого набора аксиом БИПК. Сред-
ством описания МБИПК является формула тем-
поральной логики или формализованное описа-
ние требуемых свойств на специальном языке.  

Рис. 2. Функциональная схема проверки модели
программы на соответствие МБИПК
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Примером простейшего описания требуемого 
поведения является выражение: «Где-то в коде 
программы присутствует инструкция mov, 
которая помещает константное значение 302 
в регистр eax, при этом обязательно в даль-
нейшем значение этого регистра помещается 
в стек». В терминах темпоральной логики оно 
описывается как

является выражение: "Где-то в коде программы присутствует инструкция mov, 
которая помещает константное значение 302 в регистр eax, при этом 
обязательно в дальнейшем значение этого регистра помещается в стек". В 
терминах темпоральной логики оно описывается как

𝐸𝐸𝐸𝐸(𝑚𝑚𝑚𝑚𝑚𝑚(𝑒𝑒𝑒𝑒𝑒𝑒, 302)⋀𝐴𝐴𝐸𝐸(𝑝𝑝𝑝𝑝𝑝𝑝ℎ(𝑒𝑒𝑒𝑒𝑒𝑒)),
где 𝑚𝑚𝑚𝑚𝑚𝑚(𝑒𝑒, 𝑦𝑦) – предикат помещения значения 𝑒𝑒 в регистр 𝑦𝑦; 𝑝𝑝𝑝𝑝𝑝𝑝ℎ(𝑒𝑒) – предикат 
помещения значения 𝑒𝑒 в стек.

3. В блоке 3 происходит процесс верификации модели исполняемого файла 
на соответствие МБИПК верификатором в автоматическом режиме. Выход 
блока 3 представляет собой бинарное решение: программа является безопасной
или потенциально способна нанести вредоносные действия.

Таким образом, постановка задачи по обнаружению вредоносного кода с 
применением метода верификации моделей сводится к построению модели 
исполняемого файла и последующей верификации данной модели на соответствие 
спецификации МБИПК. В случае успешного прохождения верификации данный 
файл классифицируется как доверенно безопасный, в противном случае 
считается, что файл потенциально может содержать вредоносный код, и 
дальнейшая работа с ним запрещается. Данный подход позволяет существенно 
повысить защищенность КИВС от проникновения ВПО, так как в ее основе лежит 
вторая (запрещающая) стратегия защиты от ВПО.

Заключение
Методу обнаружения ВПО на основе анализа поведения в настоящее время 

уделяется большое внимание, так как он позволяет компенсировать ряд 
ограничений, возникающих при использовании существующих методов, 
применяемых в коммерческих АВС. В настоящей статье предложен метод 
формальной верификации "проверка моделей" для доказательства соответствия
возможного поведения исполняемого файла в ОС МБИПК. Данную проверку 
необходимо проводить один раз для каждого исполняемого файла и МБИПК.
Использование предложенного метода существенно поднимет уровень доверия к 
исполняемым файлам, что, в свою очередь, позволит повысить эффективность 
защиты КИВС от проникновения ВПО в целом. Направлением дальнейших 
исследований станут практическая реализация и экспериментальная проверка 
качества предложенного подхода к обнаружению ВПО с помощью метода 
"проверка моделей".
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исполняемого файла и последующей верификации данной модели на соответствие 
спецификации МБИПК. В случае успешного прохождения верификации данный 
файл классифицируется как доверенно безопасный, в противном случае 
считается, что файл потенциально может содержать вредоносный код, и 
дальнейшая работа с ним запрещается. Данный подход позволяет существенно 
повысить защищенность КИВС от проникновения ВПО, так как в ее основе лежит 
вторая (запрещающая) стратегия защиты от ВПО.

Заключение
Методу обнаружения ВПО на основе анализа поведения в настоящее время 

уделяется большое внимание, так как он позволяет компенсировать ряд 
ограничений, возникающих при использовании существующих методов, 
применяемых в коммерческих АВС. В настоящей статье предложен метод 
формальной верификации "проверка моделей" для доказательства соответствия
возможного поведения исполняемого файла в ОС МБИПК. Данную проверку 
необходимо проводить один раз для каждого исполняемого файла и МБИПК.
Использование предложенного метода существенно поднимет уровень доверия к 
исполняемым файлам, что, в свою очередь, позволит повысить эффективность 
защиты КИВС от проникновения ВПО в целом. Направлением дальнейших 
исследований станут практическая реализация и экспериментальная проверка 
качества предложенного подхода к обнаружению ВПО с помощью метода 
"проверка моделей".
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модели исполняемого файла на соответствие 
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рификации данной модели на соответствие спец-
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ния верификации данный файл классифицируется 
как доверенно безопасный, в противном случае 

считается, что файл потенциально может содер-
жать вредоносный код, и дальнейшая работа с 
ним запрещается. Данный подход позволяет су-
щественно повысить защищенность КИВС от про-
никновения ВПО, так как в ее основе лежит вторая 
(запрещающая) стратегия защиты от ВПО.

Заключение
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поведения в настоящее время уделяется большое 
внимание, так как он позволяет компенсировать 
ряд ограничений, возникающих при использо-
вании существующих методов, применяемых в 
коммерческих АВС. В настоящей статье предло-
жен метод формальной верификации «проверка 
моделей» для доказательства соответствия воз-
можного поведения исполняемого файла в ОС 
МБИПК. Данную проверку необходимо прово-
дить один раз для каждого исполняемого файла 
и МБИПК. Использование предложенного метода 
существенно поднимет уровень доверия к испол-
няемым файлам, что, в свою очередь, позволит 
повысить эффективность защиты КИВС от проник-
новения ВПО в целом. Направлением дальнейших 
исследований станут практическая реализация и 
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USING PROGRAM VERIFICATION 
FOR DETECTING MALWARE

Kozachok A.V.3, Kochetkov E.V.4

The purpose of the research is to proof possibility of using formal verification method «Model checking» 
for detecting malware. This approach is proposed as an additional mechanism to existing mechanisms for 
detecting malicious software, it will verify programs for the presence of malicious code. The article shows that 
main method for spreading malware is based on using executable files. Basic approaches for malicious code 
detecting mechanisms construction without any information about malware purposes are proposed. In the 
article is described the definition of formal program verification in terms of malware detection. The approach 
to axiomatic theories and safe code execution models construction is proposed. The article describes func-
tional scheme of executable code verification for compliance with program code execution security models.
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