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СПОСОБ ЗАЩИТЫ ОТ ДЕСТРУКТИВНЫХ 
ПРОГРАММНЫХ ВОЗДЕЙСТВИЙ 
В МУЛЬТИСЕРВИСНЫХ СЕТЯХ СВЯЗИ

Бухарин В.В.1, Карайчев С.Ю.2, Пикалов Е.Д.3

В статье рассматриваются вопросы, касающиеся построения систем защиты для обеспечения 
информационной безопасности при реализации деструктивных программных воздействий. При 
этом отмечается, что указанные системы защиты используются в мультисервисных сетях связи, 
характеризующихся наличием в них сетевых элементов, обладающих широкими возможностями 
удаленного управления. Указывается, что данные сетевые элементы являются основой транспортной 
сети с коммутацией пакетов и реализация деструктивных программных воздействий на них приводит 
к блокированию доступа к информационным ресурсам мультисервисной сети связи, что связано с 
отсутствием необходимых маршрутов передачи сообщений. Подробно описывается последовательность 
действий, поясняющая сущность предложенного способа защиты от деструктивных программных 
воздействий. В статье показано, что рассмотренный способ обеспечивает повышение защищенности 
мультисервисной сети связи за счет определения маршрутов передачи пакетов сообщений, на 
которых имеются сетевые элементы, подверженные деструктивным программным воздействиям, и, 
соответственно, исключение повторного использования данных маршрутов. Делается вывод о том, 
что разработанный способ защиты в качестве положительного эффекта предполагает уменьшение 
времени обнаружения деструктивных программных воздействий при увеличении количества сетевых 
элементов мультисервисных сетей связи в сравнении с известным способом защиты.
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управление, маршрут, пакеты сообщений, информационные ресурсы.
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Введение
На современном этапе развития информаци-

онной безопасности широкое распространение 
получили системы защиты от различных де-
структивных программных воздействий (ДПВ). 
При этом существующие системы защиты, в том 
числе используемые на мультисервисных сетях 
связи (МСС), ориентированы на ДПВ, направ-
ленные на абонентские терминалы или сетевые 
сервисные узлы, а также другие оконечные се-
тевые средства [1, 2]. Однако фактически все се-
тевые элементы, составляющие транспортную 
основу МСС, имеют возможности удаленного 
мониторинга, конфигурирования и управления 
через различные открытые интерфейсы [3]. Та-
ким образом, имеется возможность реализации 
ДПВ на данных элементах, что приводит к суще-
ственным потерям пропускных способностей 
МСС и даже блокированию доступа к информа-
ционным ресурсам при отсутствии необходи-
мого маршрута передачи или несоответствии 
скорости передачи сообщений по имеющему 
маршруту. 

Существующие способы, реализуемые в си-
стемах защиты, имеют относительно низкую 
защищенность от ДПВ, обусловленную выпол-
нением соответствующих действий по обна-
ружению ДПВ для пакетов сообщений, пере-
данных только по одному маршруту в МСС [4, 
5], а также значительное увеличение времени 
обнаружения ДПВ при увеличении количества 
сетевых элементов МСС.

Постановка задачи
Задачей исследования являлась разработ-

ка способа защиты от ДПВ в МСС, обеспечива-
ющего расширение функциональных возмож-
ностей существующих способов по повыше-
нию защищенности от ДПВ за счет определе-
ния маршрутов передачи пакетов сообщений, 
на которых имеются узлы, подверженные ДПВ, 
и, соответственно, исключение повторного 
использования данных маршрутов, а также 
при увеличении количества сетевых элемен-
тов МСС уменьшение времени на обнаруже-
ние ДПВ.
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Сущность способа защиты от деструктивных 
программных                 воздействий в мультисер-
висных сетях связи

Реализация разработанного способа поясня-
ется блок-схемой последовательности действий 
(рис. 1), схемой (рис. 2) и объясняется следующим 
образом:

На начальном этапе формируют массивы P, D, 
I, T, Dэт, Iэт, Tисх, Tэт для запоминания параметров, 
задаваемых и выделенных из запомненных паке-
тов сообщений соответственно (блок 1, рис. 1):

P – для запоминания поступающих из канала 
связи IP-пакетов сообщений;

D  – для запоминания значений поля данных 
«IP-адрес назначения»;

I  – для запоминания значений поля данных «IP-
адрес источника»;

T – для запоминания значений поля данных 
«Время жизни пакета»;

Dэт – для запоминания эталон-
ных параметров значений поля данных  
«IP-адрес назначения»;

3

Рис. 1. Блок-схема последовательности действий способа защиты МСС от ДПВ

Таким образом, последовательность узлов, лежащих на пути от отправителя 
к получателю, образует маршрут передачи сообщений [7].

Это связано с тем, что значение поля "Время жизни пакета" необходимо для 
реализации механизма стирания пакетов, у которых значение данного поля равно
нулю [6]. Для обеспечения гарантированной доставки пакетов до получателя
значение данного поля должно превышать количество промежуточных узлов на

Рис. 1. Блок-схема последовательности действий способа защиты МСС от ДПВ



20

Безопасность программ	 УДК 004.05

Вопросы кибербезопасности  №3(16) - 2016 

Iэт – для запоминания эталон-
ных параметров значений поля данных  
«IP-адрес источника»;

Tисх – для запоминания исходных параметров 
значений поля данных «Время жизни пакета»;

Tэт – для запоминания эталонных параметров 
значений поля данных «Время жизни пакета».

В предлагаемом способе используют функции 
IP-протокола, применяемые при передаче па-
кетов по сети. Заголовок протокола IP содержит 
множество полей, в том числе поля «IP-адрес на-
значения» и «IP-адрес источника», в которых бу-
дут находиться 32 битные последовательности, 
определяющие логические адреса назначения и 
источника пакета сообщения, необходимые для 
передачи его по МСС. Поле «Время жизни пакета» 
определяет максимальное время существования 
дейтаграммы в сети [6].

Далее определяют доверенные IP-адреса по-
лучателя и отправителя для запоминания этих 
значений в массив Dэт, Iэт (блок 2, рис.1). Под до-
веренными IP-адресами понимают пары адресов 
источника и назначения легитимных абонентов 
различных фрагментов МСС и запоминают дан-
ные значения доверенных адресов получателя и 

отправителя пакетов сообщений в соответствую-
щих массивах. 

Кроме того, задаются и запоминаются исход-
ные значения Tисх параметров поля данных «Вре-
мя жизни пакета» для всех маршрутов передачи 
пакетов сообщений (блок 3, рис. 1), при этом дан-
ные значения задаются с учетом количества узлов 
сети связи на маршруте передачи.

Таким образом, последовательность узлов, ле-
жащих на пути от отправителя к получателю, об-
разует маршрут передачи сообщений [7].

Это связано с тем, что значение поля «Время 
жизни пакета» необходимо для реализации ме-
ханизма стирания пакетов, у которых значение 
данного поля равно нулю [6]. Для обеспечения 
гарантированной доставки пакетов до получа-
теля значение данного поля должно превышать 
количество промежуточных узлов на маршруте 
передачи. В общем случае исходное значение Tисх 
параметра поля данных «Время жизни пакета» 
может быть выбрано одинаковым для всех марш-
рутов, но оно должно соответствовать наиболее 
протяженному маршруту, имеющему большее ко-
личество узлов. Например, на рисунке 2 показано 
пять возможных маршрутов передачи пакетов по 
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маршруте передачи. В общем случае исходное значение Tисх параметра поля 
данных "Время жизни пакета" может быть выбрано одинаковым для всех 
маршрутов, но оно должно соответствовать наиболее протяженному маршруту, 
имеющему большее количество узлов. Например, на рисунке 2 показано пять 
возможных маршрутов передачи пакетов по сети связи между отправителем и 
получателем. Так, для первого маршрута, состоящего из промежуточных узлов с 
адресами 100.0.0.1; 101.0.0.1; 109.0.0.1; 115.0.0.2 достаточным значением поля 
данных "Время жизни пакета" является пять, а для пятого маршрута, состоящего 
из промежуточных узлов с адресами 100.0.0.1; 103.0.0.1; 104.0.0.2; 108.0.0.1; 
114.0.0.2; 120.0.0.2; 119.0.0.1; 118.0.0.2 достаточным значением поля данных 
"Время жизни пакета" является уже девять.

Рис. 2. Схема, поясняющая реализацию ДПВ и изменение маршрутов передачи 
пакетов сообщений в МСС

Учитывая, что пятый маршрут имеет максимальное количество 
промежуточных узлов, то Tисх может быть выбрано равным десяти для всех 
маршрутов (табл. 1).

Затем осуществляется перевод МСС в тестовый режим функционирования, 
который подразумевает ее адаптацию к реальным условиям (блок 4, рис.1). Под 
адаптацией в соответствии с [8] понимается работа информационно-
вычислительной сети в тестовом режиме для внедрения ее в конкретные условия 
функционирования. При этом в тестовом режиме предполагаются идеальные 
условия функционирования сети связи, т. е. отсутствие ДПВ, что позволяет 
получить эталонные значения необходимых характеристик передаваемых пакетов 

Рис. 2. Схема, поясняющая реализацию ДПВ  
и изменение маршрутов передачи  пакетов сообщений в МСС
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сети связи между отправителем и получателем. 
Так, для первого маршрута, состоящего из про-
межуточных узлов с адресами 100.0.0.1; 101.0.0.1; 
109.0.0.1; 115.0.0.2 достаточным значением поля 
данных «Время жизни пакета» является пять, а 
для пятого маршрута, состоящего из промежуточ-
ных узлов с адресами 100.0.0.1; 103.0.0.1; 104.0.0.2; 
108.0.0.1; 114.0.0.2; 120.0.0.2; 119.0.0.1; 118.0.0.2 до-
статочным значением поля данных «Время жизни 
пакета» является уже девять. 

Учитывая, что пятый маршрут имеет макси-
мальное количество промежуточных узлов, то 
Tисх может быть выбрано равным десяти для всех 
маршрутов (табл. 1).

Затем осуществляется перевод МСС в тестовый 
режим функционирования, который подразуме-
вает ее адаптацию к реальным условиям (блок 4, 
рис.1). Под адаптацией в соответствии с [8] пони-
мается работа информационно-вычислительной 
сети в тестовом режиме для внедрения ее в кон-
кретные условия функционирования. При этом 
в тестовом режиме предполагаются идеальные 
условия функционирования сети связи, т. е. от-
сутствие ДПВ, что позволяет получить эталонные 
значения необходимых характеристик передава-
емых пакетов сообщений. В данном режиме осу-
ществляется передача пакетов сообщений между 
всеми парами от отправителя Ikj к получателю Dkj, 
j = 1, 2,…N, где N – количество пар адресов дове-

ренных абонентов по всем имеющимся маршру-
там k = 1, 2,…M, где M – количество маршрутов 
между j-й парой адресов доверенных абонентов 
(блок 5, рис.1).

Далее у получателя измеряют реальные значе-
ния поля данных пакета «Время жизни пакета» Tkj 
для всех имеющихся маршрутов k = 1, 2,…M для 
всех существующих пар адресов доверенных або-
нентов j = 1, 2,…N (блоки 6–11, рис.1).

При передаче пакетов по сети промежуточные 
узлы (маршрутизаторы) осуществляют их маршру-
тизацию по адресной информации, имеющейся в 
заголовке пакета [9]. Таким образом, полученные 
значения поля данных пакета «Время жизни па-
кета» Tkj показывают количество промежуточных 
узлов, через которые передан пакет сообщения 
по k-му маршруту между j-й парой отправитель–
получатель. 

Например, для маршрутов передачи пакетов 
сообщения (рис. 2) приведены измеренные значе-
ния поля данных пакета «Время жизни пакета» Tkj 
(табл. 1), которые являются эталонными (так  как 
они получены в тестовом режиме функциониро-
вания) для соответствующих маршрутов и будут 
записаны в массив {Tэт} (блок 7, рис. 1). Так, для 
первого маршрута, учитывая заранее заданное 
у отправителя исходное значение параметра 
поля данных «Время жизни пакета» Tисх=10, на 
каждом промежуточном узле (маршрутизаторе),  

Таблица 1
Эталонные и исходные значения полей данных «IP-адрес назначения», 

«IP-адрес источника» и «Время жизни пакета» для определенных маршрутов

Номер 
маршрута

IP-адрес  
источника

IP-адрес  
назначения

Исходные 
значения 

Tисх

Эталонные 
значения Tэт

Маршрут

1 100.0.0.2 121.0.0.2 10 6 100.0.0.1; 101.0.0.1; 
109.0.0.1; 115.0.0.2

2 10 5 100.0.0.1; 102.0.0.1; 
105.0.0.2; 110.0.0.1; 

115.0.0.2

3 10 4 100.0.0.1; 103.0.0.1; 
107.0.0.2; 106.0.0.2; 
110.0.0.1; 115.0.0.2

4 10 3 100.0.0.1; 103.0.0.1; 
107.0.0.2; 113.0.0.2; 
112.0.0.2; 111.0.0.1; 

117.0.0.1
5 10 2 100.0.0.1; 103.0.0.1; 

104.0.0.2; 108.0.0.1; 
114.0.0.2; 120.0.0.2; 
119.0.0.1; 118.0.0.2
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через которые передается пакет сообщения 
(узлы: 100.0.0.1; 101.0.0.1; 109.0.0.1; 115.0.0.2), зна-
чение поля данных «Время жизни пакета» умень-
шается на единицу [4] и эталонное значение 
поля данных «Время жизни пакета» принятого 
пакета у получателя получится равным Tэт = 10 
– 4 = 6. Аналогично для маршрутов 2–5 (рис. 2) 
приведены соответствующие эталонные значе-
ния поля данных «Время жизни пакета» (табл. 1):  
маршрут 2 имеет пять промежуточных узлов 
(100.0.0.1; 102.0.0.1; 105.0.0.2; 110.0.0.1; 115.0.0.2) 
и эталонные значения Tэт = 10 – 5 = 5; маршрут 
3 имеет шесть промежуточных узлов (100.0.0.1; 
103.0.0.1; 107.0.0.2; 106.0.0.2; 110.0.0.1; 115.0.0.2) 
и эталонные значения Tэт = 10 – 6 = 4; маршрут 
4 имеет семь промежуточных узлов (100.0.0.1; 
103.0.0.1; 107.0.0.2; 113.0.0.2; 112.0.0.2; 111.0.0.1; 
117.0.0.1) и эталонные значения Tэт = 10 – 7 = 3; 
маршрут 5 имеет восемь промежуточных узлов 
(100.0.0.1; 103.0.0.1; 104.0.0.2; 108.0.0.1; 114.0.0.2; 
120.0.0.2; 119.0.0.1; 118.0.0.2) и эталонные значе-
ния Tэт = 10 – 8 = 2.

После того как все эталонные значения про-
веряемых параметров собраны и записаны в со-
ответствующие массивы, осуществляют перевод 
МСС в режим реальной работы (эксплуатация) 
(блок 12, рис.1), при этом на МСС злоумышленни-
ки будут осуществлять различные воздействия, в 
том числе реализуя ДПВ.

Далее при функционировании МСС получа-
тель принимает i-й пакет сообщения из канала 
связи, запоминает его в массиве P для дальней-
шей работы с заголовком i-го пакета (блоки 13, 
14, рис.1). После этого выделяют из заголовка  
i-го пакета значения поля данных «Вре-
мя жизни пакета» Ti, поля данных  
«IP-адрес назначения» Di и поля данных «IP-адрес 
источника» Ii и запоминают их в массивах {T}, {D}, 
{I}. 

Затем производится сравнение запомненных 
значений Di, Ii принятого пакета сообщения с 
эталонными значениями из массивов {Dэт}, {Iэт}, 
определение пары отправитель–получатель (кон-
кретная j-я пара доверенных абонентов) и опре-
деление соответствующего маршрута передачи 
данного пакета сообщения при сравнении запом-
ненного значения Ti  с эталонными значениями из 
массива {Tэт} для данной пары отправитель–полу-
чатель (блок 16, рис.1). При этом если ДПВ оказы-
вает влияние на узлы 101.0.0.1 и 102.0.0.1 (рис. 2), 
то первый и второй маршруты (табл. 1) будут недо-
ступны для передачи пакетов сообщений, так как 
данные узлы входят в соответствующие маршруты 

(узел 101.0.0.1 – в первый маршрут, узел 102.0.0.1 – 
во второй маршрут). В этом случае узел 100.0.0.1, 
работающий как маршрутизатор, имеет в табли-
це маршрутизации несколько (для приведенного 
примера пять) альтернативных маршрутов [7]. Из 
них выбирается определенный маршрут по задан-
ному критерию, например задержка прохождения 
маршрута пакетом [7], т. е. количество промежу-
точных узлов на маршруте. Таким образом, марш-
рутизатор выберет третий маршрут, имеющий по 
данному критерию превосходство над остальны-
ми (меньшее количество промежуточных узлов), 
который является альтернативным относительно 
первого и второго маршрутов.

В случае невыполнения условия (блок 16, 
рис.1) от получателя Dj к отправителю Ij переда-
ется пакет, уведомляющий об «установлении фак-
та наличия ДПВ» (блок 17, рис. 1) и отправитель 
задает следующий маршрут передачи пакетов  
k = k + 1 для данной пары отправитель–получа-
тель (для приведенного примера выбирается тре-
тий маршрут) (табл. 1), а для него выбирается и за-
писывается в поле данных «Время жизни пакета» 
соответствующее исходное значение из массива 
{Tисх} (блок 19, рис.1).

Затем по выбранному маршруту передается 
очередной пакет сообщения (блок 20, рис.1) от от-
правителя к получателю и для данного пакета по-
вторно осуществляются действия, начиная с при-
ема пакета сообщения из канала связи (блок 13, 
рис.1). В случае если условия (блок 16, рис.1) вы-
полняются, то делается вывод об отсутствии фак-
та ДПВ и передают данный i-й пакет сообщения в 
информационно-вычислительную сеть (блок 21, 
рис.1). 

В заключение формируется массив {А}, и в него 
записываются все маршруты, для которых уста-
новлен факта наличия ДПВ (блок 22, рис. 1), что 
позволяет исключить повторное их использова-
ние для передачи пакетов сообщения.

Выводы
Возможность реализации сформулированного 

в способе решения была проверена путем машин-
ного моделирования, с помощью которого полу-
чена взаимосвязь значений времени распознава-
ния tобн (обнаружения) ДПВ от количества узлов 
сети связи N (рис. 3).

Достижение технического результата поясня-
ется следующим образом. Для известного спо-
соба при обнаружении ДПВ [10] осуществляется 
сравнение значений полей данных «Время жизни 
пакета» и «Опции» пакетов за время T1, которое 
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Рис. 3. Зависимость времени обнаружения ДПВ от количества сетевых элементов МСС

зависит в основном от значений поля «Опции», 
так как в нем размещается маршрут передачи па-
кета – это 3–15 узлов в маршруте [7], а он состоит 
из адресов промежуточных узлов – это 4 байта в 
десятичной форме 12 разрядов [7]. Для предла-
гаемого способа выявление ДПВ производится 
по результатам анализа значений поля данных 
«Время жизни пакета» принятого пакета за время 
T2, которые зависят только от количества узлов 
в маршруте передачи – это 2–3-разрядное число 
в десятичной форме. При этом разница в требуе-
мом времени для обнаружения ДПВ 1 2T T T∆ = −  
тем больше, чем больше количество сетевых эле-
ментов, этим и достигается предполагаемый эф-
фект разработанного способа. 

Кроме того, защищенность от ДПВ для приве-
денного примера повышается так как из имею-
щихся пяти маршрутов передачи пакетов сообще-
ний в двух имеются узлы, подверженные ДПВ, и в 
предлагаемом способе по ним исключена повтор-
ная передача пакетов сообщения. В этом случае 
защищенность МСС от ДПВ повышается на 25 %.

Таким образом, разработанный способ за счет 
определения маршрутов передачи пакетов сооб-
щений, на которых имеются узлы, подверженные 
ДПВ, и, соответственно, исключения повторного 
использования данных маршрутов позволяет по-
высить защищенность МСС от ДПВ, а также при 
увеличении количества сетевых элементов умень-
шить время на их обнаружение.
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PROTECTION METHOD FROM DESTRUCTIVE  
SOFTWARE EFFECTS IN MULTISERVICE NETWORKS

Buharin V.V.4, Karaichev S.Yu.5, Pikalov E.D.6

The article deals with the protection systems construction ensuring information security under destruc-
tive software effects. These protection systems are noted to be used in multiservice communication networks 
characterized by the presence of network elements capable of remote control. These network elements are 
considered to be the backbone of the packet switching transport network and the destructive software ef-
fects their implementation in it, in this case it can lead to the information resources access blocking of the 
multiservice communication network because of a lack of necessary communication routes. The operation 
sequence for explaining the essence of the proposed protection method from destructive software effects 
are described in detail. The considered method ensures the improved protection multi-service communica-
tion network by determining message packets transmission routes which are network elements affected by 
the destructive software effects, hence there is an exclusion of repeated data routes. In the conclusion it is 
necessary to note that the developed protection method provides the detection time reduction of destruc-
tive software effects at increasing the network elements number of multi-service communication network in 
comparing with the well-known protection method.

Keywords: information security, security system, network elements, remote management, route, mes-
sage packets, information resources.
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