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В статье приведено краткое описание решения задачи разработки и формализации требований к 

средствам анализа защищенности (САЗ). Произведена типизация САЗ, выделены основные угрозы, 

нейтрализацию которых должны обеспечивать данные средства. На основе методологии ГОСТ ИСО/МЭК 

15408 разработаны как функциональные требования безопасности, так и требования доверия к САЗ. 
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Abstract. The paper presents the short description of the solution to the issue of creation and formaliza-

tion requirements for security assessment tools (SAT). The SAT typing has been performed, major threats, 

counteraction to which SAT must carry out, have been highlighted. Security Functional and Assurance Re-

quirements have been formulated on the basis of the  ISO/IEC 15408 approach. 
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Введение

Периодический, проводимый на постоянной ос-
нове контроль и анализ защищенности информа-
ционных систем (ИС) необходим для предупрежде-
ния возможных злоумышленных действий, направ-
ленных на уничтожение или повреждение инфор-
мации или нарушение нормального функциониро-
вания средств обработки и передачи информации.

Для реализации контроля и анализа защищен-
ности существует большое количество видов про-
граммных и программно-аппаратных комплексов 

(средств анализа защищенности - САЗ), работаю-
щих на различных принципах: от анализа свойств 
и параметров конфигурации программного обе-
спечения до непосредственной имитации дей-
ствий злоумышленника. 

Для эффективного анализа и синтеза САЗ не-
обходимо развивать нормативно-правовую базу 
в области оценки качества работы таких комплек-
сов. Для этого в свою очередь необходимо разра-
ботать четкие требования, на соответствие кото-
рым САЗ будут проверяться.
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Подход к решению задачи формирования 

требований

Целью настоящей статьи является попытка 
сформировать набор формализованных требо-
ваний безопасности к САЗ, опираясь на подход, 
используемый ФСТЭК России при разработке со-
временных требований к средствам защиты ин-
формации (СрЗИ) [7].

С учетом последних тенденций в системе сер-
тификации программного обеспечения (ПО) в 
России [1, 3, 6] разработку требований к САЗ це-
лесообразно проводить с учетом методологии, 
предлагаемой ГОСТ ИСО/МЭК 15408  и широко из-
вестной как «Общие критерии» [4-13].

Данная методология позволяет сформулиро-
вать требования к САЗ, с учетом их типов и клас-
сов защиты. Классы защиты САЗ формируются на 
основе применения САЗ в ИС (таблица 1) [12].

Все существующие САЗ по функциональным 
возможностям можно условно поделить на 2 типа:

– сканеры безопасности;
– специализированные комплексы анализа 

защищенности информации.
Сканеры безопасности выполняют функции 

выявления уязвимостей, проверки целостности и 
доступности пользовательской информации, кон-
троля соблюдения политик безопасности, контро-
ля остаточной информации и т. п., т. е. выполняют 
широкий спектр анализов безопасности ИС [8]. 

Специализированные комплексы анализа за-
щищенности информации в свою очередь могут 
представлять собой средства проведения стати-
ческого или динамического анализа как при нали-
чии исходных кодов, так и при их отсутствии. 

Используемый подход позволит сформулиро-
вать серию профилей защиты, на основании кото-
рых разработчики (изготовители) САЗ могут под-
готовить необходимое задание по безопасности. 

Формирование требований к средствам ана-

лиза защищенности

В результате анализа применимости объекта 
оценки (ОО, в данном случае - САЗ) можно выде-
лить следующие основные угрозы, нейтрализа-
цию которых должны обеспечить данные сред-
ства [2]:

– преднамеренный несанкционирован-
ный доступ или специальные воздействия на 
информацию с использованием известных уяз-
вимостей программного обеспечения как со 
стороны внутреннего, так и со стороны внешне-
го нарушителя;

– преднамеренный несанкционирован-
ный доступ или специальные воздействия на 
информацию с использованием неизвестных 
уязвимостей программного обеспечения как со 
стороны внутреннего, так и со стороны внешне-
го нарушителя.

Для нейтрализации вышеперечисленных 
угроз, а также с целью устойчивого безопасного 
функционирования ОО (удовлетворение полити-
кам безопасности) предъявляются требования 
безопасности. В ИСО 15408 (в части 2 и 3) факти-
чески представлены каталоги требований без-
опасности следующих типов: 

– функциональные требования безопасно-
сти (ФТБ), предъявляемые к функциям безопасно-
сти ОО; 

– требования доверия к безопасности, кото-
рые предъявляются к технологии и процессу раз-
работки, эксплуатации и оценки ОО и призваны 
гарантировать адекватность реализации механиз-
мов безопасности.

Предлагается в качестве функциональных тре-
бований безопасности использовать следующий 
состав ФТБ к САЗ (таблицы 2-4).

Таблица 1. Классы защиты САЗ

1-3 êëàññû Èíôîðìàöèîííûå ñèñòåìû, â êîòîðûõ îáðàáàòûâàþòñÿ ñâåäåíèÿ, ñîñòàâëÿþùèå ãîñó-
äàðñòâåííóþ òàéíó

4 êëàññ Ãîñóäàðñòâåííûå èíôîðìàöèîííûå ñèñòåìû, â êîòîðûõ îáðàáàòûâàåòñÿ èíôîðìàöèÿ 
îãðàíè÷åííîãî äîñòóïà, íå ñîäåðæàùàÿ ñâåäåíèÿ, ñîñòàâëÿþùèå ãîñóäàðñòâåííóþ òàéíó.
Èíôîðìàöèîííûå ñèñòåìû ïåðñîíàëüíûõ äàííûõ ïðè íåîáõîäèìîñòè 1ãî óðîâíÿ çà-
ùèùåííîñòè ïåðñîíàëüíûõ äàííûõ (1 êëàññà).

5 êëàññ Èíôîðìàöèîííûå ñèñòåìû ïåðñîíàëüíûõ äàííûõ ïðè íåîáõîäèìîñòè îáåñïå÷åíèÿ 2-ãî 
óðîâíÿ çàùèùåííîñòè ïåðñîíàëüíûõ äàííûõ (2 êëàññà)

6 êëàññ Èíôîðìàöèîííûå ñèñòåìû ïåðñîíàëüíûõ äàííûõ ïðè íåîáõîäèìîñòè îáåñïå÷åíèÿ 3-ãî 
è 4-ãî óðîâíåé çàùèùåííîñòè ïåðñîíàëüíûõ äàííûõ (3 è 4 êëàññîâ)
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Кроме стандартных ФТБ для САЗ (таблица 2) 
предлагается использовать ряд дополнительных 
ФТБ как для сканеров безопасности (таблица 3), 
так и для специализированных комплексов анали-
за защищенности информации (таблица 4).

Семейства FSS_SCN_EXT и FSS_IDE_EXT содер-

жат требования к сканерам безопасности по воз-
можности обнаружения открытых портов и иден-
тификации заданных операционных систем с сете-
выми сервисами, соответствующими обнаружен-
ным открытым портам. Семейство FSS_VUL_EXT 
содержит требования по возможности обнару-

Таблица 2. Стандартные ФТБ к САЗ

Óñëîâíîå îáîçíà÷åíèå ñåìåéñòâà Íàèìåíîâàíèå ôóíêöèîíàëüíîé âîçìîæíîñòè

FAU_ARP Àâòîìàòè÷åñêàÿ ðåàêöèÿ àóäèòà áåçîïàñíîñòè

FAU_GEN Ãåíåðàöèÿ äàííûõ àóäèòà áåçîïàñíîñòè

  FAU_SAR Ïðîñìîòð àóäèòà áåçîïàñíîñòè

FAU_STG Õðàíåíèå äàííûõ àóäèòà áåçîïàñíîñòè

FIA_UAU Àóòåíòèôèêàöèÿ ïîëüçîâàòåëÿ

FIA_UID Èäåíòèôèêàöèÿ ïîëüçîâàòåëÿ

FMT_MOF Óïðàâëåíèå îòäåëüíûìè ôóíêöèÿìè ÔÁÎ

FMT_MSA Óïðàâëåíèå àòðèáóòàìè áåçîïàñíîñòè

  FMT_MTD Óïðàâëåíèå äàííûìè ÔÁÎ

  FMT_SMR Ðîëè óïðàâëåíèÿ áåçîïàñíîñòüþ

Таблица 3. Дополнительные ФТБ для сканеров безопасности

Óñëîâíîå îáîçíà÷åíèå ñåìåéñòâà Íàèìåíîâàíèå ôóíêöèîíàëüíîé âîçìîæíîñòè

FSS_SCN_EXT Ñêàíèðîâàíèå ïîðòîâ

  FSS_IDE_EXT Èäåíòèôèêàöèÿ îïåðàöèîííûõ ñèñòåì è àêòèâíûõ ñåòåâûõ ñåðâèñîâ

FSS_VUL_EXT Àíàëèç óÿçâèìîñòåé

FSS_DAT_EXT Ïîèñê îñòàòî÷íîé èíôîðìàöèè

FSS_CSC_EXT Êîíòðîëü öåëîñòíîñòè èíôîðìàöèîííûõ îáúåêòîâ

  FSS_CLS_EXT Êëàññèôèêàöèÿ óÿçâèìîñòåé

FSS_REC_EXT Ãåíåðàöèÿ ðåêîìåíäàöèé ïî óñòðàíåíèþ óÿçâèìîñòåé

FSS_REP_EXT Ãåíåðàöèÿ îò÷åòîâ

  FSS_UPD_EXT Îáíîâëåíèå áàç óÿçâèìîñòåé è êîìïîíåíòîâ ÑÀÇ

 
Таблица 4. Дополнительные ФТБ для специализированных комплексов 

анализа защищенности информации

Óñëîâíîå îáîçíà÷åíèå ñåìåéñòâà Íàèìåíîâàíèå ôóíêöèîíàëüíîé âîçìîæíîñòè

FCA_VUL_EXT Ñòàòè÷åñêèé àíàëèç èñõîäíûõ òåêñòîâ

FCA_REP_EXT Ãåíåðàöèÿ îò÷åòîâ

FCA_UPD_EXT Îáíîâëåíèå áàç ïðîãðàììíûõ îøèáîê è êîìïîíåíòîâ ÑÀÇ

FCA_DAS_EXT Äèçàññåìáëèðîâàíèå

FCA_DYN_EXT Äèíàìè÷åñêèé àíàëèç

FCA_CLS_EXT Êëàññèôèêàöèÿ óÿçâèìîñòåé

FCA_REC_EXT Ãåíåðàöèÿ ðåêîìåíäàöèé ïî óñòðàíåíèþ óÿçâèìîñòåé
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жения уязвимостей различных типов, например, 
переполнение буфера, SQL-инъекция, межсайто-
вое выполнение скриптов. Семейства FSS_CLS_
EXT FSS_REC_EXT идентифицируют требования 
по возможности осуществления классификации 
обнаруженных уязвимостей и выдаче рекоменда-
ций по их устранению соответственно. Семейство 
FSS_DAT_EXT содержит требования к идентифика-
ции информации на запоминающем устройстве, 
оставшейся после формального удаления данных.

Для специализированных комплексов анализа 
защищенности информации характерными яв-
ляются требования по возможности проведения 
статического  анализа (FCA_VUL_EXT) и динамиче-
ского анализа исходных текстов (FCA_DYN_EXT). 
Кроме того целесообразно в случае отсутствия 
исходных текстов САЗ требовать наличие возмож-
ности провести анализ программы в отсутствии 
исходных текстов [4]. Семейство FCA_DAS_EXT 
идентифицирует требование по преобразованию 
двоичного кода в текст программы на языке ас-
семблера, что дает возможность его дальнейшего 
анализа. Семейства FCA_CLS_EXT и  FCA_REC_EXT, 
как и в случае со сканерами безопасности, предъ-
являют требования по возможности осуществле-
ния классификации обнаруженных уязвимостей и 
выдаче рекомендаций по их устранению.

Важным семейством требований  как в том, 
так и в другом случае является семейство, отве-
чающие за обновление базы данных уязвимостей 
FSS_UPD_EXT для сканеров безопасности и базы 
данных программных ошибок FCA_UPD_EXT для 
специализированных комплексов анализа защи-
щенности информации.

Как следует из таблицы 1, САЗ, используемые 
для защиты информации конфиденциального ха-
рактера, будут соответствовать ОУД1-ОУД3. При-

мер предлагаемых требований доверия к классам 
защиты САЗ, предназначенных для защиты персо-
нальных данных, представлен в таблице 5.

Следует отметить добавление для всех ОУД 
дополнительного требования доверия AMA_SIA_
EXT.3 «Анализ влияния обновлений на безопас-
ность САЗ», которое позволяет удостовериться в 
неизменности функций безопасности САЗ после 
внесения изменений в ОО путем обновления базы 
данных уязвимостей/программных ошибок, а так-
же компонентов САЗ [12].

Выводы

В статье приведены результаты разработки 
функциональных требований безопасности и тре-
бований доверия к САЗ. Формирование требо-
ваний осуществлялась на базисе метастандарта 
“Общие критерии” с учетом назначения и функци-
ональных характеристик САЗ. 

Выделены два типа САЗ: сканеры безопасности 
и специализированные комплексы анализа защи-
щенности информации. Первые выполняют пре-
имущественно функции обнаружения известных 
уязвимостей, а использование вторых направлено 
на поиск ошибок в программном коде. В соответ-
ствии с их назначением основными требованиями 
к ним являются возможность сканирования ПО на 
наличие уязвимостей и проведение статического, 
а также динамического анализа исходных текстов. 

Сформированы и другие дополнительные се-
мейства ФТБ, относящиеся к поиску остаточной 
информации, контролю целостности, классифика-
ции уязвимостей, генерации отчетов, в том числе 
содержащих рекомендации по устранению выяв-
ленных уязвимостей и к другим важным с точки 
зрения безопасности функциональным возмож-
ностям САЗ.

Таблица 5. ребования доверия к САЗ для ОУД 1-3

Êëàññ ÈÑÏÄí ÎÓÄ Äîïîëíèòåëüíûå êîìïîíåíòû äîâåðèÿ ê áåçîïàñíîñòè

ÈÑÏÄí 1ãî óðîâíÿ 
çàùèùåííîñòè

3

ADV_IMP.2 «Ïîëíîå îòîáðàæåíèå ïðåäñòàâëåíèÿ ðåàëèçàöèè ÔÁÎ»
ADV_TDS.3 «Áàçîâûé ìîäóëüíûé ïðîåêò»
ADV_FSP.4 «Ïîëíàÿ ôóíêöèîíàëüíàÿ ñïåöèôèêàöèÿ»
ALC_TAT.1 «Ïîëíîñòüþ îïðåäåë¸ííûå èíñòðóìåíòàëüíûå ñðåäñòâà ðàçðàáîòêè»
ALC_CMC.4 «Ïîääåðæêà ãåíåðàöèè, ïðîöåäóðû ïðè¸ìêè è àâòîìàòèçàöèÿ»
ALC_FLR.1 «Áàçîâîå óñòðàíåíèå íåäîñòàòêîâ»
AVA_VAN.4 «Ìåòîäè÷åñêèé àíàëèç óÿçâèìîñòåé»
AMA_SIA_EXT.3 «Àíàëèç âëèÿíèÿ îáíîâëåíèé íà áåçîïàñíîñòü ÑÀÇ»

ÈÑÏÄí 2ãî óðîâíÿ 
çàùèùåííîñòè

2
ALC_FLR.1 «Áàçîâîå óñòðàíåíèå íåäîñòàòêîâ»
AMA_SIA_EXT.3 «Àíàëèç âëèÿíèÿ îáíîâëåíèé íà áåçîïàñíîñòü ÑÀÇ»

ÈÑÏÄí 3ãî óðîâíÿ 
çàùèùåííîñòè

1
AMA_SIA_EXT.3 «Àíàëèç âëèÿíèÿ îáíîâëåíèé íà áåçîïàñíîñòü ÑÀÇ»
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