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Введение
Данная статья является продолжением публи-

каций, посвященных подготовке к сдаче экзамена 
по CISSP [1-5], и касающимся домена «Архитектура 
безопасности» (Security Architecture and Design). 
Указанный домен описывает базовые архитектур-
ные компоненты (логические, программные, тех-
нические) информационной системы и их исполь-
зование при проектировании систем безопасно-
сти информации. Основное внимание в домене 
уделено следующим темам из области информа-
ционной безопасности:

– модели безопасности, используемые при 
создании систем защиты информации;

– стандарты и критерии, используемые для 
оценки эффективности систем защиты информа-
ции [6,7].

В данной публикации мы основное внимание 
уделим первой теме.

Понятие модели 
информационной безопасности

Основное назначение моделей информацион-
ной безопасности (ИБ) – обеспечить формализа-
цию политик безопасности. Модель может быть 
представлена в виде набора правил, которые 

должны соблюдаться для выполнения установ-
ленных положений политики безопасности. Дан-
ные правила могут быть представлены как в фор-
мальном (с использованием математических и ло-
гических выражений), так и в неформальном (на 
естественном языке) виде. Модели ИБ представ-
ляют проектировщикам и разработчикам систем 
защиты информации возможность проецировать 
абстрактные положения в политику безопасности, 
которая будет использоваться при проектирова-
нии программного и аппаратного обеспечения. 
Кроме этого, модели позволяют разработчикам 
выполнять верификацию систем защиты инфор-
мации с целью подтверждения корректности ре-
ализации политики безопасности.

Введем ряд определений, необходимых для 
дальнейшего изложения (рис.  1). Под политикой 
безопасности будем понимать совокупность норм 
и правил, регламентирующих процесс обработки 
информации, выполнение которых обеспечивает 
защиту от определенного множества угроз и состав-
ляет необходимое (а иногда и достаточное) условие 
безопасности системы. Модель является формаль-
ным выражением политики безопасности [7].

Под объектом доступа будем понимать едини-
цу информационного ресурса информационной 
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системы, доступ к которой регламентируется пра-
вилами разграничения доступа. Объект доступа 
является пассивной сущностью, используемой 
для хранения или получения информации (на-
пример, файл, таблица базы данных). Субъект до-
ступа - сущность, действие которой регламенти-
руется правилами разграничения доступа. Субъ-
ект доступа - активная сущность, которая может 
инициировать запросы ресурсов и использовать 
их результаты для выполнения каких-либо вычис-
лительных заданий. Субъекты и объекты доступа 
могу обладать различными свойствами, которые 
могут описываться рядом атрибутов (например, 
классификационная метка, перечень возможно-
стей и т.д.). Под доверенной средой вычислений 
(Trusted computing base, TCB) будем понимать со-
вокупность программных и технических средств, 

создаваемых и поддерживаемых для обеспечения 
выполнения политик ИБ. Таким образом, доверен-
ная среда вычислений – подмножество защищае-
мой информационной системы, обеспечивающее 
защиту информации и выполнение установлен-
ных политик ИБ.

Периметр безопасности (security perimeter)  – 
это воображаемая граница, отделяющая доверен-
ную среду вычислений от остальных частей си-
стемы. Все сущности и компоненты, находящиеся 
внутри периметра безопасности, являются дове-
ренными. Для взаимодействия доверенной среды 
вычислений и остальной части системы исполь-
зуется доверенный маршрут передачи данных 
(truste  d paths), обеспечивающий необходимую 
степень уверенности в поддержании установлен-
ной политики безопасности (рис. 2).

Рис.1. Связь фундаментальных концепций информационной безопасности

Рис.2. Связь фундаментальных концепций информационной безопасности
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Когда в системе необходима реализация по-
литик разграничения доступа, в доверенной вы-
числительной среде целесообразно выделить 
конечное множество компонент, ответственных 
за выполнение данных политик. Это множество 
компонент носит название монитора безопасно-
сти обращений (reference monitor, МБО). Концеп-
ция монитора безопасности обращений является 
достаточно естественной формализацией некого 
механизма, реализующего разграничение досту-
па в системе. Монитор безопасности обращений 
представляет собой фильтр, который разрешает 
или запрещает доступ, основываясь на установ-
ленных в системе правилах разграничения досту-
па. Получив запрос на доступ от субъекта доступа 
к объекту, монитор безопасности обращений ана-
лизирует базу правил, соответствующую установ-
ленной в системе политике безопасности, и либо 
разрешает, либо запрещает доступ. При этом осу-
ществляется регистрация обращений субъектов 
доступа к объектам доступа в журнале аудита.

Монитор безопасности обращений должен 
удовлетворять следующим свойствам:

- ни один запрос на доступ субъекта к объекту 
не должен выполняться в обход МБО;

- работа МБО должна быть защищена от посто-
роннего вмешательства;

- представление МБО должно быть достаточно 
простым для возможности верификации коррект-
ности его работы.

Концепция монитора безопасности обраще-
ний является абстракцией, но перечисленные 
свойства справедливы и для программных или 
аппаратных модулей, реализующих функции мо-
нитора обращений в реальных системах (ядро 
безопасности, security kernel).

Далее рассмотрим наиболее распространен-
ные формальные модели ИБ.

Формальные модели 
информационной безопасности

К моделям информационной безопасности в 
рамках домена CISSP «Архитектура безопасности» 
относят следующие [7]:

-  формальные модели управления доступом 
(модель Белла-ЛаПадулы, модель матрицы досту-
па, модель Брюэра и Неша и модель «Take-Grant»);

- формальные модели обеспечения целостно-
сти (модель Кларка-Вилсона, модель Биба).

Следует отметить, что рассмотренные модели 
могут быть описаны с использованием более об-
щих моделей, например, конечными автоматами 
или моделями информационных потоков.

Модель Белла-ЛаПадулы была предложе-
на в 1975 году для формализации механизмов 
мандатного управления доступом в целях обе-
спечения конфиденциальности (секретности). 
Мандатный принцип разграничения доступа, в 
свою очередь, ставил своей целью перенести на 
информационные системы практику секретного 
документооборота, принятую в правительствен-
ных и военных структурах, когда все докумен-
ты и допущенные к ним лица ассоциируются с 
иерархическими уровнями секретности (метки 
конфиденциальности).

В модели Белла-ЛаПадулы по грифам секрет-
ности распределяются субъекты и объекты, дей-
ствующие в системе, и при этом выполняются сле-
дующие правила:

Простое правило безопасности (Simple 
Security). Субъект не может читать информацию 
более высокого уровня. Диаграмма информа-
ционных потоков, соответствующая реализации 
данного правила в системе с тремя уровнями се-
кретности, приведена на рис. 3. Для данного пра-
вила существует мнемоническое обозначение No 
Read Up.

Рис.3. Диаграмма информационных потоков для свойства «Simple Security»
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*-свойство (*-property). Субъект не может за-
писывать информацию в более низкий уровень. 
Диаграмма информационных потоков, соответ-
ствующая реализации данного правила в систе-
ме с тремя уровнями секретности, приведена на 
рис. 4. Для данного правила мнемоническое обо-
значение No Write Down.

Строгое *-свойство (Strong *-property). Субъ-
ект, имеющий права чтения и записи, может вы-
полнять операции только с объектами своего 
уровня. Диаграмма информационных потоков, 
соответствующая реализации данного правила в 
системе с тремя уровнями секретности, приведе-
на на рис. 5.

Матрица доступа может быть представлена в 
виде таблицы, описывающей права доступа субъ-
ектов к объектам (рис. 6). Строки матрицы доступа 
соответствуют субъектам, существующим в систе-
ме, а столбцы – объектам. На пересечении строки 

и столбца указаны права доступа соответствую-
щего субъекта к данному объекту.

Матрица доступа, как правило, широко ис-
пользуется для реализации политики дискреци-
онного разграничения доступа. Следует отметить, 
что и другие типы политик контроля доступа (на-
пример, мандатная или ролевая) могут быть так-

же формализованы с использованием матрицы 
доступа. В этом случае строки и столбцы матри-
цы доступа должны идентифицировать роли или 
классификационные метки.

Модель целостности Кларка-Вилсона была 
предложена в 1987 г. как результат анализа прак-
тики бумажного документооборота, эффективной 

с точки зрения обеспечения целостности инфор-
мации. Модель является описательной и не со-
держит каких бы то ни было строгих математиче-
ских конструкций – скорее её целесообразно рас-
сматривать как совокупность практических реко-

Рис.4. Диаграмма информационных потоков для свойства «*-property»

Рис.5. Диаграмма информационных потоков для свойства «Strong *-property»
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мендаций по построению системы обеспечения 
целостности в информационной системе (рис. 7).

Введём следующие обозначения: CDI 
(Constrained Data Items) – данные, целостность 
которых контролируется; UDI (Unconstrained Data 
Items) – данные, целостность которых не контро-
лируется. Правила модели Кларка-Вилсона пред-
ставлены далее по тексту.

1.  В системе должны иметься механизм кон-
троля целостности (КЦ), способный подтвер-
дить целостность любых данных типа CDI. При-
мером может служить механизм подсчёта кон-
трольных сумм.

2.  Применение любой процедуры преобразо-
вания к любому CDI должно сохранять целост-
ность этого CDI.

3.  Только процедуры преобразования могут 
вносить изменения в данные типа CDI.

4. Субъекты могут инициировать только опре-
делённые процедуры преобразования над опре-
делёнными данными типа CDI.

5.  Должна быть обеспечена политика разде-
ления обязанностей субъектов – т.е. субъекты не 
должны изменять данные типа CDI без вовлече-
ния в операцию других субъектов системы.

6. Специальные процедуры преобразования 
могут превращать данные типа UDI в данные 
типа CDI.

7. Каждое применение процедуры преобразо-
вания должно регистрироваться в журнале реги-
страции событий (CDI log). При этом: данный CDI 
должен быть доступен только для добавления ин-

Рис.6. Модель матрицы доступа

Рис.7. Представление модели Кларка-Вилсона
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формации; в данный CDI необходимо записывать 
информацию, достаточную для восстановления 
полной картины функционирования системы.

8. Система должна распознавать субъекты, пы-
тающиеся инициировать выполнение процедур 
преобразования.

9.  Система должна разрешать производить 
изменения в списках авторизации только специ-
альным субъектам (например, администраторам 
безопасности).

Безусловными достоинствами модели Клар-
ка-Вилсона являются её простота и лёгкость со-
вместного использования с другими моделями 
безопасности.

Модель Биба была разработана в 1977 году как 
модификация модели Белла-ЛаПадулы, ориенти-
рованная на обеспечение целостности данных. 

Базовые правила Модели Биба формулируют-
ся следующим образом.

Простое правило целостности (Simple Integrity, 
SI). Субъект не может читать информацию с более 

низкого уровня целостности. Диаграмма инфор-
мационных потоков, соответствующая реализа-
ции данного правила в системе с тремя уровнями 
целостности, приведена на рис. 8. Для данного 
правила существует мнемоническое обозначение 
No Read Down.

*-свойство (*-integrity). Субъект не может запи-
сывать информацию в более высокий уровень це-
лостности. Диаграмма информационных потоков, 
соответствующая реализации данного правила в 
системе с тремя уровнями целостности, приведе-
на на рис. 9. Для данного правила мнемоническое 
обозначение No Write Up.

Свойство вызова (Invocation property). Субъ-
ект не может запрашивать сервис у другого субъ-
екта, находящегося на более высоком уровне 
целостности.

Отдельного комментария заслуживает вопрос, 
что именно понимается в модели Биба под уров-
нями целостности. Действительно, в большинстве 
приложений целостность данных рассматривает-

Рис.9. Диаграмма информационных потоков для свойства «*-integrity»

Рис.8. Диаграмма информационных потоков для свойства «Simple Integrity»
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ся как некое свойство, которое либо сохраняется, 
либо не сохраняется – и введение иерархических 
уровней целостности может представляться из-
лишним. В действительности уровни целостности 
в модели Биба стоит рассматривать как уровни 
достоверности, а соответствующие информаци-
онные потоки – как передачу информации из бо-
лее достоверной совокупности данных в менее 
достоверную и наоборот.

Модель «Take-Grant» является моделью, описы-
вающей распространение прав доступа. Данная 
модель представляется в виде графа, который де-
монстрирует, каким образом права доступа могут 
передаваться между субъектами и объектами до-
ступа. Преобразование графа возможно с исполь-
зованием следующих правил:

-  правило «Take» - позволяет субъекту брать 
право доступа у другого объекта;

- правило «Grant» - позволяет субъекту давать 
право доступа другому объекту;

- правило «Create» -позволяет субъекту созда ть 
новое право доступа;

-  правило «Remove» -позволяет субъекту уда-
лить право доступа.

Модель Брюэра и Неша, также называемая 
моделью «Китайская стена», разработана в 
1989 году и позволяет избежать конфликта ин-
тересов при обращении к данным. Модель по-
зволяет динамически изменять права доступа 
пользователя к данным в зависимости от его 
предыдущих действий. Модель применяется 
к единой базе данных и создает в ней домены 
безопасности, чувствительные с точки зрений 
конфликта интересов. Например, пользователь, 
работающий в компании «А» и имеющий до-

ступ к данным компании «Б» (например, по роду 
своей деятельности), не должен одновременно 
иметь доступа к данным компании «В», конку-
рирующей с компанией «Б». Основная область 
применения модели – финансово-аналитиче-
ские организации.

Отдельное внимание в домене уделено ар-
хитектурным нарушениям, которые приводят 
снижению уровня информационной безопасно-
сти. Указанное во многом связывают с понятием 
«скрытого канала».

Скрытый канал передачи данных
Рассмотри уязвимости проектирования и 

угрозы, которые могут быть реализованы с це-
лью нарушения информационной безопасности, 
и контрмеры, которые могут использоваться для 
противостояния угрозам.

Под скрытым каналом передачи информации 
понимают любой канал связи, изначально для 
передачи информации не предназначенный. Для 
нас будут представлять интерес скрытые каналы, 
реализуемые за счёт особенностей формальных 
моделей управления доступом. Пусть имеется мо-
дель мандатного управления доступом и её реа-
лизация. Тогда любая потенциальная связь между 
двумя субъектами разных уровней конфиденци-
альности называется скрытым каналом передачи 
информации (рис. 11), если эта связь не разреше-
на в модели безопасности.

Выделяют следующие типы скрытых каналов:
- скрытые каналы по памяти, в которых инфор-

мация передаётся через доступ отправителя на 
запись и получателя на чтение к одним и тем же 
ресурсам или объектам;

Рис.10. Модель Брюэра и Неша
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- скрытые каналы по времени, которые харак-
теризуются доступом отправителя и получателя к 
одному и тому же процессу или изменяемому во 
времени атрибуту.

Приведём примеры скрытых каналов передачи 
информации. Рассмотрим систему, в которой име-
ются два уровня секретности: High и Low. Переда-
ча информации с уровня Low на уровень High раз-
решена, а в обратном направлении – запрещена. 
Цель нарушителя состоит в том, чтобы организо-
вать скрытый канал для передачи информации от 
программно-аппаратного агента, функционирую-
щего в среде High, к другому программно-аппа-
ратному агенту, функционирующему в среде Low.

Пример скрытого канала по памяти приведён 
на рис. 12. Субъект, функционирующий в среде 
High, может выполнять настройки параметров 

безопасности элементов файловой системы, и на-
стройки доступны для наблюдения в среде Low. В 
этом случае злоумышленник может закодировать 
передаваемую информацию в значениях параме-
тров безопасности тех или иных элементов фай-
ловой системы.

Пример скрытого канала по времени приведён 
на рис. 13. В данном случае между уровнями High 
и Low нет общих ресурсов, за исключением си-
стемной библиотеки, доступ к которой возможен 
только на чтение. Для организации скрытого ка-
нала передачи информации субъект S1 может мо-
дулировать определённым образом интервалы 
занятости библиотеки, а субъект S2– сканировать 
время занятости библиотеки, осуществляя запро-
сы к ней с заданной периодичностью.

Подходы к решению задачи выявления скры-
тых каналов передачи информации в настоящее 
время активно изучаются и совершенствуются. На 
сегодняшний день наиболее распространен ме-
тод разделяемых ресурсов Кемерера. Данный ме-
тод состоит в следующем: для каждого разделяе-
мого ресурса в системе строится матрица, строки 
которой соответствуют всевозможным атрибутам 
разделяемого ресурса, а столбцы – операциям, 
выполняемым в системе; значения в ячейках ма-
трицы соответствуют воздействиям, осуществля-
емым при выполнении тех или иных операций в 
отношении атрибутов разделяемых ресурсов.

При выполнении атаки типа «время проверки 
/ время использования» (TOC/TOU – time-of-check/
time-of-use) атакующий пытается изменить неко-
торое условие выполнения операции после того, 
как выполняемая программа проверила это ус-
ловие. Это тип атак использует в своих целях за-
висимость от времени событий, происходящих в Рис.12. Пример скрытого канала по памяти

Рис.13. Пример скрытого канала по времени

Рис.11. Скрытый канал передачи информации
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многозадачной операционной системе. Для при-
мера рассмотрим последовательность операций, 
выполняемых операционной системой при кон-
троле доступа к файлам:

-  субъект доступа (с меткой «конфиденциаль-
но») запрашивает доступ на чтение к файлу с кон-
фиденциальной информацией;

- операционная система проверяет метки субъ-
екта и объекта доступа;

- операционная система принимает решение о 
разрешении чтения файла;

Если между шагом 2 и шагом 3 атакующему 
удастся подменить файл с конфиденциальной ин-
формацией на файл с секретной информацией, то 

возможно нарушение установленной политики 
безопасности.

Для защиты от данного типа атак, как прави-
ло, используется блокировка к элементом, кото-
рые будут использоваться при выполнении задач 
«проверки».

Заключение
В настоящей статье рассмотрены ключевые 

модели домена «Архитектура безопасности», ра-
зобравшись в которых можно серьезно повысить 
свои шансы на успешную сдачу экзамена CISSP [8-
11], поскольку заметная часть вопросов экзамена 
сформулирована с учетом базовых понятий, рас-
смотренных в данной статье.
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