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Введение
Управление информационной безопасностью 

имеет большое значение для любой организации, 
которая в своей деятельности использует совре-
менные технологии сбора, хранения и обработки 
информации. Неотъемлемой частью этого про-
цесса является оценка рисков информационной 
безопасности, которую необходимо периодиче-
ски проводить в целях эффективного внедрения 
мероприятий по управлению информационной 
безопасностью, учёта новых угроз и уязвимостей, 
а также изменений в требованиях и приоритетах 
деятельности организации.

В настоящее время для оценки рисков инфор-
мационной безопасности используется множе-
ство различных методов и средств. В них предла-
гаются разные способы сопоставления возможно-
го ущерба в результате инцидентов информаци-

онной безопасности с вероятностью реализации 
угроз и получения соответствующих выводов, 
предлагаются разные шкалы измерения уровня 
риска. При этом в исследованиях, изучающих и 
сравнивающих эффективность этих методов в раз-
личных условиях, не принимается во внимание 
немаловажный факт.

Оценка информационных рисков, несмотря на 
имеющиеся специфические для неё нюансы в раз-
личных сферах деятельности, представляет собой 
упорядоченный процесс, состоящий из одних и 
тех же этапов, на каждом из которых могут быть 
применены свои методы и средства. Поэтому пер-
воочередное внимание в исследованиях такого 
рода следует уделять не результативности мето-
дов вообще, а их эффективности на том или ином 
этапе, возможностям их сочетаний и комбинаций, 
способам перехода от одного метода к другому, 
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Основные этапы процесса оценки информа-
ционных рисков могут быть представлены в виде 
вложенных алгоритмов (процедур), представлен-
ных на рис. 1.

Данный процесс и его этапы аналогичны для 
любых организаций, независимо от сферы их де-
ятельности, масштабов, уровня организационной 
зрелости [3]. Однако все перечисленные этапы ре-
шают конкретные задачи и имеют специфические 
особенности, поэтому для оценки информацион-
ных рисков необходимо на разных этапах приме-
нять различные механизмы их реализации. Далее 
будут рассмотрены цели и задачи каждого из эта-
пов и методы, которые следует использовать при 
их осуществлении.

2. Этапы оценки информационных рисков, 
методы и средства их реализации

На этапе анализа потоков данных в информаци-
онной системе строится модель информационной 
системы, определяется назначение её элементов 
и подсистем и взаимосвязи между ними, а также 
маршруты циркулирующих потоков информации. 
Цель данного этапа – выявить недостатки, «узкие 
места» в информационной системе, имеющие зна-
чение для информационной безопасности. Следо-
вательно, модель системы должна быть наглядной 
и удобной для анализа. Такими свойствами обла-
дают функциональные модели, строящиеся с по-
мощью методов структурного анализа в графиче-
ской форме с содержательным описанием, позво-

обеспечивающим корректную интерпретацию ре-
зультатов.

Задача настоящей работы – выделить и раз-
граничить этапы процесса оценки информацион-
ных рисков, установить взаимосвязи между ними, 
определить набор возможных методов и средств 
оценки, наиболее подходящих и применимых к 
каждому из этапов.

1. Процесс оценки рисков информационной 
безопасности, его основные этапы и особенности

Теоретики и практики не дают единого уни-
версального определения понятию риска инфор-
мационной безопасности, поэтому в литературе 
существует несколько таких определений. В со-
ответствии с ISACA (Ассоциация по аудиту и кон-
тролю информационных систем), это вероятность 
наступления события, которое будет оказывать 
нежелательный эффект на данную организацию и 
её информационные системы [1]. В соответствии 
с ГОСТ Р ИСО/МЭК 27005-2010, риск информаци-
онной безопасности – это возможность того, что 
данная угроза сможет воспользоваться уязвимо-

стью актива или группы активов и тем самым на-
несёт ущерб организации. Он измеряется исходя 
из комбинации вероятности события и его по-
следствия [2]. Так или иначе, из всех определений 
следует, что риск информационной безопасности 
(R) – это комплексная величина, определяемая 
как функция (или функционал) ряда факторов, а 
именно:

1) угрозы информационной безопасности (X1);
2) потенциально возможного ущерба (X2);
3) уязвимости информационной системы (X3).
Факторы X1 и X3 в совокупности и определяют 

вероятность наступления неблагоприятного со-
бытия. Также влияние на уровень информацион-
ных рисков оказывают контрмеры – мероприятия 
по защите информации (X4). Таким образом, риск 
информационной безопасности можно предста-
вить в виде следующей функции:

 
В свою очередь, каждый из факторов инфор-

мационного риска включает в себя несколько со-
ставляющих (табл. 1).

Таблица 1. Факторы риска информационной безопасности и их составляющие

Факторы риска Составляющие факторов

Угрозы (X1)
Естественные (природные) угрозы (X11)

Антропогенные (человеческие) угрозы (X12)

Ущерб (X2)

Ущерб конфиденциальности (X21)

Ущерб целостности (X22)

Ущерб доступности (X23)

Уязвимости (X3)
Технические уязвимости (X31)

Уязвимости в управлении (X32)

Контрмеры (X4)
Существующие контрмеры (X41)

Необходимые контрмеры (X42)



51

Анализ методов и средств, используемых на различных этапах ...

Вопросы кибербезопасности  №4(7) - 2014

Рис. 1. Процесс оценки рисков информационной безопасности

ляющим анализировать диаграммы. Например, в 
работе [4] рассматривается реализация данного 
этапа с помощью методологии DFD. В работах [5, 
6] приведён пример анализа информационных 
потоков в виртуальных инфраструктурах здраво-
охранения на основе методологии IDEF0.

На следующем этапе решается задача оценки 

3 факторов риска – X1, X2 и X3. Методы, решаю-
щие задачу оценки, можно разделить на количе-
ственные и качественные, которые отличаются в 
выборе шкалы измерения – числовой и лингви-
стической соответственно. У каждой из этих групп 
методов существуют свои преимущества и недо-
статки (табл. 2).

Таблица 2. Преимущества и недостатки количественных и качественных методов

Методы оценки Количественные методы Качественные методы

Преимущества

1. Позволяют численно оценить требуе-
мые параметры.

2. Реализуют анализ затрат и прибыли 
при выборе защиты.

3. Предоставляют более точное отобра-
жение искомых значений.

1. Позволяют определить области 
критичных уровней в короткое 
время и без значительных затрат.

2. Позволяют оценивать относитель-
но легко и дёшево.

Недостатки

1. Количественные меры зависят от объ-
ёма и точности используемой шкалы 
измерения.

2. Результаты оценки могут быть неточ-
ными и вводить в заблуждение.

3. Должны быть дополнены качествен-
ным описанием.

4. Оценка, проводящаяся с применени-
ем этих методов, как правило, дороже, 
требует большего опыта и современ-
ного инструментария.

1. Не позволяют определить вероят-
ности и результаты с использова-
нием  числовых коэффициентов.

2. Анализ затрат и выгод при выборе 
защиты более сложен.

3. Полученные результаты носят об-
щий, приближённый характер.
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Свести перечисленные недостатки к минимуму 
позволяет комбинация количественных и каче-
ственных методов – использование шкалы число-
вых коэффициентов совместно с лингвистическим 
описанием её отдельных интервалов (уровней). 
Поэтому именно такие смешанные методы и сле-
дует использовать как на данном, так и на следу-
ющем этапе – при оценке существующих мер без-
опасности.

Особенностью этих этапов является то, что оце-
нить факторы риска (по сути, входные данные для 
оценки самого риска) можно только экспертно. 
Особенно это касается оценка возможного ущер-
ба, включающего в себя такой сложный, неодно-
значный и субъективный процесс, как определе-
ние стоимости информационных активов и ресур-
сов. При оценке остальных факторов в качестве 
вспомогательной информации эксперты могут 
использовать результаты анализа потоков данных 
в информационной системе, полученные на пер-
вом этапе, и накопленные статистические данные 
(если таковые имеются) об угрозах, уязвимостях и 
эффективности существующих мер безопасности.

Ещё одной важной проблемой является вы-
бор механизмов проведения экспертного опро-
са. Шкала оценки выбирается экспертами произ-
вольно, и в различных исследованиях существуют 
абсолютно разные выводы об эффективности ис-
пользования тех или иных шкал. Также существу-
ет необходимость обеспечения адекватности и 
согласованности экспертных мнений. В работе 
[7] проведён сравнительный анализ экспертных 
методов, который показал, что наибольшую адек-
ватность и согласованность обеспечивают метод 
Дельфи и использование коэффициента конкор-
дации:

 

где W – коэффициент конкордации, S – сумма 
квадратов отклонений сумм оценок (ответов, дан-
ных всеми экспертами на каждый вопрос) от сред-
него арифметического сумм оценок, n – число экс-
пертов (число ответов на один вопрос), m – число 
вопросов.

При этом сделан вывод, что метод конкорда-
ции обладает меньшей громоздкостью при той же 
эффективности, что и метод Дельфи. Коэффициент 
конкордации W лежит в интервале [0, 1]. Чем бли-
же значение коэффициента к единице, тем боль-
ше уровень согласованности экспертных мнений. 
Обычно минимально допустимое значение коэф-
фициента конкордации составляет 0,4. Поэтому 
при достаточно согласованном результате W ≥ 0,4.

Также для обеспечения адекватности эксперт-
ных мнений можно использовать решение задачи 
линейного программирования симплекс-мето-
дом, где вероятности реализации угрозы инфор-
мационной безопасности (x1), нанесения наивыс-
шего возможного ущерба (x2) и использования 
уязвимости информационной системы (x3) долж-
ны быть в интервале [0, 1]:

 

Итоговая система уравнений выглядит следую-
щим образом:

 

где ai1 – экспертные оценки мощности угрозы; 
ai2 – экспертные оценки величины ущерба; ai3 – 
экспертные оценки степени уязвимости; bi – оцен-
ки риска; n – число экспертов.

Следующий этап – оценка риска. Для него ста-
тистические данные и экспертные оценки недо-
статочны. Здесь необходимы сложные математи-
ческие расчёты, которые смогли бы обрабатывать 
данные о факторах риска X1, X2, X3 и X4, получае-
мые от экспертов на предыдущих этапах. Такими 
возможностями обладают методы, использующие 
элементы искусственного интеллекта (табл. 3) [8].

При этом наибольшей эффективностью в оцен-
ке информационных рисков обладают гибридные 
модели, совмещающие несколько методов искус-
ственного интеллекта, так как они учитывают как 
числовые значения факторов риска, так и каче-
ственные данные, получаемые от экспертов. На-
пример, в работе [9] представлен модуль нечёткого 
вывода на основе нейронных сетей для динамиче-
ского итеративного анализа информационных ри-
сков, а в работе [10] – нейронечёткая сеть, оценива-
ющая уровень информационных рисков по 3 пере-
менным в среде программного комплекса MATLAB.

Этап оценки риска повторяется до тех пор, пока 
уровень остаточного риска, сниженного в резуль-
тате внедрения контрмер, не будет приемлемым.

Отдельным этапом идёт экономическая оцен-
ка защиты информации, целью которой является 
расчёт соотношений риска информационной без-
опасности, затрат на контрмеры и выгод, получае-
мых от их внедрения. Особенностью этой оценки 
является то, что она должна быть выражена строго 
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в количественной форме, причём в финансовом 
эквиваленте. Для этого также существует несколь-
ко методов (табл. 4) [11].

В зависимости от уровня риска и оценки эко-
номических затрат на его снижение реализуется 
завершающий этап – управление рисками. Суще-
ствует 4 типовых метода его реализации:

1) минимизация риска (выполнение действий 
для уменьшения вероятности и/или негативных 

последствий, связанных с риском);
2) принятие риска (готовность организации по-

нести ущерб от конкретного риска в случае, если 
его уровень считается приемлемым);

3) уклонение от риска (отказ от вовлечения в 
рискованную ситуацию или действие, предупреж-
дающее её возникновение);

4) передача риска (перенесение ответственно-
сти за риск на третьи лица).

Таблица 3. Интеллектуальные подходы к оценке рисков информационной безопасности

Категория Некоторые подходы

Нейронные сети

1. Многослойный перцептрон
2. Метод обратного распространения ошибки
3. Нейронная сеть радиально-базисных функций
4. Вероятностная нейронная сеть
5. Самоорганизованная конкуренция

Обучающий вектор 1. Метод опорных векторов

Мягкие вычисления

1. Приближённые множества
2. «Серые отношения»
3. Генетический алгоритм
4. Нечёткие множества

Гибридные модели

1. Байесовская нечёткая сеть
2. Нейронечёткая сеть
3. Нечётко-приближённые множества
4. Нечёткий метод анализа иерархий
5. Нечёткий метод анализа сетей
6. «Серая иерархическая модель»
7. Нейронная сеть с генетическим алгоритмом

Таблица 4. Методы экономической оценки защиты информации

Метод Обозначение Способ вычисления значения

Ожидаемые годовые потери ALE

 

где {O1, O2,…On} – множество негативных последствий события,
I(Oi) – значение, выражающее потери в результате события,
Fi – частота события i.

Сокращение расходов в ALE S S=ALE (базовые) – ALE (с новой защитой)

Прибыль B B=S + Прибыль от нововведений

Окупаемость инвестиций ROI

где C – стоимость защиты.

Окупаемость инвестиций без-
опасности

ROSI
 

где R – – величина снижения риска,
C – стоимость защиты.

Внутренняя норма доходности IRR
 

где C0 – первоначальная стоимость инвестиций,
Ct – стоимость инвестиций за t-й год.
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Выводы
Показано, что при оценке рисков информа-

ционной безопасности следует использовать не 
один универсальный метод, а комбинировать 
методы и средства на разных этапах этого про-
цесса: DFD или IDEF0 – на этапе анализа потоков 
данных в информационной системе, эксперт-
ный опрос с методами Дельфи, конкордации

или симплекс-методом – на этапе оценки факто-
ров риска, методы искусственного интеллекта, 
особенно гибридные модели – на этапе оценки 
риска, соответствующие математические мето-
ды – на этапе экономической оценки защиты 
информации и минимизация, принятие, переда-
ча или уклонение от риска – на этапе реализа-
ции управления рисками.
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