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Введение

В настоящее время актуальным направлени-
ем исследований является разработка моделей и 
методов оценки функционирования систем связи 
в условиях воздействия на них различного рода 
деструктивных факторов. В настоящее время ши-
роко известны работы по оценке функциониро-
вания систем и сетей связи при воздействии на 
них радиоэлектронных помех. Однако в связи с 
активным развитием теоретических основ ин-
формационного противоборства [1], становится 
актуальным поиск новых видов информационно-
технических воздействий (ИТВ), с целью последу-
ющего их использования как для развития моде-

лей нарушителя/противника, на основе которых 
будут разрабатываться способы защиты, так и для 
развития отечественной методологии информа-
ционного противоборства.

К исследованиям, проведенным раннее, и рас-
сматривающим влияние деструктивных воздей-
ствий на системы и сети связи по обработке па-
кетных информационных потоков стоит отнести 
следующие: работу Шабалина Е.А. по управлению 
информационными потоками сетей радиосвязи 
в условиях радиоэлектронного противоборства 
[2]; работу Чакрян  В.Р. по моделированию теле-
трафика и каналов передачи данных в условиях 
помех [3]; работу Семеновой  О.В. по исследова-
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нию систем массового обслуживания с катастро-
фическими сбоями [4]; работу Вавилова В.А. [5] по 
анализу систем множественного доступа функ-
ционирующих в случайной среде. Однако в этих 
исследованиях деструктивное воздействие рас-
сматривается как фактор среды функционирова-
ния. В данной работе предлагается рассмотреть 
активное деструктивное воздействие направлен-
ное не на дестабилизацию среды передачи или 
процесса обработки информационных потоков, а 
на формирование заданной структуры информа-
ционных потоков. Предполагается, что такое фор-
мирование информационных потоков сложной 
структуры может быть использовано для пред-
намеренного создания условий направленных на 
повышение времени обработки информацион-
ных потоков в узлах маршрутизации, и как след-
ствие, снижения своевременности обслуживания 
информационных потоков ниже значений опре-
деляемых требованиями к системе связи.

В основу методики предлагаемой в данной 
работе положены подходы по моделированию 
трафика со сложной структурой предложенные 
Алиевым Т.И. [6] и Рыжиковым Ю.И. [7], результа-
ты исследований Бахаревой  Н.Ф и Ушакова  Ю.А. 
[8, 9] по обработке информационных потоков со 
сложной структурой в узлах маршрутизации, а так 
же работы Коллерова А.С. [9] и Линца Г.И. [11, 12] 
в которых решаются задачи по направленному 
формированию структуры сетевого трафика с за-
данными свойствами.

В работах [8, 9] указывается на существенное 
повышение времени обработки информацион-
ных потоков со сложной структурой в узлах марш-
рутизации и коммутации пакетов. При этом под 
потоком сложной структуры понимается поток, 
у которого коэффициент вариации интервалов 
времени между поступлениями отдельных паке-
тов больше единицы (сτ>1). Как отмечается в этих 
работах, проведение исследований на аналитиче-
ских моделях и реальном телекоммуникационном 
оборудовании показало, что в отдельных случаях 
увеличение сложности информационного потока 
по показателю коэффициента вариации с сτ=1 до 
сτ=1,5 увеличивает время обработки в узлах 1,5-2 
раза, а при увеличении до сτ=2 время обработки 
увеличивается в 5-6 раз! 

Рассмотрим реализацию активного деструк-
тивного ИТВ, реализуемого за счет перехвата па-
кетов, формирования из перехваченных пакетов 
дополнительного трафика, который внедряется 
обратно в систему связи с целью формирования 
сложной структуры передаваемого по ней инфор-
мационного потока.

Постановка задачи

Имеется пакетная система связи, состоящая из 
источника и получателя пакетов между которыми 
ведется передача информационного потока λосн, 
структура которого соответствует пуассоновско-
му потоку с коэффициентом вариации интерва-
лов времени между поступлениями отдельных 
пакетов сτ=στ/mτ≈1. К данной системе связи под-
ключен специализированный комплекс деструк-
тивного воздействия, состоящий из системы пе-
рехвата (СП) и системы формирования трафика 
(СФТ). Задача комплекса деструктивного воздей-
ствия сформировать структуру трафика с коэффи-
циентом вариации сτ>1 за счет внедрения в систе-
му связи дополнительного потока λдоп (рис. 1).

. .

Рис. 1. Система связи с подключенным к ней 
специализированным комплексом 

деструктивного воздействия

Для формализации задачи введем следующие 
обозначения:

τ - интервал времени между поступлениями от-
дельных пакетов в потоке;

p1 – вероятность поступления пакетов 1-го ис-
точника простейшего потока;

p2 – вероятность поступления пакетов 2-го ис-
точника простейшего потока;

T1 – математическое ожидание значений ин-
тервалов времени между поступлениями отдель-
ных пакетов 1-го источника простейшего потока;

T2 – математическое ожидание значений ин-
тервалов времени между поступлениями отдель-
ных пакетов 2-го источника простейшего потока;
λ1=1/T1 – интенсивность поступления пакетов 

1-го источника простейшего потока;
λ2=1/T2 – интенсивность поступления пакетов 

2-го источника простейшего потока;
mτ – математическое ожидание значений ин-

тервалов времени между поступлениями отдель-
ных пакетов в смешанном потоке;
λΣ≈1/mτ – интенсивность поступления пакетов 

в смешанном потоке;
στ – среднее квадратичное отклонение значе-

ний интервалов времени между поступлениями 
отдельных пакетов в смешанном потоке;
сτ =στ/mτ – коэффициент вариации значений 

интервалов времени между поступлениями от-
дельных пакетов в смешанном потоке;
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λосн – интенсивность отправления пакетов от-
правителем в основном потоке, передаваемом 
системой связи;
λдоп – интенсивность отправления пакетов СФТ 

в дополнительном потоке внедряемом в систему 
связи;

pосн – вероятность приема Получателем паке-
тов основного потока;

pдоп – вероятность приема Получателем паке-
тов дополнительного потока от СФТ;

Для решения задачи определения параметров 
деструктивного воздействия сначала рассмо-
трим модель, используемую для аппроксимации 
гиперэкспоненциального потока системой экс-
поненциальных источников, на основе которой 
в дальнейшем будет сформирована методика на-
правленного формирования сложной структуры 
информационных потоков.

Модель гиперэкспоненциального потока

В основу модели положены работы [6, 7, 13] в 
которых указывается на возможность аппрокси-
мации информационных потоков с сτ>1 гиперэк-
споненциальным распределением второго по-
рядка образованным двумя экспоненциальными 
источниками. 

Рассмотрим модель представляющую собой 
систему из двух источников простейших потоков 
И1 и И2 (рис. 2). Параметрами этой модели явля-
ются: p1 – вероятность поступления пакетов пото-
ка от И1 с математическим ожиданием интервалов 
между пакетами T1 (соответственно интенсивно-
стью λ1=1/T1); p2=1-p1 – вероятность поступления 
пакетов потока от И2 с математическим ожидани-
ем интервалов между пакетами T2 (соответствен-
но интенсивностью, λ2=1/T2).
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Рис. 2. Двухфазное представление 
гиперэкспоненциального 

распределения H2

Математическое ожидание интервалов между 
поступлениями отдельных пакетов в условиях 
одновременного поступления двух потоков будет 
равно
m  = p1T1+ p2T2.        (1)

Дисперсия данного процесса будет равна
2 =m ( 2)–m 2 = 2(p1T1

2+ p2T2
2)–m 2.     (2)

Коэффициент вариации интервалов между па-
кетами сτ будет определяться из выражения
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откуда 

 2 2 2 2
1 1 2 22 2 1p T p T c m     .         (5)

Из выражения (1) выразим T2
T2 = (m 2 - p1T1)/p2           

(6)

и подставим его в выражение (6). Упрощая и при-
водя подобные получим:

   2 2
1 2 1 1 1 12 2 4p p p T m p T   
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Решая квадратное уравнение (7) относительно 
T1 получим 

 2
1 1 2

1

11 2 1
2

T m p p c
p 

 
   

  .
Из корней T1выберем корень со знаком «+», 

чтобы гарантировать, что T1>0 
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Подставим его в (6), упрощая, получим T2
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С учетом того, что аппроксимируемый гипе-
рэкспоненциальный поток имеет сτ ≥ 1 то на вы-
ражение под квадратным корнем в (8) и (9) допол-
нительных ограничений не накладывается.

Найдем ограничения на область определения 
p1 и p2 в соответствии с диапазоном изменений и 
физического смысла показателей сτ, p1 и p2 в вы-
ражении (9):
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,

заменяя p1=1-p2 и избавляясь от радикала 
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откуда получим ограничения на p1 и p2 от сτ

1 2

2
1

p
c


 , 

2

2 2

1
1

cp
c







    
 .        (10)

Для того, чтобы неравенства (10) привести к 
четкому виду был введен коэффициент 0≤k≤1, 
значение которого влияет на качество формиро-
вания трафика:
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Дополнительное исследование на основе ими-

тационной модели [14] показало, что аппрокси-
мация с параметрами (8), (9), (11) соответствует 
реальному потоку с заданным коэффициентом 
вариации сτ.

Проведенный анализ значений математиче-
ских ожиданий времени между поступлениями 
отдельных пакетов T1, T2 (рис. 3а), соответствую-
щих им интенсивностей λ1, λ2 (рис. 3б), а также их 
вероятностей p1, p2 (рис. 3в) для различных целе-
вых значений сτ=1…3 показали, что ограничения 
на параметры (8), (9), (11) для формирования гипе-
рэкспоненциального потока с сτ≥1 соответствует 
условиям
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Рис. 3. Значения T1, T2 (а), соответствующих им 
λ1, λ2 (б), а также их вероятностей p1, p2 (в) для 

формирования потока с заданным сτ

Таким образом, поток λ2 (с математическим 
ожиданием T2) моделирует основную нагрузку 
объединенного гиперэкспоненциального потока 
λΣ, а поток λ1 (с математическим ожиданием T1) – 
увеличенную дисперсионную характеристику ги-
перэкспоненциального потока λΣ. 

Распределение значений T1, T2 и p1, p2 для ап-
проксимации потока с сτ=1,5; 2; 2,5; 3 приведено 
на рис.  4. Распределение времени τ для потоков 
λ1, λ2 и λΣ без учета вероятностей p1 и p2  при сτ=2 
приведено на рис. 5.
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Рис. 4. Распределение значений T1, T2 и p1, p2 
для аппроксимации потока с различным сτ
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Рис. 5. Распределение времени τ для потоков 
λ1, λ2 и λΣ при сτ=2

Методика формирования выходного 

потока сложной структуры с заданным 

коэффициентом вариации

Анализ условий (12) позволяет сделать следу-
ющий вывод.

В случае если по системе связи передается ос-
новной простейший поток λосн =λ2 (pосн =p2=1) то 
существует возможность формирования из этого 
потока λосн выходного потока сложной структуры 
с заданным коэффициентом вариации (сτ>1), за 
счет внедрения дополнительного потока λдоп от 
СФТ с параметрами λдоп=λ1(сτ) и pдоп=p1(сτ). 

Причем формирующий поток λдоп маскируется 
под пакеты основного потока λосн ошибочно раз-
множенные в узлах маршрутизации, за счет сле-
дующих особенностей:
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- поток λдоп состоит из перехваченных пакетов 
основного потока  ,

-  поток λдоп имеет значительно более низ-
кую интенсивность, чем основной поток λосн 
(λосн >λдоп),

-  поток λдоп внедряется в основной поток 
λосн с относительно невысокой вероятностью p2 
(pосн>pдоп при сτ>1,5).

Данные особенности внедрения дополнитель-
ного формирующего потока λдоп позволяют гово-
рить о бескомпроматности воздействия по фор-
мированию основного потока.

Модель деструктивного воздействия, пред-
ставляет собой систему из двух источников Иосн 
и Идоп. Источник Иосн генерирует основной поток 
пакетов в системе связи с параметрами λосн, pосн, 
а источник Идоп - дополнительный поток оказыва-
ющий дестабилизирующее воздействие с параме-
трами λдоп, pдоп (рис. 6).

1 T

e

1 T

e

Рис. 6. Модель деструктивного воздействия 
за счет формирования объединенного 

потока сложной структуры

В модели деструктивного воздействия началь-
ными параметрами являются наблюдаемая стати-
стическое среднее интервалов между пакетами 
Tосн (Tосн=T2) и соответствующая ей интенсив-
ность λосн=1/Tосн (λосн=λ2) от источника Иосн, а 
также требуемый коэффициент вариации сτ>1 и 
соответствующий ему параметр k, как результат 
деструктивного воздействия источника Идоп.

Определим параметры источника Идоп. 
Из системы (11) найдем вероятность с которой 

Идоп должен внедрять трафик λдоп для достиже-
ния заданного сτ

22 1 , 0 1p k c k
  
.      (13)

Определим математическое ожидание зна-
чений интервалов времени между поступле-
ниями отдельных пакетов в смешанном по-
токе mτ из выражения (9) учитывая (13) и что 
pдоп=p1=1-pосн=1-p2:

2

2 1

2 1 2 1 1

T p
m

p p p c
 

2 1

T

k c
,                                  (14) 

                                  

где 
2 2 1c k       .                                                   (15)

Из выражения (8) подставляя mτ получим зна-
чение Tдоп=T1

1T p
T

p
 

2

2

2 2 1 1

2 1 2 1 1

p p p c

p p p c
k   .

    (16)

Выражая Tдоп через параметры k и сτ с учетом 
выражения (13) и (15) получим:

2

2

2 1

2 1

T k k c
T

k k c
  

  ,                   (17)

откуда интенсивность λдоп
2

2

2 1

2 1

k k c

T k k c
 

   .              (18)

Значения рдоп и λдоп=1/Tдоп определяют пара-
метры источника Идоп формирующего деструк-
тивные воздействия.

При внедрении в систему связи источника Идоп 
с параметрами рдоп и λдоп в канале связи будет 
передаваться результирующий гиперэкспонен-
циальный поток H2 образованный двумя экспо-
ненциальными фазами формирующими потоки с 
математическими ожиданиями времени между 
пакетами Tосн и Tдоп, а также плотностями распре-
деления времен между заявками te  и 

te .
Проведенное исследование аналитических за-

висимостей определяющих поведение модели от 
входных параметров Tосн и целевого сτ при огра-
ничениях: Tосн=1; k=0,01, 0,5 0,99; сτ=1..3 представ-
лено на рис. 7, 8. 

2
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12

Киберсистемы военного назначения

Вопросы кибербезопасности  №3(4) - 2014

2
Коэффициент вариации cτ

И
нт
ен
си
вн
ос
ть

 п
ос
ту
пл
ен
ия

 
от
де
ль
ны

х 
па
ке
то
в 

31 1.5 2.5

1осн 
Tосн=1

k = 0,99
k = 0,5

k = 0,01

0.4

0.2

0.6

0.8
о с н



осн

осн

осн

до
п



доп

б.

2

0.4

Коэффициент вариации cτ

В
ер
оя
тн
ос
ть

 п
ос
ту
пл
ен
ия

 
па
ке
то
в 
от

 и
ст
оч
ни
ко
в

31 1.5 2.5

0.2

0.6

0.8
оснp

k = 0,99k = 0,5 k = 0,01

допp

1осн 
Tосн=1

в.

Рис. 7. Значения Tдоп (а), соответствующего 
им λдоп , (б), а также вероятностей pдоп , pосн 
(в) для формирования потока с заданным сτ при 

Tосн=1/λосн=1

2
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Рис. 8. Значения интенсивности дополнительно-
го трафика pдопλдоп и суммарной интенсивности 
объединенного потока λΣ при формировании по-

тока с заданным сτ

Выводы

Анализ графических зависимостей приведен-
ных на рис.  7 показывает, что существует прин-
ципиальная возможность за счет внедрения в 
систему связи дополнительного потока с интен-
сивностью λдоп в восемь и более раз меньшей 
интенсивности чем основного потока λосн повы-
сить структурную сложность передаваемого ин-
формационного потока. Наилучшую бескомпро-
матность воздействия обеспечивает поток λдоп 
полученный при условии k=0,01, так как в этом 

случае заданный коэффициент вариации дости-
гается при минимальной вероятности внедрения 
pдоп (рис. 7в) и минимальном снижении интенсив-
ности основного потока λосн, и суммарной интен-
сивности объединенного потока λΣ (рис. 8).

Таким образом, комплекс деструктивного 
воздействия, реализованный на основе пред-
ложенной в работе методики будет обладать 
свойством бескомпроматности воздействия. Это 
свойство достигается, во-первых за счет маски-
ровки дополнительного потока λдоп под пакеты 
основного потока λосн ошибочно размноженные 
в узлах маршрутизации, во-вторых за счет того, 
что целевой эффект функционального подавле-
ния системы связи достигается, не за счет пря-
мого деструктивного воздействия на средства 
связи, а за счет использования особенности уз-
лов маршрутизации и коммутации по снижению 
своей производительности (по показателю сво-
евременности обработки пакетов) в условиях 
обработки информационных потоков сложной 
структуры. 

Анализ наиболее распространенных протоко-
лов защиты информации: шифрование в АТМ; TSL 
или SSL поверх IP, выполненный на основе работ 
[15, 16], показал что предлагаемое воздействие 
может быть реализовано для всех вышеприведен-
ных протоколов, так как шифрование сообщений 
и аутентификация сеансов связи в них произво-
дится до сегментации сообщений на пакеты се-
тевого (канального) уровня. Применение подоб-
ного воздействия в отношении системы связи на 
основе протокола IPSec будет затрудненно, ввиду 
наличия в нем туннельного режима и встроенных 
средств защиты от повторной передачи пакетов 
внутри сеансов связи.

Полученные в работе результаты по формали-
зированному описанию предлагаемого деструк-
тивного информационно-технического воздей-
ствия могут быть использованы в составе модели 
противника/нарушителя при решении задач обе-
спечения безопасности и устойчивости систем 
связи, а также для совершенствования научно-ме-
тодического аппарата ведения информационного 
противоборства.

Работа выполнена при государственной поддержке 
РФФИ инициативного научного проекта №13-07-97518 
и поддержке исследований Департаментом приори-
тетных направлений науки и технологий Минобрнау-
ки РФ – грантом Президента РФ № МК-755.2012.10.
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