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ЭТАЛОННАЯ МОДЕЛЬ ВЗАИМОДЕЙСТВИЯ 
СТЕГАНОГРАФИЧЕСКИХ СИСТЕМ И ОБОСНОВАНИЕ 
НА ЕЕ ОСНОВЕ НОВЫХ НАПРАВЛЕНИЙ РАЗВИТИЯ 
ТЕОРИИ СТЕГАНОГРАФИИ

THE STEGANOGRAPHIC SYSTEM INTERCONNECTION 
BASIC REFERENCE MODEL AND THE JUSTIFICATION 

OF NEW AREAS OF STEGANOGRAPHY THEORY’S 
DEVELOPMENT

Глобальное распространение вычислитель-
ных и телекоммуникационных систем привело к 
необходимости обеспечения безопасности пере-
даваемых данных, доступа к ним, а также защиты 
авторских прав на различные виды информации, 
циркулирующей в интернете. В связи с этим, сте-
ганография как теория скрытия информации по-
лучила новый импульс к развитию. В настоящее 
время методы стеганографии условно делят на:

− классическую стеганографию — включает в 
себя «некомпьютерные методы»;

− компьютерная стеганографию — направ-

ление классической стеганографии, основанное 
на реализации методов стеганографии на основе 
вычислительных и телекоммуникационных плат-
форм и использования специальных свойств об-
рабатываемых и передаваемых форматов данных;

− цифровую стеганографию — направление 
компьютерной стеганографии, основанное на со-
крытии информации в цифровых объектах, изна-
чально имеющих аналоговую природу (изображе-
ния, видео, звуки). 

В работах [1-3] показано, что к основным на-
правлениям приложения современной теории 
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компьютерной стеганографии относятся 
следующие:

− организация стеганографических (скрытых) 
систем связи на основе современных телекомму-
никационных систем и противодействие им;  

− обеспечение целостности и подлинности 
информационных ресурсов за счет встраивания 
цифровых водяных знаков; 

− обеспечение целостности и идентификации 
информационных ресурсов за счет встраивания 
идентификационных номеров; 

− дополнение информационных ресурсов за 
счет встраивания в них заголовков.

Однако анализ основных монографий [1-3], не-
которых публикаций [4-6], а также диссертацион-
ных исследований [7-17] в предметной области 
компьютерной стеганографии показал, что ее со-
временная теория обладает рядом недостатков, 
позволяющих обосновать новые направления ее 
дальнейшего развития:

− не устоявшийся и неоднозначный термино-
логический базис;

− глубокая проработанность теоретических 
основ создания стегосистем и недостаточное ис-
следование аспектов проведения атак на стегано-
графические системы;

− широкое освещение теоретических вопро-
сов, посвященных цифровым водяным знакам, 
при недостаточной проработанности теории по-
строения стеганографических систем связи с ис-
пользованием имеющегося задела в теории пере-
дачи информации, теории систем связи, теории 
информационной безопасности.

В данной статье предлагается эталонная мо-
дель, направленная на устранение последнего из 
вышеуказанных недостатков, которая может быть 
использована как для формализованного описа-
ния уже известных стеганографических систем, 
так и для создания принципиально новых реше-
ний в данной области, часть которых представле-
на ниже.

В теории систем связи основой формализован-
ного описания взаимодействия абонентов состав-
ляет эталонная модель взаимодействия откры-
тых систем (OSI – open systems interconnection) 
[18]. Декомпозиция информационного обмена 
абонентов посредством систем связи на уровни 
позволило формализовать различные аспекты 
взаимодействия абонентов, разделяя их в соот-
ветствии с функционалом решаемых задач. Пред-
лагается перенести подход к декомпозиции вза-
имодействия абонентов на различные уровни, 
используемый в модели OSI, на взаимодействие 
абонентов стеганографической системы связи, с 
учетом особенностей последней.

Для описания взаимодействия абонентов сте-
ганографической системы связи в рамках пред-
лагаемой эталонной модели предлагается опре-
делиться с терминологическим базисом в рамках 
которого будет вестись описание модели.

На основе известного понятийного аппарата 
теории передачи информации, теории систем свя-
зи, теории информационной безопасности пред-
лагается уточнить семантическую область ряда 
применяемых в теории стеганографии терминов 
(выделены курсивом), а также ввести новые поня-
тия, ранее в этой области не используемые.

Сообщение – скрытно передаваемая инфор-
мация.

Контейнер (стегоконтейнер) – информация, в 
которую встраивается тайное сообщение. Пустой 
контейнер – контейнер, не содержащий скрытого 
сообщения. Заполненный контейнер (стегокон-
тейнер) – контейнер, содержащий скрытое со-
общение.

Стегоключ - секретный ключ, используемый 
для сокрытия сообщения в стегоконтейнере.

Стеганографическая связь (стегосвязь) – 
скрытый обмен сообщениями за счет их встраи-
вания в другую информацию, передаваемую по 
системе связи.

Вид стегосвязи – классификационная группа 
стегосвязи, выделяемая по виду предаваемого 
сообщения (данные, текст, голос, видео, изобра-
жение и др.). 

Род стегосвязи – классификационная группа 
стегосвязи, выделяемая по виду контейнера в ко-
торый страивается сообщения (данные, текст, го-
лос, видео, изображение и др.).

Абонент системы стеганографической связи 
– отправитель или получатель скрытых сообще-
ний.

Cтеганографическая система связи (сте-
госистема) – совокупность взаимоувязанных и 
согласованных по задачам, месту и времени ме-
тодов и средств, стегоузлов и стегоканалов функ-
ционирующих в интересах обслуживания абонен-
тов, ведущих скрытый обмен сообщениями.

Узел стеганографической связи (стегоузел) 
– элемент стегосистемы, представляющий собой 
объединение методов и средств для образования 
стегоканалов, их распределении и коммутации, 
извлечения и встраивания сообщений, передава-
емых по стегоканалам различного рода, а также 
предоставление абонентам стегосистемы услуг 
по скрытому обмену сообщениями.

Канал стеганографической связи (стегока-
нал) – объединение методов и средств (стегоко-
дер, стегодетектор, стегодекодер), используемых 
для создания определенного рода стегосвязи 
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между стегоузлами. В традиционных работах по 
стеганографии раннее данному определению со-
ответствовало понятие стегосистемы.

Стегокодер – устройство, предназначенное 
для осуществления вложения скрытого сообще-
ния в контейнер.

Стегодетектор – устройство, предназначенное 
для определения наличия сообщения в контейнере.

Стегодекодер – устройство, восстанавливаю-
щее скрытое сообщение из контейнера.

Сеть стеганографической связи (стегосеть) – 
совокупность узлов стегосистемы и соединяющих 
их стегоканалов.

Направление стеганографической связи (сте-

гонаправление) – совокупность стегоканалов и 
стегоузлов, обеспечивающих стегосвязь между 
двумя абонентами.

Система управления стеганографической 

связью – часть стегосистемы, обеспечивающая 
функционирование ее с заданным качеством.

Качество стеганографической связи – свой-
ство стегосвязи, по обеспечению своевременной 
и достоверной передаче сообщений.

Своевременность стеганографической связи 
– способность стегосвязи обеспечивать передачу 
сообщений по стегосистеме в заданное время.

Достоверность стеганографической связи – 
способность стегосвязи обеспечивать воспроиз-
ведение передаваемых сообщений в пунктах при-
ема с заданной точностью.

Готовность элемента стегосистемы – состо-
яние элемента стегосистемы, характеризующее 
степень его готовности к выполнению своих функ-
ций по обеспечению стегосвязи. 

Пропускная способность стегосистемы – 
максимальное количество сообщений (информа-
ции), которое с заданным качеством может пере-
дать стегосистема за единицу времени.

Стегоанализ – процесс определения факта 
наличия стегосвязи и параметров стегосистемы.

Атака на стегосистему – активные или пассив-
ные действия противника/нарушителя по стегоа-
нализу, нарушению корректного функционирова-
ния стегосистемы, уничтожению, искажению либо 
подмене передаваемых по ней сообщений.

Стеганографическая стойкость (стего-
стойкость) – свойство, определяющее способ-
ность стегоконтейнера и скрытого в нем сообще-
ния противостоять возможным атакам на них. 
Стеганографическую стойкость традиционно 
рассматривают в трех аспектах, соответствующих 
передаче сообщений в контейнере:

- невозможность определения факта нахож-
дения скрытого сообщения в стегоконтейнере 
(скрытность сообщения);

- невозможность извлечения данных из стего-
контейнера, при определении факта наличия сте-
гоконтейнера;

- невозможность прочтения сообщения после 
извлечения данных из стегоконтейнера.

Стеганографическая скрытность (стего-

скрытность) – свойство стегосистемы и ее отдель-
ных элементов, по способности обеспечивать не-
возможность определения факта ведения стегос-
вязи. Предлагается отличать стегоскрытность от 
стегостойкости, так как понятие стегоскрытности 
характеризует свойство скрытности примени-
тельно не к стегоконтейнеру, а к таким объектам 
как стегоканал, стегосеть, стегосистема.

Устойчивость стегосистемы (стегоустойчи-

вость) – свойство, определяющее способность 
стегосистемы и ее отдельных элементов обеспе-
чить заданное качество стегосвязи в условиях 
воздействия различных деструктивных факто-
ров и атак на нее. Предлагается различать свой-
ство устойчивости (отличительным признаком 
которой является наличие условий воздействия 
различных деструктивных факторов и атак, на-
правленных на нарушение функционирования 
стегосистемы), от свойства скрытности (отличи-
тельным признаком которой является условия 
проведения атак направленных на выявление 
факта стегосвязи) .

Устойчивость сообщения – свойство сообще-
ния, определяющее возможность его воспроиз-
ведения в пунктах приема с заданным уровнем 
достоверности, в условиях преобразования и из-
менения параметров контейнера.

Имитостойкость стегосистемы – способность 
стегосистемы противостоять вводу в нее ложных, 
в том числе и ранее переданных, сообщений, а 
также навязыванию ей ложных режимов работы.

Взаимосвязь представленных понятий для 
объектов стегосистемы, свойств стегосистемы 
и стегосвязи, а также для характерных в данной 
предметной области деструктивных воздействий 
предст авлено на рис. 1.

На основе этих понятий предлагается форма-
лизовать взаимодействие абонентов стеганогра-
фической системы связи в виде многоуровневой 
эталонной модели взаимодействия стеганогра-

фических систем - ЭМВСС (Steganographically 

Systems Interconnection basic reference model – 

SSI model). Данная эталонная модель позволяет 
обобщить имеющиеся работы в области стегано-
графического сокрытия сообщений в контейне-
рах [1-15, 19] и органично развить направления 
работ [8, 16, 17, 20-22] в направлении создания 
единой формализованной модели стегосистемы, 
как одного из вариантов реализации системы 
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скрытой передачи сообщений, наложенной на 
телекоммуникационную систему связи.

На первом уровне ЭМВСС (уровень системы 
связи) рассматривается система связи, реализую-
щая информационный обмен контейнерами. Этот 
уровень описывается в соответствии с семиуров-
невой моделью OSI [18]. Также на данном уровне 
предлагается формализовать модели доступа к 
системе связи и воздействия на нее нарушителя/
противника в соответствии со стандартными мо-
делями информационной безопасности [23].

На втором уровне ЭМВСС (уровень стегокон-
тейнера) предлагается формализовать процессы, 
связанные с встраиванием и извлечением со-
общения в контейнер, процессы формирования 
и управления ключевой информацией на уровне 
отдельных контейнеров. Здесь же предлагается 
формализовать вопросы устойчивости сообще-
ний к преобразованию контейнера, а также учи-
тывать различные рода стегосвязи. На данном 
уровне предлагается описать методы стегоана-
лиза, направленные на вскрытие факта нахожде-
ния сообщения в контейнере, а также атаки (как 
активные, так и пассивные) направленные на кон-
тейнер и передаваемое в нем сообщение. Отдель-
ные показатели и критерии, описывающие свой-
ства и эффективность формализуемых на данном 

уровне процессов, в частности понятие стегано-
графической стойкости, тоже соответствует дан-
ному уровню модели ЭМВСС. 

Проведенный анализ работ по теории стегано-
графии показал, что подавляющее их количество 
соответствует формализации процессов на уров-
не стегоконтейнера и рассматривает различные 
аспекты встраивания сообщений в видео- [1, 19], 
аудио- [1-3, 7, 9], графические данные [1-3, 9-12, 
14, 15], текст [3], а так же в различные служебные 
поля и заголовки пакетов систем связи [1-3, 8, 13]. 
Работы по стегоанализу и атакам, направленным 
на контейнеры различного рода [1-3, 4-6], также 
могут быть отнесены к данному уровню.

На третьем уровне ЭМВСС (уровень стегокана-
ла) предлагается формализовать процессы, свя-
занные с образованием стегоканалов различных 
родов; процессы стегокодирования, стегодетек-
тирования, стегодекодирования в стегоканале; 
управления в стегоканалах ключевой информаци-
ей для отдельных контейнеров (соответственно - 
объемом и стеганографической стойкостью сооб-
щений); разделения стегоканала и множественно-
го доступа абонентов к нему, а также параметры 
отдельного стегоканала: скрытность, пропускная 
способность, своевременность, устойчивость. На 
этом уровне предлагается описать задачи стегоа-

Рис. 1. Взаимосвязь представленных определений объектов стегосистемы, свойств стегосистемы и стегос-
вязи, а также характерных для данной предметной области деструктивных воздействий
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Ориентированные на ввод 
ложных данных

Ориентированные на 
нарушение функционирования

Вид стегосвязи

Род стегосвязи

Устойчивость сообщения

Атаки ориентированные на 
извлечение сообщений

Деструктивное воздействие на 
систему связи

Преобразование и изменение 
контейнера
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нализа по выявлению факта наличия стегоканала, 
а также атаки направленные на стегоканал.

Анализ опубликованных работ показал, что 
в большинстве исследований рассматривается 
моно-стегоканал, без учета возможности его раз-
деления между абонентами, или предоставления 
к нему множественного доступа. В частности, сре-
ди открытых работ только в работах [19, 22] рас-
сматривается вариант кодового множественного 
доступа к стегоканалу [19] и пространственно-
временное разделение стегоканала [22]. При этом 
основной характеристикой стегоканала считают 
пропускную способность [1, 3], без учета харак-
теристик его своевременности и устойчивости. 
Также в имеющихся работах присутствует путани-

ца с применением понятия «стеганографической 
стойкости». В связи с этим понятие «стеганогра-
фическая стойкость» в том контексте в котором 
она рассматривается в работах [1-5] предлагает-
ся целиком отнести к уровню стегоконтейнера, а 
на уровне стегоканала оперировать понятиями 
устойчивости и скрытности стегоканала, опреде-
ление которых предложено в данной работе.

На четвертом уровне ЭМВСС (уровень стегосе-
ти) предлагается ввести новые понятия стегосе-
ти и стегоузла и формализовать процессы, соот-
ветствующие скрытому обмену сообщениями по 
множеству стегоканалов, входящих в стегосеть, 
а также процессы преобразования сообщений 
в стегоузлах.  К процессам, формализуемым на 

Рис. 2. Структура взаимодействия уровней ЭМВСС
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№ Уровни модели Объекты и предметы стеганографической системы

1 Уровень системы 
связи

Объекты уровня
Система связи, реализующая передачу стегоконтейнера.
Противник/нарушитель.
Предметы уровня
Методы обеспечения заданного качества функционирования системы связи 
в соответствии с моделью OSI.

2 Уровень 
стегоконтейнера

Объекты уровня стегоконтейнера
Стегоконтейнер.
Сообщение.
Предметы уровня стегоконтейнера
Метод встраивания сообщений в стегоконтейнер.
Методы формирования ключевой информации.
Методы обеспечения заданного уровня устойчивости сообщений в условиях 
преобразования и изменения параметров контейнера.
Методы обеспечения стегонаграфической стойкости и ее аспекты на уровне 
стегоконтейнера.
Методы стегоанализа контейнера.
Методы проведения атак на стегоконтейнер.

3 Уровень 
стегоканала

Объекты уровня 
Стегоканал.
Параметры стегоканала: скрытность, пропускная способность, 
своевременность, устойчивость.
Абоненты стегоканала.
Предметы уровня 
Методы множественного доступа абонентов к стегоканалу.
Методы управления ключевой информацией контейнеров.
Методы стегоанализа стегоканала.
Методы проведения атак на стегоканал.

4 Уровень 
стегосети

Объекты уровня 

Стегосеть.
Абоненты, узлы и стегоканалы стегосети.
Предметы уровня 
Методы объединения стегоканалов в стегосеть.
Методы управления параметрами и ключевой информацией стегоканалов.
Методы маршрутизации сообщений в стегоузлах по стегоканалам.
Методы преобразования сообщений в узлах сетгосети.
Методы оценки, измерения и контроля параметров стегоканалов в 
стегосети.
Методы обеспечения устойчивости и скрытности потоков сообщений в 
стегосетях.
Методы стегоанализа стегосетей.
Методы проведения атак на стегосети.

5 Уровень 
стеготранспорта

Объекты уровня 
Абоненты стеганографической системы связи.
Информационные направления стегосвязи.
Предметы уровня 
Методы обеспечения заданной своевременности, пропускной способности, 
устойчивости, скрытности при передачи сообщений по стегонаправлениям 
связи.
Методы управления ресурсами и параметрами стегосети для обеспечения  
заданного качества обслуживания при передаче сообщений.

6 Уровень 
сообщений 

Объекты уровня 
Виды информации представляемые к передаче в виде сообщений.
Предметы уровня 
Требования по качеству обслуживания информации передаваемой в виде 
сообщений.
Методы разборки/сборки сообщений конечными абонентами.
Методы борьбы с ошибками потери или дублирования сообщений с учетом 
вида передаваемой информации.

Таблица. Предложения по формализации объектов, предметов и различных аспектов 
взаимодействия абонентов стеганографической системы на уровнях ЭМВСС
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данном уровне, целесообразно отнести: объ-
единение отдельных стегоканалов в стегосеть, 
маршрутизацию сообщений по стегоканалам, 
преобразование сообщений в стегоузлах. На 
данном уровне п редлагается формализовать: 
методы оценки, измерения и контроля пара-
метров отдельных стегоканалов в стегосети; 
методы управления параметрами и ключевой 
информацией отдельных стегоканалов; методы 
обеспечения устойчивости и скрытности пото-
ков сообщений в стегосетях. Модели против-
ника/нарушителя, методы стегоанализа и про-
ведения атак, ориентированных на стегосети в 
целом, также стоит отнести к данному уровню.

На пятом уровне ЭМВСС (уровень стеготран-
спорта) предлагается ввести новое понятие 
«направление стегосвязи» как совокупности 
стегоканалов и стегоузлов обеспечивающих 
стегосвязь между двумя абонентами и отне-
сти к данному уровню: вопросы управления 
ресурсами и параметрами стегосети и отдель-
ных стегоканалов для обеспечения заданного 
качества обслуживания сообщений; методы и 
средства обеспечения заданной своевремен-
ности, пропускной способности, устойчивости 
и скрытности при передаче сообщений по на-
правлениям стегосвязи, в том числе в услови-
ях стегоанализа и атак нарушителя. При фор-
мализации и классификации решаемых задач 
управления ресурсами стегосети предлагается 
взять за основу концепцию управления TMN 
(Telecommunication Management Network), в 
дальнейшем модифицировав ее с учетом осо-
бенностей стегосвязи. 

На шестом уровне ЭМВСС (уровень сообщений) 
предлагается рассмотреть: требования конечных 
абонентов сети к качеству обслуживания переда-
ваемых ими сообщений; виды информации (дан-
ные, голос, видео, изображения) представляемые 
к встраиванию в виде сообщений; требования к 
параметрам и качеству обслуживания сообщений, 
содержащих соответствующий вид информации, 
в том числе и особенности разборки/сборки со-
общений передаваемой информации абонентами 
стегосистемы. Предполагается, что требования 
к качеству обслуживания сообщений являются 
входными ограничениями для методов управле-
ния рассматриваемых на уровне стеготранспорта.

В настоящее время работы, соответствующие 
процессам, формализованным в рамках пред-
лагаемой модели ЭМВСС на уровнях стегосети, 
стеготранспотра и стегосообщений, автору неиз-
вестны.

Предложения по уровням модели ЭМВСС и 
формализации объектов, предметов и различных 

аспектов взаимодействия абонентов стеганогра-
фической системы связи на данных уровнях пред-
ставлены на рис. 2. и в таблице. 

В таблице, ранее отсутствующие элементы на-
учно-методического аппарата описания взаимо-
действия стеганографических систем выделены 
курсивом.

Перенос в модель ЭМВСС части функциональ-
ных особенностей из модели OSI позволил:

− обобщить в формализованном виде суще-
ствующие теоретические основы построения, 
функционирования и анализа стеганографиче-
ских систем;

− предложить новые направления развития 
стеганографических систем, на основе которых 
могут быть обоснованы принципиально новые 
прикладные решения.

В частности, к новым направлениям приклад-
ного развития стеганографических систем связи, 
которые могут быть основаны на вышеприведен-
ной модели, можно отнести:

− существенное увеличение пропускной спо-
собности направлений стегосвязи за счет исполь-
зования многоканальной передачи сообщений, 
с одновременным повышением скрытности от-
дельных стегоканалов, за счет уменьшения объ-
ема сообщений, передаваемых по каждому кон-
кретному стегоканалу;

− передача голосовой, видео и графической 
информации при разборке их на сообщения с 
учетом вида информации, и последующей их пе-
редачей с обеспечением качества обслуживания 
сообщений в направлениях стегосвязи с заданной 
пропускной способностью;

− построение распределенных в информаци-
онном пространстве стеганографических систем 
связи в которых обеспечение заданного уровня 
устойчивости и скрытности обеспечивается зна-
чительным наращиванием связности топологии 
стегосетей и направлений стегосвязи, с одновре-
менным снижением пропускной способности от-
дельных стегоканалов, и обьема встраиваемых 
сообщений;

− построение адаптивных к действиям нару-
шителя/противника стегосистем за счет реализа-
ции новых методов и способов управления ресур-
сами стегосистем и ключевой информацией в них;

− разработка новых способов стегоанализа, 
направленных на вскрытие факта существования, 
а также противодействие стегосетям и направле-
ниям стегосвязи.

Таким образом, предложенная модель ЭМВССС 
может быть использована не только для обобще-
ния и развития теории стеганографичесих систем, 
но может быть положена в основу принципиаль-
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но новых алгоритмических, программных и тех-
нических решений по созданию стегосистем.

Предложенная в работе терминология и обоб-
щенная модель ЭМВСС не являются окончатель-

ными, носят дискуссионный характер и автор на-
деется, что они найдут свое дальнейшее развитие 
и будут востребованы специалистами в области 
стеганографии.
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