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КИБЕРБЕЗОПАСНОСТЬ КАК ОСНОВНОЙ ФАКТОР 
НАЦИОНАЛЬНОЙ И МЕЖДУНАРОДНОЙ 
БЕЗОПАСНОСТИ  ХХI ВЕКА  (Часть 2*)

1. СОВРЕМЕННЫЕ ТЕНДЕНЦИИ ОБЕСПЕЧЕНИЯ 

КИБЕРБЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ 

СИСТЕМ ОРГАНОВ ВОЕННОГО 

И ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ

В современных условиях, в целях эффективно-
го отражения угроз кибербезопасности и обеспе-
чения возможности проведения симметричного 
ответа на вызовы или нанесения упреждающего 
удара, автоматизированные системы органов во-
енного и государственного управления (АСУ ОВГУ), 
должны совершенствоваться в направлении повы-
шения степени их автоматизации и компьютериза-
ции, то есть создания и развития АСУ в защищен-
ном исполнении. Насущным требованием времени 
становится пересмотр принципов построения АСУ 
ОВГУ с позиций обеспечения кибербезопасности 
как в мирное, так и в военное время.

По мнению специалистов вооружённых сил США 
в области кибербезопасности, в техническом плане 
полная адекватная киберзащита  предусматривает 
построение и использование следующих основ-
ных подсистем:  подсистемы защиты (Protection 
Capabilities), обеспечивающей скрытность излуче-

ний радиоэлектронных средств, систем и средств 
связи, компьютерную безопасность (Computer 
Security) и информационную безопасность (InfoSec); 
подсистемы обнаружения (Detection Capabilities), 
обеспечивающей распознавания аномалий в сети 
за счет применения систем их обнаружения; под-
системы реагирования на изменения технических 
параметров и обстановки (Reaction Capabilities), 
обеспечивающей восстановление (в том числе ре-
конфигурацию) и выполнение других процессов ин-
формационных операций [2].

По мнению авторов, система киберзащиты, соз-
данная в соответствии с вышеуказанными требова-
ниями, не обеспечивает полной кибербезопасности 
объекта информатизации, и, в первую очередь, АСУ 
ОВГУ. Обеспечение кибербезопасности АСУ ОВГУ 
должно осуществляется единой интеллектуальной 
системой кибербезопасности, являющейся частью 
системы информационной безопасности. При этом 
в основу построения перспективной системы ки-
бербезопасности должно быть положено понятие 
эволюции системы, т.е. способность её адаптации 
через изменение параметров под воздействием 
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внешних и внутренних киберугроз (кибератак) и 
применяемых технологий противодействия им на 
протяжении своего жизненного цикла [3-11].

Эволюционирующая интеллектуальная система 
кибербезопасности АСУ ОВГУ должна обеспечить 
не только обнаружение новых и неизвестных ки-
беругроз и кибератак в ходе мониторинга (развед-
ки) киберпространства, но и анализ выявленных 
киберугроз (кибератак) и автоматический выбор 
параметров функционирования АСУ в условиях 
деструктивных воздействий без ухудшения ее ос-
новных характеристик. 

В системе кибербезопасности АСУ ОВГУ также 
должны быть реализованы возможности: автомати-
ческого изменения свойств и параметров систем и 
средств обеспечения кибербезопасности в зависи-
мости от изменения состояния киберпространства 
(выявления активности потенциальных источников 
киберугроз, обнаружения кибератак) и результатов 
проведенных кибератак; автоматической оценки из-
менения уровня защищенности АСУ от киберугроз 
при изменении условий функционирования; авто-
матизированной поддержки принятия решений о 
противодействии кибератакам и автоматическое 
воздействие на источники кибератак; автоматизи-
рованной поддержки принятия решения о перерас-
пределении ресурсов систем и средств кибербезо-
пасности в случае их функционального поражения 
в результате кибератак; учета в процессе обеспе-
чения кибербезопасности всех взаимосвязанных, 
взаимодействующих и изменяющихся во времени 
факторов, влияющих на уровень кибербезопасно-
сти АСУ; снижения нецелевой нагрузки на комплекс 
средств автоматизации системы кибербезопасно-
сти АСУ; прогнозирования, на основе заложенных и 
накопленных в процессе эксплуатации знаний, фак-
торов, влияющих на уровень защищенности АСУ от 
всех видов киберугроз.

Определяя задачи борьбы с угрозами кибер-
безопасности, нельзя отбрасывать разработку и 
реализацию активных способов и методов обеспе-
чения кибербезопасности. Поэтому в системе ки-

бербезопасности  АСУ должны быть предусмотре-
ны возможности проведения упреждающих аппа-
ратно-программных воздействий (упреждающих 
ударов) и активных атак на выявленные источники 
кибератак, информационные системы и ресурсы 
противоборствующей стороны, а так же способ-
ность к дезинформации противоборствующей сто-
роны об истинных свойствах и параметрах АСУ и 
ее системы кибербезопасности.

Важнейшим условием создания системы обе-
спечения кибербезопасности АСУ ОВГУ является 
применение аппаратной и программной платформ 
из состава доверенной программно-аппаратной 
среды [11]. Доверенность – это строгое, гарантиро-
ванное соответствие необходимым требованиям в 
части информационной безопасности, надежности 
и функциональной устойчивости в условиях совре-
менного информационного противоборства при 
соблюдении определенных условий технологиче-
ской независимости. Под доверенной программно-
аппаратной средой следует понимать совокупность 
технических и программных средств, организаци-
онных мер, обеспечивающих создание, примене-
ние и развитие систем специального назначения в 
защищенном исполнении, отвечающих необходи-
мым требованиям информационной безопасности, 
надежности и функциональной устойчивости, под-
твержденных сертификатами соответствия (заклю-
чениями) в соответствующих обязательных систе-
мах сертификации Российской Федерации (рис.1). 
Главный критерий «доверенности» - это соответ-
ствие требованиям информационной безопасности 
в современных условиях информационного проти-
воборства. Доверенность аппаратно-программной 
среды фактически определяется доверенностью ис-
пользуемых аппаратных (программно-аппаратных) 
средств и программного обеспечения.

Большой опыт ОАО «Концерн «Системпром» по 
разработке и сертификации по требованиям без-
опасности информации (ТБИ) систем и комплексов 
специального назначения в защищенном исполне-
нии и СЗИ позволяет предложить следующий под-

Рис.1. Реализация основ обеспечения доверенной программно-аппаратной среды
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ход к оценке доверенности используемого про-
граммного обеспечения (ПО) и программно-аппа-
ратных средств в соответствии с определенными 
критериями, в основу которого закладываются не-
разрывность понятия «доверенность» с гарантия-
ми и уровнями обеспечения информационной без-
опасности, т.е. главным критерием доверенности 
должна выступать информационная безопасность.

При этом, доверенность ПО имеет несколько 
уровней оценки: статус разработчика; доступность 
исходных кодов; наличие сертификата соответ-
ствия (заключения); возможности разработки, ти-
ражирования и поставки ПО, его технической под-
держке (см. таблицу 1). 

Создание эффективной системы кибербезопас-
ности АСУ ОВГУ предусматривает полнодостаточ-
ную реализацию комплексного подхода в обеспе-
чении информационной безопасности изделий и 
объектов АСУ, заключающегося в рациональном со-
четании следующих составляющих: защита от утеч-
ки по техническим каналам и противодействие тех-

ническим средствам разведки; применение аппа-
ратно-программных средств защиты информации 
для создания системы защиты информации от НСД; 
разработки и реализация комплекса организацион-
но-технических мер (рис.2). 

Система кибербезопасности АСУ ОВГУ, по мне-
нию авторов, должна включать в себя взаимосвя-
занные между собой следующие основные функ-
циональные системы: мониторинга (разведки) 
киберпространства, комплексной защиты инфор-
мации, оперативного оповещения о кибератаках 
(угрозах) и активного противодействия им, в свою 
очередь состоящих из определенных функцио-
нальных подсистем.

Предлагаемая структурная схема системы ки-
бербезопасности АСУ ОВГУ представлена на ри-
сунке 3. 

Функционирование всех вышеперечисленных 
систем и подсистем должно быть регламентирова-
но соответствующими нормативными правовыми 
актами и руководящими документами.

Таблица 1.- Уровни доверенности программного обеспечения 

Уровни 

доверенности

ПО

Критерии оценки доверенности ПО

Разработчик ПО Предоставление

исходных кодов

Наличие сертификата со-

ответствия (заключения) 

на ПО по ТБИ

Наличие 

аттестованно-

го производ-

ства ПО

Тиражирование и 

поставка 

продукции ПО

1 уровень

доверенности

Российская компа-
ния, обладающая 
всеми необходимы-
ми лицензионными 
возможностями

Исходные коды ПО в 
наличии и предъявля-
ются для проверок со-
ответствия ТБИ

В наличии сертификат соот-
ветствия (заключение) на ПО 
по ТБИ (в части отсутствия 
НДВ) при строгом соответ-
ствии РДВ

Аттестован-
ное в рамках 
сертификации 
по ТБИ произ-
водство

О с у щ е с т в л я е т с я 
тиражирование и 
поставка ПО и обе-
спечивается тех-
поддержка на всех 
этапах жизненного 
цикла

2 уровень

доверенности

Зарубежная компа-
ния, положительно 
зарекомендовав-
шая себя на между-
народном рынке

Исходные коды ПО 
открыты и свободно 
предъявляются (пре-
доставляются) в части 
проверок соответ-
ствия ТБИ, либо их на-
личие в сети Интернет

В наличии сертификата соот-
ветствия (заключения) на ПО 
по ТБИ в части отсутствия 
НДВ при строгом соответ-
ствии РДВ, при обязатель-
ном условии, что Заявителем 
на сертификацию является 
российская компания, обла-
дающая соответствующими 
лицензиями ФСБ России и 
лицензиями на разработку и 
производство ПО

А т т е с т о в а н -
ное в рамках 
сертификации 
по ТБИ произ-
водств

О с у щ е с т в л я е т с я 
тиражирование и 
поставка ПО и обе-
спечивается тех-
поддержка на всех 
этапах жизненного 
цикла Тиражиро-
вание и поставка 
продукции ПО обе-
спечивается Заяви-
телем на сертифика-
цию по ТБИ

3 уровень

доверенности

Зарубежная компа-
ния, положительно 
зарекомендовав-
шая себя на между-
народном рынке

Исходные коды ПО 
предъявляются (пре-
доставляются) по со-
гласованию с Заявите-
лем на сертификацию

Соответствует 2-му уровню 
доверенности

Соответствует 
2-му уровню 
доверенности

Соответствует 2-му 
уровню доверен-
ности

4 уровень

доверенности

Зарубежная компа-
ния

Исходные коды ПО 
недоступны для про-
верок на соответствие 
ТБИ

Соответствует 3-му уровню 
доверенности

Соответствует 
3-му уровню 
доверенности

Соответствует 3-му 
уровню доверен-
ности
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Далее рассмотрим более подробно основные 
функциональные системы и подсистемы, их пред-
назначение и возможны й состав. 

Система мониторинга (разведки) киберпро-
странства должна представлять собой совокуп-
ность специализированных аппаратно-программных 
средств, предназначенных для оценки обстановки 
в киберпространстве, систематического сбора и об-
работки информации о возможных угрозах кибербе-
зопасности АСУ ОВГУ (источники, характер, содержа-
ние, масштаб, время и т.п.), прогнозирования возмож-
ных вариантов и технологий реализации кибератак 
и потенциально опасных объектов, способных осу-
ществлять кибератаки, выявления признаков и фак-
тов кибератак на информационные объекты и выдачи 
информации о возможном  воздействии кибератак на 
информационную инфраструктуру. Ведение разведки 
в киберпространстве требует цифрового проникно-
вения в сети и компьютеры потенциального против-
ника и предусматривает использование совершенно 
новых источников, форм и способов сбора данных и 
информации, разработки новых разведывательных 
средств и технологий, тактических и технических при-

емов. На систему мониторинга и разведки киберпро-
странства должна возлагаться функция обеспечения 
формирования и ведения базы данных по вскрытым 
(обнаруженным) различным видам и источникам ки-
беругроз (кибератак), что предусматривает создание 
и ведение каталога потенциальных угроз кибербезо-
пасности и признаков кибервоздействий на инфор-
мационные ресурсы АСУ ОВГУ, определение номен-
клатуры потенциальных угроз кибербезопасности, 
создание и ведение банка критериев обнаружения 
кибератак на информационные системы.

Комплексная система защиты информации 
должна включать в свой состав современные систе-
мы защиты информации (СЗИ) и средств контроля их 
эффективности. В состав системы должны входить: 

- система предупреждения и обнаружения 
компьютерных атак (СПОКА); 

- подсистема программно-аппаратных средств 
защиты от НСД; 

- подсистема криптографической защиты ин-
формации и шифрования;

- подсистема контроля состояния и функцио-
нальной устойчивости.

Рис.2. Реализация комплексного подхода в обеспечении информационной безопасности АСУ ОВГУ
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СПОКА представляет собой совокупность вза-
имосвязанных программно-аппаратных средств, 
предназначенных для: прогнозирования сценариев 
и классификации компьютерных атак; идентифи-
кации признаков вторжения и обнаружения ком-
пьютерных атак; анализа уязвимостей и технологи-
ческих циклов управления; контроля технических 
и программных средств компьютера, информаци-
онной системы или сети с целью предупреждения 
о возможном вторжении; применения методов 
противодействия компьютерным атакам; оценки и 
обеспечения функциональной устойчивости функ-
ционирования АСУ в условиях кибератак.

Подсистема программно-аппаратных 
средств защиты от НСД должна включать в 
свой состав, помимо традиционно применяе-
мых систем и средств защиты (идентификации 
и аутентификации пользователей, средства раз-
граничения доступа, антивирусной защиты, за-
щищенные системы управления базами данных, 
средства межсетевого экранирования), также 
средства формирования и проверки электронной 
подписи; аппаратно-программные средства досту-
па к виртуальным системам («защищенное обла-
ко»); средства усиления аутентификации на основе 
биометрических сканеров, токенов и радиометок; 
средства защиты информации от утечки (однона-

правленные шлюзы) и средства предотвращения 
утечки информации из АС (DLP-системы); средства 
контроля защищенности (сканер защищенности); 
программно-аппаратные средства защиты инфор-
мации технологии «тонкий клиент»; средства защи-
ты от спама и др. 

Необходимо также безусловное применение 
технических средств охраны СВТ, обрабатывающих 
критически важную информацию и комплексов 
средств защиты от ИТР и РЭБ.

Подсистема криптографической защиты 
информации и шифрования представляет собой 
совокупность аппаратных, программных и аппа-
ратно-программных средства, систем и комплек-
сов, предназначенных для защиты информации, 
циркулирующей в технических средствах, при ее 
обработке, хранении и передаче по каналам связи, 
включая шифровальную технику и обеспечиваю-
щих криптографическое преобразование инфор-
мации и управление процессом распределения 
ключей. Средства криптографии и шифрования 
должны защищать не только информации внутри 
сети и каналах связи, ни и внутренние информаци-
онные ресурсы технических средств (внутренние и 
внешние носители информации) и являются самым 
сильным рубежом защиты в системе обеспечения 
кибербезопасности.

Рис.3. Структурная схема системы кибербезопасности АСУ ОВГУ
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Подсистема контроля состояния и функцио-
нальной устойчивости предназначена для обеспе-
чения непрерывного контроля состояния и функ-
циональной устойчивости АСУ, ее системы защиты 
с выдачей информации и рекомендаций в систе-
му управления кибербезопасностью с принятием 
адекватных мер по корректировке работы СЗИ для 
борьбы с текущими кибератакам и осуществление 
их своевременной плановой (внеплановой) смены. 
Подсистема должна включать в себя: средства мо-
ниторинга и сбора информации о состоянии функ-
циональной устойчивости и параметрах АСУ ОВГУ 
и ее СЗИ от НСД; средства анализа и оценки коли-
чественных показателей уровня защищенности АСУ 
и ее СЗИ от НСД; средства подготовки и принятия 
решений для формирования сигналов управления 
средств регулирования параметров СЗИ АСУ (под-
систему адаптации); средства централизованного 
перехода к новым настройкам СЗИ и т.п.

Система активного противодействия кибе-
ратакам должна включать в себя средства выбора 
оптимальной стратегии противодействия, средства 
активного воздействия на процесс совершения ата-
ки, средства планирования и ведения упреждающих 
атакующих действий, а также средства активного по-
ражения критически важных информационных объ-
ектов противоборствующей стороны.

Система оперативного оповещения о кибера-
таках (киберугрозах) должна представлять собой 
совокупность взаимосвязанных программно-аппа-
ратных и телекоммуникационных средств, пред-
назначенных для организации своевременного 
доведения информации в режиме реального вре-
мени до соответствующих субъектов управления 
о возможных (выявленных) кибератаках (угрозах), 
их сущности и параметрах, попытках НСД к инфор-
мации и принятых (необходимых) мерах защиты и 
противодействия.

2. ОСНОВНЫЕ НАУЧНО-ТЕХНИЧЕСКИЕ 

ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ 

КИБЕРБЕЗОПАСНОСТИ АСУ ОВГУ 

И ВОЗМОЖНЫЕ ПУТИ ИХ РЕШЕНИЯ 

В современных реалиях система национальной 
безопасности России пока еще во многом не гото-
ва как к созданию и обеспечению эффективного и 
защищенного киберпространства для нужд госу-
дарства, так и к эффективному противодействию 
постоянно возрастающим угрозам в киберпро-
странстве, которые реальны для всех, без исклю-
чения, элементов военной и государственной ор-
ганизации страны.

Одной из основных проблем является отсутствие 
глубокой научной проработки вопросов обеспече-
ния кибербезопасности. Огромное количество руко-

водящих, нормативно-методических и прочих доку-
ментов в области защиты информации разработаны 
в прошлом веке и не учитывают возможные совре-
менные каналы утечки информации. Критическая си-
туация сложилась в области телекоммуникационных 
систем для нужд государственного управления и пе-
редачи информации ограниченного доступа, постро-
енных с использованием современного импортного 
оборудования. Современные АСУ ОВГУ, как правило, 
построены на базе ПЭВМ импортного производства 
или на базе комплектующих импортного производ-
ства, что также создает предпосылки к утечке инфор-
мации и успешной реализации кибератак на них.

Важной особенностью является технологи-
ческая отсталость российских компаний ИТ-
индустрии от ведущих зарубежных вендоров, что 
неизбежно ведет к опасности масштабных сбоев 
аппаратных и программных средств. Количества 
сертифицированных в системе сертификации Ми-
нобороны и ФСБ России средств защиты инфор-
мации явно недостаточно. И это далеко не полный 
перечень проблемных вопросов.

Мировой опыт обеспечения кибербезопасно-
сти говорит о необходимости создания целостной 
системы, сочетающей организационные, оператив-
ные и технические меры защиты с использованием 
современных методов прогнозирования, анализа 
и моделирования ситуаций. При этом важнейшей 
составной частью этой системы должна являться 
задача обеспечения  кибербезопасность АСУ ОВГУ. 
Критичность обеспечения киберзащиты подобных 
АСУ обусловлена тем, что ущерб от реализации 
угроз кибербезопасности может привести к нару-
шению управления государством и его Вооружен-
ными Силами, а следовательно – к снижению наци-
ональной безопасности государства. 

По мнению авторского коллектива, основными 
направлениями развития и совершенствования 
системы кибербезопасности АСУ ОВГУ могут яв-
ляться:

- формирование на государственном уровне 
единой научно-технической политики в области 
кибербезопасности, развитие и совершенствова-
ние нормативно-правовой базы и формирование 
единого понятийного аппарата в области кибер-
безопасности, законодательный перевод киберо-
ружия и суперкомпьютеров в статус образцов во-
оружения;

- создание единых реестров программных и 
аппаратных средств, перспективных АСУ ОВГУ 
(взаимодействующих АСУ, систем и средств связи), 
рекомендуемых к разработке или внедрению и вы-
работка требований к ним, создание баз данных, 
касающихся надежности функционирования АСУ, 
состояния их защищенности, состояния техниче-



11

Кибербезопасность как основной фактор ... безопасности...

Вопросы кибербезопасности  №1(2) - 2014

ского оборудования, оценки эффективности дей-
ствующих и внедряемых мер безопасности, созда-
ние хранилища эталонного программного обеспе-
чения, используемого в АСУ ОВГУ;

- создание и функционирование системы по-
стоянного мониторинга киберпространства; ор-
ганизация работы по реализации комплекса мер, 
направленных на своевременное обнаружение, 
предупреждение,  отражение и нейтрализацию 
угроз кибербезопасности АСУ ОВГУ, разработка ме-
тодов и средств своевременного выявления угроз 
и оценки их опасности для АСУ, прогнозирования 
возможных крупномасштабных киберконфликтов;

- развитие исследований в области математиче-
ского моделирования процессов обеспечения ки-
бербезопасности АСУ ОВГУ, направленных на раз-
работку вероятных сценариев развития ситуации 
и поддержку управленческих решений;

- разработка и реализация комплексной це-
левой программы, определяющей основные на-
правления и мероприятия по построению систем 
кибербезопасности АСУ ОВГУ с учетом вновь воз-
никающих угроз (информационное оружие [13,14], 
кибертерроризм, инсайдеры, электромагнитный 
терроризм), разработку научно-методических ос-
нов создания программно-аппаратных средств вы-
явления кибератак, оценки и обеспечения реаль-
ного уровня защищенности критически важных 
информационных систем и устойчивости функци-
онирования в условиях активных кибератак с уче-
том особенностей их функционирования;

- разработка комплекса мер по созданию и вне-
дрению телекоммуникационного оборудования, 
устойчивого к кибератакам; 

- разработка и внедрение импортозамещающих 
технологий, материалов, комплектующих и других 
видов продукции, используемых в АСУ ОВГУ и си-
стемах кибербезопасности;

- создание отечественных базовых информаци-
онных технологий, включающих в себя необходи-
мый и достаточный для функционирования едино-
го информационного пространства комплекс про-
граммных средств;

- разработка и создание средств противодей-
ствия информационному оружию, развитие и со-
вершенствование программно-технических мето-
дов предотвращения утечек, разрушения, унич-
тожения, искажения и перехвата информации (в 
том числе и исключения НСД к ней) и криптогра-
фических средств ее защиты при передаче по ка-
налам связи, а также интенсификация разработок 
собственных систем и средств для проведения 
адекватных мер при применении противоборству-
ющей стороной информационного оружия;

- использование технологии нейронных сетей 
при построении систем кибербезопасности АСУ 
ОВГУ, обладающих способностью к обучению на 
примерах и обобщению данных, адаптироваться 
к изменению свойств объекта управления и внеш-
ней среды, высокой устойчивостью к повреждени-
ям своих элементов в силу изначально заложенно-
го в нейросетевую архитектуру параллелизма;

- формирование специальных испытательных 
баз (полигонов) для проведения испытаний (про-
верок) по оценке функциональной устойчивости 
АСУ ОВГУ и систем кибербезопасности в реальных 
изменяющихся условиях функционирования с ис-
пользованием реальных кибератак и сведений по 
инцидентам, возникающих (появившихся) на объ-
ектах АСУ и оценки эффективности систем кибер-
безопасности; 

- разработка современных СЗИ на основе ис-
пользования технологий и механизмов СПОКА, 
в том числе отвлечения удара, создания ложных 
целей, разработка комплексов (механизмов) ак-
тивного противодействия кибератакам, а также 
средств подавления источников кибератак и обе-
спечения ответного противодействия;

- разработку для АСУ ОВГУ специализирован-
ных экономически целесообразных информаци-
онных технологий, исключающих или в макси-
мальной степени снижающих на технологическом 
уровне обмен информацией, подлежащей обяза-
тельной защите;

- проведение комплекса мероприятий по разви-
тию систем, средств и методов мониторинга и тех-
нической оценки уровня реальной защищенности 
АСУ ОВГУ в условиях кибератак, создание баз дан-
ных, содержащих сведения об устойчивости функ-
ционирования, состоянии защищенности, оценки 
эффективности действующих и внедряемых мер 
кибербезопасности;

- проведение исследований технологий, спосо-
бов и методов проведения кибератак на информа-
ционно-коммуникационные сети и компьютерные 
системы, особое внимание обратив на выявление 
и противодействие внедряемым боевым про-
граммным агентам [15], и противодействия им;

- разработка основных положений, определя-
ющих возможность, характер и порядок примене-
ния средств кибервоздействий в мирное и военное 
время, особенно в глобальных сетях иностранных 
государств и увязку их с нормами международного 
права;

- создание единого государственного ситуацион-
ного центра системы мониторинга, контроля и защи-
ты киберпространства информационно-телекомму-
никационной инфраструктуры и межведомственных 
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ситуационных специализированных центров проти-
водействия кибертерроризму и кибератакам;

- совершенствование системы подготовки и 
переподготовки кадров в области кибербезопас-
ности на базе профильных образовательных уч-
реждений.

К ибербезопасность в настоящее время приоб-
ретает значение новой отрасли в нашем военно-
промышленном комплексе, предназначенной в ко-
нечной цели обеспечить национальную безопас-

ность нашей страны, и отношение к ее формиро-
ванию должно носить и иметь не ведомственный, а 
государственный характер. Своевременное плани-
рование и реализация мероприятий обеспечения 
кибербезопасности и информационного противо-
борства на глобальном и региональном уровнях 
становится одним из приоритетных направлений 
обеспечения национальной безопасности Россий-
ской Федерации и должно оказать существенное 
влияние на ее укрепление. 
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